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NFV 관리를 위한 LLM 기반 Intent
Translation 방법 연구

홍 지 범w, 홍 원 기°

A Study of LLM-based Intent Translation Method for NFV
Management

Jibum Hongw and James Won-Ki Hong°

요 약

오늘날 네트워크 규모가 커지고 복잡도가 증가하면서, 사용자의 의도 (intent)를 기반으로 네트워크를 효율적으

로 관리하기 위한 Intent-based Networking (IBN) 개념이 제안되었다. 최근 대규모 언어 모델 (Large Language

Model, LLM)의 발전으로 IBN에 LLM을 적용하여 자연어 intent를 시스템이 해석할 수 있는 구조화된 형태로 변

환해 주는 Intent Translation 기술이 연구되고 있다. 본 논문에서는 Intent Translation을 통해 Network Function

Virtualization (NFV)를 관리하기 위한 자연어 intent를 추상화 및 구조화하는 템플릿을 생성하는 방법을 제안한다.

제안하는 방법은 프롬프트 엔지니어링 기법 중 Chain-of-Thought (CoT), few-shot learning을 통해 LLM을 최적화

하고, 이를 기반으로 Intent Translation을 수행한다. 제안하는 방법을 기존 방법과 여러 LLM 모델을 비교하여 성

능을 평가한 결과, 제안하는 방법이 정확도 측면에서 우수한 성능을 보였다.

Key Words : Intent Translation, Large Language Model (LLM), Intent-based Networking (IBN), NFV Management

ABSTRACT

As the scale and complexity of networks increase, the concept of Intent-based Networking (IBN) has been

proposed to manage networks based on user intent. With the advent of Large Language Models (LLMs), Intent

Translation, which apply LLMs to IBN and transform natural language intents into structured, abstracted forms

that can be interpreted by the system, has been attracted. This paper proposes a method for generating templates

that abstract and structure natural language intents to manage Network Function Virtualization (NFV) environment

through Intent Translation. The proposed method optimizes an LLM using domain adaptation techniques such as

Chain-of-Thought (CoT) and few-shot learning. We evaluate the proposed method by comparing it and existing

methods. The experimental results showed that the proposed method can significantly enhance the translation

accuracy.
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Ⅰ. 서 론

오늘날 네트워크 가상화 (Network

Virtualization) 기술의 발전과 cloud-native 인프라

의 확산으로, 기존 전용 장비를 통해 폐쇄적으

로 운용되던 네트워크 기능 (Network Functions)

을 상용 서버에서 소프트웨어 형태로 운용이

가능하게 하는 NFV (Network Function

Virtualization)는 오늘날 네트워크 관리 및 운용

의 핵심 기술로 활용되고 있다.

이러한 NFV 환경은 네트워크 관리의 확장성

과 유연함을 제공하였지만 네트워크 서비스가

다양해지고 수요가 증가함에 따라 네트워크 환

경에서 다수의 VNF (Virtual Network Function)

와 다양한 서비스를 운용하기 때문에, 네트워크

및 서비스의 배포, 스케일링, 보안/네트워크 정

책 설정 등과 같은 관리 작업의 복잡도가 크게

증가한다 [1]. 그러나 여전히 네트워크 관리자

및 서비스 운영자는 이러한 관리 문제를 해결

하기 위해 네트워크 관리 정책 또는 구성

(configuration)을 직접 관리하며, 이는 높은 전문

성과 많은 수작업을 요구한다.

이러한 문제를 해결하기 위해, 인공지능

(Artificial Intelligence, AI)을 활용한 네트워크 관

리 및 최적화 방법에 대한 연구와 intent를 기반

으로 네트워크를 자동으로 구성하고 관리하는

Intent-based Networking (IBN) 개념이 제안되었

다 [2]. 특히, IBN은 사용자가 요구하는 고수준

의도 (intent)를 기술하고, 시스템이 네트워크 관

리 정책과 자원 구성을 자동으로 제공하는 것

을 목표로 한다.

그러나 기존 접근 방법은 도메인별로 설계된

제한적인 Intent 언어 또는 고정 템플릿에 의존

하거나, 규칙 (rule) 기반으로 파싱하여 저수준

정책 구성으로 변환하는 방식을 취하기 때문에,

다양한 시나리오나 자연어 기반의 사용자 intent

를 유연하게 처리하기 어렵다.

한편, 대규모 언어 모델 (Large Language

Model, LLM)의 발전으로 AI 분야에서 자연어

처리 능력이 향상되면서, 최근 LLM을 기반으로

프로그래밍 코드를 생성하거나 CLI와 같은 명

령어, 또는 설정 파일을 자동으로 생성하는 연

구들에 대한 시도가 증가하고 있다 [3]. LLM은

네트워크 관리 분야의 관련 용어와 개념을 이

해하고 예시 구성을 어느 정도 생성할 수 있지

만, 자연어 intent로부터 네트워크 관리에 대한

정책이나 구성 생성 이전 단계인 Intent

Translation 단계에서도 LLM의 hallucination으로

인해 잘못된 정책이나 구성을 생성한다.

본 논문은 자연어 intent에서 실행 가능한 정

책 생성의 이전 단계인, 사용자의 자연어 intent

를 추상화, 정형화된 중간 표현으로 변환하는

Intent Translation 단계를 다룬다. Intent

Translation은 사용자가 자연어로 기술한 intent를

분석하여, NFV 환경의 관리 작업 유형

(Deployment, Service Function Chaining (SFC),

Auto-scaling, Security Configuration, Network

Configuration), 대상 인스턴스와 서비스, 자원 요

구사항, 네트워크·보안 제약, Service Level

Objective (SLO) 정보를 포함하는 JSON 기반 탬

플릿 (translated intent)을 생성한다. 이 translated

intent는 이후 정책 생성 단계에서 실제 실행 가

능한 네트워크 관리 정책을 생성할 때, 관리 및

운용하는 서비스가 정의된 Network Service

Descriptor (NSD) [4]와 유사하게 intent의 대상

정책 및 자원에 대한 정의를 참조하는 템플릿으

로 사용될 수 있으며, 자연어 이해와 정책 생성

과정을 분리함으로써 다양한 NFV 환경에 대한

확장성, 견고성과 재사용성을 높일 수 있다.

논문의 주요 기여는 다음과 같다:

- 네트워크 관리 작업을 표현하기 위해 관리 유

형, 대상, 자원 요구, 제약 조건 등을 포함하는

JSON 형식 기반 intent 추상화 및 정형화 탬플릿

를 정의하는 Intent Translation 방법을 제안한다.

- 자연어 Intent가 정책 생성 및 관리 단계에서

사용될 수 있도록 intent를 추상화 및 정형화하

여 LLM 기반 Intent Translation 방법을 설계 및

구현하고, LLM의 도메인 최적화 기법을 사용하

여 정확도를 향상시키는 방법을 제시한다.

- 다양한 유형의 네트워크 관리 작업으로 구성

된 intent 데이터셋을 구축하고, 제안 방법과 기

존 방법의 정확도 및 처리 시간 성능을 비교,

분석하여 제안하는 Intent Translation 방법을 정

량적으로 검증한다.

Ⅱ. 관련 연구

2.1. LLM 및 도메인 최적화 기법
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LLM은 대규모 텍스트 코퍼스 (corpus)를 기반

으로 사전 학습 (pre-training)되어 자연어 이해와

생성, 요약, 질의응답 등 다양한 자연어 처리 작

업을 단일 모델로 수행할 수 있는 범용 모델로

발전해왔다. 최근 LLM은 단순 문장 단위의 응

답 생성뿐 아니라, 문서 단위의 텍스트를 이해

하고 분석하거나 복잡한 지시를 해석하고, 단계

적인 추론을 수행하며, 멀티 모달리티 데이터를

지원하는 기능으로 확장되고 있다. 이에 따라

LLM이 네트워크 관리와 같은 분야에도 활용될

가능성이 높아지며 주목을 받고 있다. 특히, 사

용자가 자연어로 표현한 요구를 분석하여 기계

가 처리 가능한 형식으로 변환하거나, 로그 분

석을 통해 네트워크를 모니터링하고 관리하는

작업은 LLM의 자연어 이해 및 생성 능력이 네

트워크 관리 분야에 직접적으로 기여할 수 있는

대표적인 응용 사례로 볼 수 있다 [5].

그러나 LLM은 사전학습된 언어 패턴과 상식

과 같은 일반적인 지식에는 강점을 가지는 반

면, 네트워크와 같은 특정 도메인에 특화된 용

어, 제약 조건, 출력 형식에 대해서는 사전학습

된 지식이 부족하거나 기술에 대한 최신 정보

반영이 어렵기 때문에 ChatGPT와 같이 기본적

으로 제공되는 LLM을 그대로 네트워크 사용하

기 어렵다는 한계가 있다.

이를 보완하기 위해, LLM을 사용 목적에 맞

게 도메인 적응 (domain adaptation) 또는 도메인

최적화하는 다양한 기법들이 제안되었다. 대표

적으로, 추가적인 학습 없이 프롬프트의 설계를

최적화하는 프롬프트 엔지니어링 (Prompt

Engineering) [6]에는 단계적 추론을 위해 프롬프

트를 설계하는 Chain-of-Thought (CoT) [7], 입력

프롬프트 내에 관련 예시를 함께 제공하는

few-shot learning [8], 목표로 하는 도메인 데이

터로 추가 학습을 통해 LLM의 파라미터를 전

체적으로 재조정하는 미세 조정 (fine-tuning)

[9], 그리고 추가적인 도메인 지식을 검색하는

Retrieval Augmented Generation (RAG) [10]의 활

용, self-refinement, Reinforcement Learning from

Human Feedback (RLHF)과 같이 사람의 개입이

나 모델이 자체적으로 LLM의 출력을 조정하는

Feedback [11] 매커니즘을 예로 들 수 있다.

프롬프트 엔지니어링 기법은 모델 파라미터

를 변경하지 않고도 프롬프트 설계를 통해 도

메인 지식을 주입하거나 LLM을 목적에 맞추어

최적화를 할 수 있다는 점에서 별도의 학습 인

프라나 자원을 요구하지 않는다. 특히, 도메인

에 특화된 작업을 수행하기 위해 프롬프트를

설계하거나 관련 예시를 프롬프트에 포함하면,

LLM이 해당 도메인에 맞게 프롬프트를 기반으

로 해석 및 추론하고, 그에 따른 출력을 생성하

도록 유도할 수 있다. 반면, fine-tuning 기법은

도메인 데이터가 일정 규모 이상 확보되고, 추

가 학습 환경을 구성할 수 있을 때 보다 안정

적이고 일관된 성능을 기대할 수 있지만, 학습

을 위한 초기 비용 등 오버헤드가 크다.

본 논문에서 다루는 Intent Translation은 자연

어로 표현된 네트워크 관리 Intent를 JSON 기반

의 translated intent라는 중간 표현으로 변환하는

작업이다. 따라서 본 연구에서는 대규모 파라미

터 학습이 필요한 미세 조정보다는, CoT 기반

프롬프트 설계와 few-shot learning을 통한 도메

인 최적화 기법에 초점을 맞추어 LLM을 Intent

Translation 작업에 활용한다.

2.2. 관련 연구

IBN은 사용자의 고수준 요구사항을 기반으로

네트워크 관리 정책을 자동으로 생성하고 적용

한다. 네트워크 규모와 복잡도가 증가함에 따라

네트워크 관리자의 부담이 커지고 있기 때문에,

이러한 관리 부담을 줄이기 위한 방법으로 IBN

이 큰 관심을 받아왔다. 초기 IBN 연구들은 주

로 규칙 기반 접근법을 사용하여 사전에 정의

된 템플릿을 기준으로 intent를 해석하고, 네트

워크를 구성하였다 [12]. 그러나 이러한 방식은

네트워크 환경의 동적 변화에 유연하게 대응하

기 어렵고, 새로운 서비스나 정책을 반영할 때

확장성이 떨어진다는 한계를 가진다.

이를 보완하기 위해, 자연어로 표현된 intent

를 정책이나 설정으로 변환하기 위해 Natural

Language Processing (NLP)와 LLM을 활용하는

연구들이 제안되었다. 특히, LLM의 등장으로

자연어 기반 intent를 보다 정교하게 해석하고,

이를 정책이나 네트워크 설정 (configuration)의

생성 정확도를 크게 향상시킬 수 있을 것으로

기대된다.

이러한 흐름에서 LLM을 활용한 intent 기반

네트워크 관리 연구가 제안되고 있으며, 특히,

Intent Translation에 초점을 두는 연구들이 다수

보고되고 있다. Dzeparoska et al. [13]은



KNOM Review '25-02 Vol.28 No.02

4

OpenStack 환경에서 사용자의 자연어 intent를

인스턴스 배포 정책으로 변환하는 LLM 기반

시스템을 제안하였다. 이 연구에서는 LLM을 이

용해 intent 분류 단계에서 사용자의 요구사항에

내포된 작업(task)과 동작(action)을 식별한 뒤,

이를 OpenStack API에 매핑되는 정책으로 변환

한다. 하지만 해당 연구는 인스턴스 배포

(deployment)와 상태 점검(health check) 기능에

한정되어 있으며, 오토스케일링, 보안 정책, 네

트워크 설정과 같은 관리 기능은 다루지 못한

다는 한계를 가진다.

Mekrache et al. [14]은 Code LLaMA와 few-shot

learning을 사용하여 서비스를 배포하는 LLM 기

반 방법을 제안하였다. 이 연구에서는 자연어

intent를 NSD 템플릿으로 변환하는 Intent

Translation을 수행한다. Wang et al. [15]는

B5G/6G 네트워크를 대상으로 LLM을 이용해 자

연어 intent를 기계가 읽을 수 있는 정책으로 변

환하는 개념적 설계를 제안하였다. 이 연구는 프

롬프트 엔지니어링, RAG, fine-tuning을 활용하여

LLM이 실시간으로 네트워크 트래픽과 로그를 분

석하고, 네트워크를 표현하는 AI 모델과 결합하

여 의사결정을 위한 정책을 생성하는 방안을 제

시한다. 그러나 이 연구는 개념 설계 수준에 머물

러 구현 및 실험을 통한 검증은 제시하지 않는다.

Tu et al. [16]은 in-context learning, 특히

few-shot learning을 사용하는 LLM 기반 intent

translation 방법을 제안하였다. 이 연구에서는

자연어 intent를 NFV 설정 템플릿으로 변환하

며, OpenStack 환경에서 사용되는 NFV 설정

템플릿 (인스턴스 deployment, SFC)을 생성한다.

Nam et al. [17]은 LLM을 이용한 VNF 생성 및

설치 방법을 제안하였다. 이 연구에서는 Method

of Procedure (MOP) 문서를 활용하여 설치 가이

드를 분석하고, OpenStack 환경에서 실행 가능

한 VNF 설치 명령어 및 설정을 Python 코드 형

태로 자동 생성한다.

위와 같은 관련 연구들은 공통적으로 자연어

기반 intent를 형식화된 템플릿이나 설정으로 변

환하는 Intent Translation을 다루지만, 그 범위나

환경이 제한적이라는 한계가 있다. 무엇보다 대

부분 OpenStack 또는 특정 5G 테스트베드 환경

을 대상으로 인스턴스 배포, NSD 템플릿 생성,

VNF 설치 명령 생성 등 일부 기능에 초점을

맞추고 있다. 반면, 본 연구는 오토스케일링, 보

안 설정, 네트워크 설정과 같이 NFV 관리에서

빈번하게 요구되는 다양한 관리 작업에 대한

intent translation을 수행한다. 또한, translated

intent의 구조를 NFV 관리 전반을 포괄하는 공

통 템플릿으로 체계적으로 정의하고, 다양한 관

리 작업과 LLM 모델을 대상으로 정확도와 처

리 시간을 비교 및 분석한 연구도 상대적으로

부족하다. 본 연구는 NFV 관리를 위한 정책 구

성 관련 작업 (서비스 및 인스턴스 deployment,

SFC 구성, auto-scaling, security/network

configuration)을 포함하는 intent 데이터를 통해

JSON 기반 추상화 및 구조화 템플릿을 생성하

는 방법을 설계하고, LLM 기반 Intent

Translation 방법을 체계적으로 평가한다.

Ⅲ. LLM 기반 Intent Translation 설계 및 구현

3.1. 개요

본 장에서는 NFV 환경에서 사용자의 자연어

기반 intent를 실제 실행 가능한 정책으로 변환

하기 이전 구조화된 템플릿 형식으로 변환하는

LLM 기반 Intent Translation 방법을 설명한다.

Intent Translation은 사용자가 입력한 관리 요구

(intent)를 분석하여 관리 작업 유형, 대상 인스

턴스, 자원 요구사항, 네트워크 및 보안 정책,

SLO (Serevice Level Objective) 제약 등을 포함

하는 JSON 객체 형식 기반의 translated intent로

변환한다. 이를 통해 자연어 수준으로 표현된

추상적인 요구를 정책 생성 단계에서 직접 활

용 가능한 중간 표현으로 정규화하고, 이후 정

책 생성 단계에서 실제 실행가능한 관리 정책

을 생성할 때 참조할 수 있는 정형화된 템플릿

을 제공한다.

3.2. Intent Data 및 출력 구조 정의

제안하는 Intent Translation의 입력은 사용자가

자연어로 기술하는 NFV 관리 정책 생성 작업에

대한 요청이다. 본 연구에서는 ETSI NFV IFA 및

SOL 표준 문서, 관련 연구, 실제 NFV 기반 서비

스 시나리오를 참고하여 NFV 환경에서 반복적으

로 수행되는 관리 작업을 정의한다. 이를 바탕으

로 VNF 인스턴스 및 서비스 배포 (Deployment),

SFC, Auto-scaling, Security 및 Network

Configuration 5가지를 관리 작업으로 정의한다.
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각 관리 작업에서 실제 운용 환경에서 사용

되는 자연어 기반 intent 표현을 수집 및 생성하

여 본 연구에서 사용하는 intent 데이터셋을 구

성한다. 이때 특정 NFVI에 종속적인 문법

(Kubernetes YAML manifest, OpenStack HoT 등)

은 배제하고, “무엇을 하고 싶은지” 사용자의

의도에 중점을 둔 문장으로 intent 데이터를 구

성한다. 예를 들어, “Firewall, IDS, DPI 순서로

SFC를 구성하라”, “CPU 사용률이 90%를 초과

하면 web-scale 서버에 Auto-scaling 정책을 적용

하라”, “제공 중인 특정 서비스 대해 IP 주소

10.10.10.16 및 포트 80을 차단하라”와 같은

NFV 환경을 전반적으로 관리하기 위한 문장이

이에 해당한다. 이러한 intent 데이터의 생성에

는 서로 다른 표현, 동의어, 문장 구조를 일부

러 섞어서 다양한 자연어 입력에 대해 일반화

성능을 확보한다.

Intent Translation의 출력인 translated intent는

JSON 객체로 표현되는 템플릿 구조를 갖는다.

이 템플릿은 크게 관리 작업 유형 (management

task), 수행 동작 (action), 대상 인스턴스 및 리

소스 (targets), 자원 요구사항 (requirements), 운

영 및 보안 제약조건 (constraints)으로 구성된다.

Deployment 작업의 경우 대상 인스턴스 이름,

이미지, CPU/메모리 등 자원 요청 및 제한 등

의 필드를 포함하고, SFC 작업에서는 체인을

구성하는 VNF 인스턴스의 순서와 각 인스턴스

의 역할, 연결 방식, 대상 네임스페이스 등의

정보가 포함된다. Auto-scaling 작업에서는 대상

Deployment, 스케일링 조건, 최소/최대 인스턴스

수 등이 포함되며, Security/Network Configuration

에서는 정책이 적용되는 대상 서비스 또는 네

트워크와 허용 및 차단할 IP 주소, 포트 등 세

부 파라미터가 포함된다.

Translated intent 템플릿은 관리 작업 종류에

상관없이 공통된 상위 필드 구조 (task, action,

targets, requirements, constraints)를 유지하면서,

각 작업에 특화된 하위 필드를 계층적으로 포

함하도록 설계한다. 누락된 정보는 기본값으로

채우고, 잘못된 단위나 표현은 정규화함으로써

자연어 기반 intent 문장의 모호성을 줄일 수 있

다. 이와 같이 설계된 구조화된 탬플릿을 기반

으로 실제 정책 생성 단계에서 템플릿 구조를

참조하여 대상 NFVI에 대한 관리 정책을 생성

할 수 있도록 한다.

기존 IBN 및 intent-driven networking 연구에

서는 정형화된 텍스트 입력이나 제한된 슬롯

기반 양식을 사용하여 의도를 파싱하는 규칙

기반 또는 heuristic 접근법이 주로 사용된다. 그

러나 이러한 방법은 자연어 표현 방법이 달라

져도 인식을 실패하거나, 추상적인 관리 목적을

세밀한 자원 및 정책 요구사항으로 해석하는

데 한계가 존재한다. 따라서 본 연구에서는

LLM의 자연어 이해 능력을 기반으로 단계별

추론 기반 프롬프트 설계 (CoT), 예시 기반 학

습 (few-shot learning)을 적용한 프롬프트 엔지

니어링을 사용하여, 다양한 자연어 표현으로 구

성된 NFV 관리 intent를 정형화되고 추상화된

translated intent 템플릿으로 자동 변환하는 방법

을 제안한다.

3.3. LLM 기반 Intent Translation 설계

제안하는 Intent Translation 방법은 IETF

NMRG RFC 9316 [18]에서 정의한 intent 분류

방법론을 기반으로 설계한다. RFC 9316에서는

intent 기반 관리에서 사용자의 의도를 분석하는

절차를 intent solution, user types, intent type,

intent scope, network scope, abstraction 등으로

구분하여 정의한다.

본 연구에서는 이 중 각 관리 요청에 대해

intent type, intent scope, network scope를 식별한

뒤, NFV 관리 도메인에 적합한 수준으로 의도

를 추상화 (abstraction)까지의 범위를 대상으로

제안하는 Intent Translation 방법을 설계하고 구

현한다.

LLM 기반 Intent Translation은 그림 1과 같이

설계된다. 먼저, 사용자의 자연어 intent를 입력

그림 1. NFV 관리를 위한 LLM 기반 Intent Translation 설계
Fig. 1. Design of LLM-based Intent Translation for NFV
Management
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받으면 CoT 기반 프롬프트 설계를 적용하여 구

성된 System Prompt를 통해 LLM이 입력된

intent가 어떤 관리 작업 (tasks)에 해당하는지

(Deployment, SFC, Auto-scaling, Security

Configuration, Network Configuration), 어떤 동작

(actions)을 수행해야 하는지 (create, update,

delete), 어떤 리소스와 네트워크 범위를 대상으

로 하는지 (대상 서비스 이름, 대상 인스턴스

이름 등)를 단계적으로 추론하도록 유도한다.

이때 System Prompt는 RFC 9316에서 정의된

Intent Classification 방법을 참고하여, LLM이 각

관리 intent의 유형과 범위를 명시적으로 분리해

서 판단하도록 프롬프트 규칙을 서술한다.

다음으로, User Prompt에는 각 관리 작업별

설계된 Use-case 예시 (few-shot examples)를 포

함한다. User Prompt는 각 작업마다 1개의 예시

를 정의하고, 각 예시는 자연어로 표현된 intent

와 해당 intent에 부합하는 translated intent

(JSON 객체) 쌍으로 구성된다. 예를 들어

Deployment 작업은 웹 호스팅 서비스 배포, 특

정 VNF 인스턴스 배포와 같은 시나리오를 포

함한 JSON 템플릿으로 구성되고, SFC 구성은

SFC 구성 순서, SFC를 구성하는 인스턴스 요구

사항 등이 포함된다.

이와 같은 CoT와 few-shot 기반 프롬프트 엔
지니어링 설계의 목적은, LLM이 자연어 intent
를 단순히 요약하거나 재서술하는 것이 아니라,
NFV 관리 도메인에서 의미 있는 필드들 (작업
유형, 대상, 자원/네트워크/보안 요구사항, 제약
조건 등)을 구조화된 템플릿 형태로 추출하도록
유도하는 데 있다. 또한 intent type과 scope,
network scope를 명시적으로 식별하게 함으로써,
향후 실제 정책 생성 관련 연구 단계에서 intent
가 목표로하는 네트워크 및 자원에 대한 정책
을 생성해야 하는지를 일관성 있게 해석할 수
있도록 한다.

3.4. LLM 기반 Intent Translation 구현

상기 LLM 기반 Intent Translation 설계를 통

해 구현된 Intent Translation을 위한 LLM 기반

파이프라인은 그림 2와 같다. 먼저, 프롬프트

엔지니어링 기법을 통해 정의된 System Prompt

와 User Prompt를 로드하고, 사용자가 입력한

자연어 intent를 user prompt에 삽입하여 System

Prompt와 User Prompt가 결합된 최종 프롬프트

그림 2. LLM 기반 Intent Translation 파이프라인 구현
Fig. 2. Implementation of LLM-based Intent Translation

를 구성한다. System Prompt는 CoT를 기반으로

설계된 정의 및 규칙을 포함하여 LLM이 생성

해야 할 JSON 객체의 구조와 단계별 추론 과정

을 정의한다. User Prompt에는 관리 작업마다 1

개의 few-shot 예시가 포함된다.

프롬프트가 구성되면, Intent Translation은

LLM 모듈에 프롬프트를 기반으로 요청을 전달

하여 LLM이 생성한 응답을 받는다. 본 연구에

서는 Ollama [19] 플랫폼을 사용하여 로컬 서버

에서 실행되는 LLaMA 3.3 (70b) 모델을 사용하

였으며, 로컬 환경에서 운용 가능한 LLM 모델

과 클라우드 환경에서 운용 가능한 대형 LLM

모델의 성능을 4장에서 비교하기 위해 OpenAI

[20] 플랫폼에서 제공하는 API를 사용하여

GPT-4o 모델을 사용한 파이프라인도 구현한다.

LLM 모델의 설정은 일관된 응답 생성을 위
해 temperature, 최대 토큰 수, 컨텍스트 길이 등
의 값을 설정하였다. 상기 로컬 및 클라우드 기
반 LLM 호출 프로세스의 구현에는 LangChain
[21]을 사용하여 프롬프트 구성부터 LLM 요청,
응답 수신을 위한 파이프라인을 구성하였고, 해
당 파이프라인은 LLM이 생성한 결과물을 기반
으로 JSON 객체를 생성하는 과정을 포함한다.

LLM이 생성한 응답은 때때로 설계 의도와는
다르게 자연어 설명 (instruction)과 JSON 객체
코드가 섞인 형태의 응답을 출력할 수 있다. 따
라서 본 연구에서 제안하는 Intent Translation의
구현에는 설계 의도에 맞는 intent가 추상화된
JSON 탬플릿 출력을 위해 LLM의 출력을 기반
으로 Post-Processing를 통해 JSON 객체를 생성
하고 검증하는 단계를 거쳐 최종 출력인
translated intent를 정제한다.
이 단계에서는 먼저 LLM의 출력을 기반으로
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JSON 객체만을 추출하고, 코드 설명과 같이
JSON 객체 생성에 불필요한 텍스트를 필터링한
다. 이후 필수 필드(task, action, targets,
requirements, constraints 등)의 존재 여부와 계층
적 필드 구조의 유효성을 점검하여 구조적 무
결성을 검증한다. 검증에 실패할 경우에는 예외
처리 후 재생성을 요청하고, 디버깅 목적의 로
그로 저장한다. 검증을 통과한 JSON 객체는 최
종 출력으로 채택되어 JSON 탬플릿 파일로 저
장된다.

Ⅳ. 실험 및 검증

4.1. 실험 환경 및 구성

제안하는 Intent Translation 방법에 대한 검증
및 평가를 위해 실험 환경을 구축한다. 실험 환
경은 3장에서 구현한 Intent 데이터셋과 Intent
Translation 파이프라인을 사용한다.

Intent Translation은 자연어 intent를 JSON 템

플릿으로 변환하는 단계이므로, 변환된

translated intent가 NFVI에서 어떤 자원과 정책

으로 매핑되는지는 실제 정책 생성 단계에서

다뤄지기 때문에 OpenStack, Kubernetes와 같은

실제 NFV 환경 구축을 통한 검증 및 평가가 아

닌 생성한 Intent 데이터셋을 기반으로 LLM의

생성 정확도를 평가한다. 이를 위해 실험에서는

translated intent가 실제 테스트베드 상의 관리

작업 (Deployment, SFC, Auto-scaling, Security,

Network Configuration)으로 자연스럽게 대응되도

록 intent 데이터와 템플릿 구조를 설계하여, 실

제 네트워크 운용 시나리오와 괴리되지 않도록

데이터셋을 구성하고 Intent Translation 성능을

평가한다.

Intent Translation 성능 측정에는 두 종류의 자
연어 기반 intent 데이터셋을 사용하였다. 첫 번
째 데이터셋은 이전에 수행된 Intent Translation
선행연구 [16]에서 OpenStack 기반 NFV 환경을
대상으로 사용한 40개의 intent 데이터셋으로,
Deployment와 SFC 두 가지 관리 작업만을 포함
한다. 이 데이터셋은 제안하는 Intent Translation
방법과 이전 연구, 그리고 성능 평가를 위해 규
칙 기반 heuristic 방법을 통해 구현된 Intent
Translation 직접 비교하기 위해 사용된다. 두 번
째 데이터셋은 본 연구에서 대상으로 하는 NFV
관리 작업을 기반으로 62개로 구성된 intent 데
이터셋으로, 해당 데이터셋은 Deployment, SFC,
Auto-scaling, Security, Network Configuration

LLM Model Names (Parameter s) Used Model Descr iptions
Mistral

[22]
mistral:7b (7b)

- Mistral AI (2023.09)
- Lightweight model

Phi4

[23]
phi4-reasoning:plus (14b)

- Microsoft (2025.04)
- Lightweight, reasoning model

GPT-OSS

[24]
gpt-oss:20b (20b)

- OpenAI (2025.08)
- Open-weight model of GPT, support reasoning

Gemma3

[25]
gemma3:27b (27b)

- Google (2025.03)
- Multi-modal/lingual model

Qwen3

[26]
qwen3-coder:30b (30b)

- Alibaba (2025.04)
- Optimized for coding tasks, support reasoning

DeepSeek

[27]
deepseek-r1:70b (70b)

- DeepSeek (2025.01)
- High-capacity open model, support reasoning

LLaMA3.1

[28]
llama3.1:70b (70b)

- Meta (2024.07)
- High-capacity open model, support reasoning

LLaMA3.3

[29]
llama3.3:70b (70b)

- Meta (2024.12)
- Improved performance compared to llama3.1

GPT-4o

[30]
gpt-4o (200b, estimated)

- OpenAI (2024.05)
- Closed-weight model
- Support full-cot and multi-modal reasoning

표 1. Intent Translation 실험 평가에 사용된 LLM 모델
Table 1. Detailed LLM models for evaluation of Intent Translation experiment
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5가지 관리 작업마다 10개, combined task 12개로 구

성된다. 이 데이터셋은 이전 연구에서 생성된 데이터

셋보다 다양한 작업 유형과 난이도 수준에서 Intent

Translation의 성능을 평가하기 위한 용도로 사용된다.

실험에 사용된 LLM 모델은 모두 Intent

Translation에 동일한 형태의 프롬프트를 입력받

도록 구성한다. 먼저, 첫 번째 실험에서는 제안

방법과 이전 연구의 Intent Translation 정확도 및

처리시간의 비교를 수행하며, 이를 위해

LLaMA 계열 모델을 사용한다. 이전 연구에서

는 LLaMA 3.1 (70b) 모델을 사용하였고, 본 연

구에서는 LLaMA 3.3 (70b)을 기본 LLM 모델로

사용하여 성능을 측정한다. 이후 실험에서는

Mistral, Phi4, GPT-OSS, Gemma3, Qwen3,

LLaMA3.3, DeepSeek, GPT-4o 등 다양한 규모와

특성을 갖는 8종의 LLM 모델에 대해 동일한

Intent Translation 프롬프트를 적용하여, 모델 종

류와 크기에 따른 성능 변화를 측정한다. 실험

에 사용된 모델들의 세부 정보는 표 1과 같다.

성능 검증은 로컬 서버에서 실행이 가능한

LLM 모델은 Ollama 플랫폼을 통해 구축된 로

컬 서버에서 수행하고, GPT-4o와 같이 공개되

어 있지 않고 로컬 서버에서 실행이 불가능한

클라우드 기반 모델은 OpenAI API 호출을 통해

응답 생성을 요청하여 성능 검증을 수행한다.

각 모델은 최대 컨텍스트 길이를 동일하게 설

정하고, 실험의 재현성과 일관된 비교를 위해

temperature는 0.0으로 고정한다.

4.2. 실험 1 - 기존 접근법과의 성능 비교

실험 1에서는 규칙 기반 heuristic 접근법을

사용하여 구현한 Intent Translation, 선행연구,

baseline LLM, 제안하는 방법으로 구현한 Intent

Translation의 성능을 비교한다. 성능 비교를 위해

데이터셋은 이전 선행연구에서 사용한 데이터셋

과 본 연구에서 생성한 데이터셋을 함께 사용한

다. 먼저, 선행연구와 본 연구의 성능 비교를 위

해, 이전 연구에서 사용한 40개의 intent 데이터셋

(Deployment 및 SFC 작업)을 그대로 사용한다. 이

데이터셋에 대해서는 규칙 기반 방법, 선행연구

(LLaMA3.1, LLaMA3.3), 제안하는 방법

(LLaMA3.1, LLaMA3.3)의 정확도와 처리 시간을

측정한다. 다음으로, 본 연구에서 생성한 62개의

intent 데이터셋 (5가지 관리 작업)을 대상으로 정

확도 및 처리 시간을 측정하여 성능을 평가한다.

실험을 통한 정확도 및 처리시간 성능 측정

결과는 표 2와 나타난 바와 같다. 선행연구의

데이터셋을 통한 성능 측정 결과에서 규칙 기

반 방법은 약 62.5% 수준의 정확도와 0.41초의

처리 시간을 보이며, 키워드를 중심으로 intent

를 파싱하고 해석하는 규칙 기반 접근법의 한

계를 보였다. 도메인 최적화 기법을 적용하지

않은 기본 (baseline) LLaMA3.3 모델을 사용하

여 Intent Transalation을 수행했을 때에는 정확도

가 75.5%로 향상되지만, 여전히 상당한 수의 필

드 누락 및 해석 오류가 발생하였다.

선행연구의 실험 결과는 9개의 few-shot 예시

를 포함하는 few-shot learning 기법을 사용하여

LLaMA3.1에서 87.5%, LLaMA3.3에서 97.5%의

높은 정확도를 달성하지만, 처리 시간은 각각

6.91초, 7.20초로 증가하였다.

같은 데이터셋에 대해 본 연구에서 제안하는

방법 (CoT + few-shot learning)을 적용한 결과,

Methods
Rule-based

(Heuristic)

LLM-based

Baseline

LLM

(LLaMA3.3)

Tu et al. [16] Proposed

LLaMA3.1 LLaMA3.3 LLaMA3.1 LLaMA3.3

Tu et al. [16]

dataset

(Dep. + SFC)

Acc. 62.5 75.5 87.5 97.5 90.0 97.5

Proc.
time 0.41 1.83 6.91 7.20 4.57 4.93

Our dataset

(5 tasks)

Acc. 59.7 72.6 - - 90.3 96.7

Proc.
time 0.48 2.16 - - 5.09 5.51

표 2. 실험1 - Intent Translation 기존 접근법과의 성능 비교 (accuracy, processing time)
Table 2. Experiment 1 – Performance comparison for existing approaches and proposed method
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LLaMA3.1에서는 약 90.0%, LLaMA3.3에서는

97.5%의 정확도를 달성하였다. 즉, 제안하는 방

법은 선행연구와 비슷하거나 약간 높은 수준의

정확도를 유지하면서도 처리 시간은 각각 약

4.57초, 4.93초로 감소하였다. 이는 선행연구가

많은 수의 예시를 통해 추론 성능을 향상시킨

반면, 그에 따른 프롬프트 길이 증가로 인해 처

리 시간이 크게 증가했다는 것을 의미한다. 반

면, 제안하는 방법은 CoT 기반 단계별 추론과

필요한 수준의 예시만을 사용함으로써, 유사한

정확도를 유지하면서도 처리 시간을 줄일 수

있었다.

다음으로, 본 연구에서 생성한 62개의 intent

데이터셋에 대한 결과에서도 각 실험 결과는

유사한 경향을 보였다. 규칙 기반 Intent

Translation 방법은 약 59.7%의 정확도와 0.48초

의 처리 시간을 보였고, 기본 LLaMA3.3 모델은

약 72.6%의 정확도와 2.16초의 처리 시간을 보

였다. 선행연구의 경우에는 Deployment와 SFC

만을 대상으로 구현이 되어 있어 본 연구에서

생성한 데이터셋으로는 직접 비교가 불가능하

기 때문에 해당 데이터셋에 대해서는 선행연구

의 성능 측정이 진행되지 않았다.

제안하는 방법은 LLaMA3.1 기준 약 90.3%,

LLaMA3.3 기준 약 96.7%의 정확도가 측정되었

다. 이는 다양한 작업과 난이도가 섞여 있는 데

이터셋에서도 제안하는 방법은 안정적인 성능

향상을 보였음을 의미한다. 처리 시간 측면에서

는 제안하는 방법은 각 모델에서 약 5.09초,

5.51초로 증가했지만, 선행연구 대비하여 여전

히 더 적은 처리시간을 보였다.

요약하면, 실험 1에서는 intent를 JSON 템플릿으로

추상화하는 작업에서 제안 방법이 규칙 기반 및

baseline LLM을 사용한 방법보다 높은 정확도를

보였고, 이전 연구와 비교하면 비슷한 수준의 정

확도를 유지하면서도 처리 시간을 의미 있게 단

축하는 결과를 보여주었다. 이는 NFV 관리 환경

에서 다양한 자연어 기반 intent를 실시간에 가깝

게 처리해야 하는 상황에서 제안 방법이 보다

실용적인 성능을 제공할 수 있음을 시사한다.

4.3 실험2 – LLM 종류및크기에따른성능비교

실험 2에서는 본 연구에서 제안하는 Intent

Translation 방법이 다양한 종류와 크기를 가지

는 LLM 모델 전반에서 일관된 성능 향상을 제

공하는지 검증한다. 이를 위해 표 1에 설명된

Mistral (7b), Phi4 (14b), GPT-OSS (20b),

Gemma3 (27b), Qwen3 (30b), LLaMA3.3 (70b),

DeepSeek (70b), GPT-4o (200b 추정) 8종의

LLM 모델을 대상으로, 본 연구에서 생성한 62

개 intent 데이터셋에 대해 baseline 방법과 제안

하는 방법의 Intent Translation 정확도와 처리 시

간을 측정하였다.

먼저, baseline LLM을 통해 Intent Translation의

성능을 측정한 결과, 파라미터 수가 적은 소형/

경량화 모델은 Mistral, Phi4, GPT-OSS에서 각

각 약 56.4%, 58.1%, 58.1%의 정확도를 보였으

며, 약 30b의 파라미터를 사용하는 중형 크기의

모델인 Gemma3, Qwen3는 약 67.7%, 69.4% 로

약 10% 높은 정확도를 보였다. 70b의 파라미터

를 사용하는 상대적으로 대형 모델인 LLaMA3.3

과 DeepSeek는 각각 71.0%, 67.7%의 정확도를

기록하였고, 클라우드 환경에서 API를 통해 수

행되는 GPT-4o는 약 74.2%의 가장 높은 정확도

를 보였다. 그러나 baseline LLM을 사용한 방법

그림 3. LLM 모델별 Intent Translation 성능 측정 결과 (정확도, 처리 시간)
Fig. 3. Performance Comparison of Intent Translation by LLM models (accuracy, processing time)
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은 관리 작업의 세부 필드나 제약조건을 반영하

지 못하는 사례가 존재하여 단순 baseline LLM

방법만으로는 NFV 관리에 요구되는 수준의

Intent Translation 정확도를 보이지 못했다.

동일한 모델에 대해 제안 방법 (CoT +

few-shot)을 적용한 결과, 모든 모델에서 정확도

가 크게 향상되었다. 소형 모델의 경우 Mistral은

56.4%에서 82.3%로, Phi4는 58.1%에서 83.8%로

약 20~26%의 정확도 향상을 보였다. 중형 모델

인 Gemma3와 Qwen3 역시 각각 67.7%에서

91.9%, 69.4%에서 88.7%로 성능이 크게 개선되었

으며, LLaMA3.3은 71.0%에서 96.7%로 약 25%p

이상 향상되었다. DeepSeek는 67.7%에서 87.1%

로, GPT-4o는 74.2%에서 96.7%로 향상되어, 클라

우드 기반 대형 모델에서도 제안 방법이 높은 정

확도 개선 효과를 제공함을 확인할 수 있었다.

처리 시간 측면에서는 프롬프트 복잡도 증가

로 인해 모든 모델에서 소폭의 지연이 발생하

였다. 예를 들어 Mistral은 평균 0.58초에서 0.68

초로, Phi4는 1.19초에서 1.32초로 증가하였다.

LLaMA3.3과 DeepSeek는 각각 약 1초 내외의

추가 지연이 발생하였고, GPT-4o는 약 0.3초 정

도의 증가를 보였다. 그러나 해당 지연은 대부

분 1초 이내 범위에 머물렀으며, 정확도 향상

폭을 고려할 때 Intent Translation 용도에서는 수

용 가능한 수준의 오버헤드로 판단된다. 특히

소형·중형 모델의 경우 1초 미만의 처리 시간과

80~90% 이상의 정확도를 동시에 만족하여, 엣

지 장비나 자원이 제한된 환경에서도 실용적으

로 사용할 수 있는 가능성을 보여준다.

4.4 결과 분석

실험 1의 결과를 보면, 제안하는 LLM 기반

Intent Translation은 규칙 기반 방법과 baseline

LLM에 비해 translated intent 생성 정확도에서

뚜렷한 우위를 보였다. 규칙 기반 방법은 처리

시간은 매우 짧지만 다양한 자연어 표현과 복

합적인 intent로 인해 약 60% 정확도를 보인 반

면, 제안하는 방법은 CoT 기반 단계적 추론과

예시를 통해 기존 LLM 기반 연구와 유사하거

나 더 높은 정확도를 보였다. 특히, Deployment

와 SFC에 한정된 선행연구의 데이터셋뿐 아니

라 Auto-scaling, Security, Network Configuration

까지 포함하는 62개 intent 데이터셋에서도 90%

이상의 정확도를 안정적으로 달성하여, NFV 관

리 작업이 확장된 환경에서도 높은 성능을 확

보했음을 확인하였다.

실험 2에서는 제안하는 방법을 여러 종류의

LLM에 적용했을 때의 성능 변화를 분석하였다.

Baseline LLM을 사용할 경우 모델 크기에 따라

약 50~70%의 정확도에 그쳤지만, 제안하는 방

법을 적용하면 대부분의 모델에서 정확도 향상

이 일관되게 관찰되었다. LLaMA3.3과 GPT-4o

와 같은 대형 모델은 translated intent 템플릿의

구조와 제약조건을 비교적 정확하게 재구성하

여 90% 중후반대의 정확도를 기록했으며,

Mistral, Phi4 등 경량 모델도 80% 이상으로 상

승해 자원이 제한된 환경에서도 활용 가능성을

보여주었다. 처리 시간은 프롬프트가 복잡해짐

에 따라 baseline 대비 증가했으나, Intent

Translation부터 정책 생성, 실제 배포까지 포함

한 전체 NFV 관리 파이프라인 관점에서 보면

수십에서 수백초가 소요되는 전체 처리시간을

고려할 때 수용 가능한 수준의 오버헤드로 해

석할 수 있다.

요약하면 실험 1과 실험 2의 결과는 Intent

Translation 단계의 성능을 결정하는 주요 요인

은 모델의 크기 등 파라미터 수가 아니라, CoT

프롬프트 설계 기반 단계별 추론과 few-shot

learning과 같은 도메인 최적화 기법의 적용을

통해 LLM을 목표에 맞게 최적화하는 것임을

의미한다. 제안하는 방법은 다양한 모델과 관리

작업에 대해 intent를 추상화 및 구조화하여 재

구성하며, 기존 규칙 기반의 접근법이나

baseline LLM을 사용하는 방법보다 처리 시간의

증가는 존재하지만 정확도 측면에서 우수하다.

향후에는 intent 데이터셋을 더욱 다양화하여 다

양한 인텐트 유형과 자연어 표현에 대한 평가

를 확대하고, 본 연구의 Intent Translation 방법

을 기반으로 LLM이 실제 실행 가능한 관리 정

책을 자동으로 생성하고 생성된 정책을 적용하

는 NFV 정책 생성 및 intent 기반 자동화 관리

연구로 확장할 필요가 있다.

Ⅴ. 결 론

네트워크 가상화 기술이 발전함에 따라 NFV 환

경의 네트워크 관리 복잡성이 증가하고 있다. 본 논

문에서는 사용자의 자연어 관리 의도 (intent)를 기

반으로 intent에 포함된 NFV 관리 정책 관련 작업
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을 추상화 및 구조화하여 JSON 형식의 탬플릿으로

변환하는 LLM 기반 Intent Translation 방법을 제

안한다. 제안하는 방법은 CoT, few-shot learning을

사용하여 LLM 기반 파이프라인을 설계 및 구현하

고, 기존 연구 및 여러 LLM 모델과의 성능 비교

실험을 통해 제안하는 방법이 기존 방법보다 높은

정확도를 보이고, 특히 구조가 복잡한 관리 작업에

서 두드러진 성능 향상을 보이는 것을 확인하였다.

향후 연구에서는 intent 데이터를 다양하게 구성

하여 NFV 서비스 유형과 장애 탐지/복구 [31-32],

자원 최적화 [33]와 같은 운영 시나리오까지 확장하

여 제안하는 방법을 더욱 평가할 예정이다. 또한,

본 Intent Translation 연구를 확장하여 intent를 기

반으로 Kubernetes [34], OpenStack [35]와 같은 실

제 NFVI 운용 환경에서 실제 실행 가능한 정책을

생성하고 적용하는 Intent 기반 자동화 관리 프레임

워크 개발에 대한 연구를 수행할 예정이다.
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외부주의와 잔차연결에 기반한 효과적인 네트워크
침입탐지 모델

신 창 의w, 권 태 웅*, 이 준°

An Effective Network Intrusion Detection Model based on
External Attention and Residual Connections

Chang-Yui Shinw, Tae-Woong Kwon*, Jun Lee°

요 약

컴퓨터 네트워크 및 네트워크 기술에 대한 수요가 증가함에 따라 악성공격에 노출된 표면이 자연스럽게 확
장되어 악성공격은 점차 증가하고 있습니다. 따라서 네트워크에서 침입탐지 기술은 보안분야로서의 역할이므로
점점 더 중요해지고 있습니다. 하지만 정보보호 측면에서 트래픽의 페이로드가 암호화되면서 이러한 악성 트래
픽에 대한 분석이 네트워크 장비에서 제한적이게 됨에 따라 침입탐지는 더욱 어려워졌습니다. 데이터를 기반으
로하는 네트워크 침임탐지에 딥러닝을 적용하면서부터 딥러닝 모델의 계산 복잡성 또한 지속적으로 제기되었
었습니다. 본 연구에서는 딥러닝 모델 중 이차적 계산 복잡도를 가진 트랜스포머 모델의 셀프어텐션을 대상으
로 그 메커니즘적 발전을 이룬 외부주의 구조와 잔차연결을 순차 활용한 효과적인 침입탐지 모델을 설계하여
제안합니다. 제안하는 모델을 최신의 UKM-IDS20 데이터셋을 활용하여 성능을 실험한 결과로써, 오탐지율
0.24%라는 매우 우수한 결과를 보였습니다.

Key Words : Encrypted Network Traffic, Network Intrusion Detection, External Attention, Residual Connections

ABSTRACT

With the increasing demand for computer networks and networking technologies, the attack surface exposed to
malicious threats has naturally expanded, leading to a steady rise in such attacks. Consequently, intrusion
detection technologies within networks have become increasingly important as a core component of cybersecurity.
However, from the perspective of information security, as the payload of traffic becomes encrypted, the analysis
of malicious traffic by network devices has become limited, thereby making intrusion detection even more
challenging. Since the application of deep learning to data-driven network intrusion detection, the computational
complexity of deep learning models has been continuously raised as a concern. In this study, we propose an
effective intrusion detection model that sequentially leverages external attention structures and residual connections
—mechanistic advancements targeting the self-attention mechanism of transformer models, which inherently possess
quadratic computational complexity. Using the latest UKM-IDS20 dataset to evaluate the performance of the
proposed model, we achieved an exceptionally strong result, with a false detection rate of only 0.24%.
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Ⅰ. 서 론

오늘날 컴퓨터 네트워크와 기술에 대한 수요가

급증하면서, 새로운 유형의 공격 발생 위험 또한 높

아지고 있습니다. 사이버 위협 탐지는 현대 사이버

보안에서 중요한 방어 기술이 되었습니다. 네트워크

기술이 발전하고 공격 전략이 정교해지면서, 매일

발생하는 공격의 빈도가 증가하고 있습니다 [1].

전통적인 네트워크 침입탐지 시스템(Network

Intrusion Detection Systems, IDS)은 새롭고 더욱

정교한 공격 기술에 적응하는 데 어려움을 겪으며,

이를 업데이트하는 것은 계산 비용이 많이 들고 복

잡할 수 있습니다. 최근에는 머신러닝을 활용하게

됨에 따라 네트워크 침입탐지 시스템에 의해 지원

되는 네트워크 방어 또한 데이터 기반 접근 방식을

점점 더 많이 채택하여 데이터에 대한 의존도가 높

아지고 있습니다.

게다가 기술의 발전과 함께, 사용자들은 최신 기

술이 탑재된 네트워크 지원 장치를 점점 더 많이

활용하게 되면서 네트워크 트래픽 소비가 크게 증

가하고 있습니다. 더 나아가, 엣지 컴퓨팅이 사물인

터넷(IoT)에 점점 더 통합됨에 따라, 네트워크 전반

에 걸친 데이터 교환과 증가된 연산 요구로 인해

네트워크 트래픽의 양은 빠르게 확장되고 있습니다

[2]. 이렇게 급속히 증가하는 데이터들 중에 악성트

래픽을 신속정확하게 분류하는 것이 네트워크 침입

탐지의 핵심이 될 수 있습니다.

그런데 대부분의 네트워크 장비들은 보안을 강화

하기 위해 TLS 및 HTTPS와 같은 암호화 통신 프

로토콜을 사용합니다. 그러나 이는 네트워크 트래픽

의 내용을 직접 분석하거나 분류하는 것을 점점 더

어렵게 만들 수 있습니다. 다양한 대규모의 네트워

크 트래픽으로부터 악성트래픽을 탐지하거나 애플리

케이션을 정확히 분류하는 태스크는 현대 통신 시

스템에서 보안적 측면, 효과적인 자원 관리 측면,

그리고 서비스 품질(QoS) 향상 측면에서 필수적입

니다 [2], [3].

한편, 분류학적인 측면에서 네트워크 침입탐지

(Network Intrusion Detection, NID)나 네트워크 트

래픽 분류(Network Traffic Classification, NTC)는

네트워크 트래픽 분석(Network Traffic Analysis,

NTA)과 분석적 메커니즘의 맥락이 유사하다는 점

을 염두해두고 바라볼 필요가 있습니다.

앞서 언급했듯이, 암호화 기술의 광범위한 채택으

로 인해 트래픽관련 태스크는 점점 더 어려워지고

있습니다. 페이로드 기반 분석은 더 이상 가능하지

않으며, 포트 번호나 IP 주소에만 의존하는 방식은

애플리케이션을 정확히 식별하는 데 자주 실패하는

경우가 많습니다. 포트 번호, 통계적 특징, 전문가가

정의한 특성에 기반한 기존의 분류 방법은 낮은 정

확도를 보이며 실시간 트래픽 분석에 한계를 드러

냅니다. 이에 따라 암호화된 트래픽에서도 침입을

탐지하거나 효과적인 애플리케이션 분류를 위해 의

미 있는 특징을 추출하려는 새로운 다양한 접근법

들이 등장하였습니다 [5], [6], [7], [8]. 특히, 합성

곱 신경망(Convolutional Neural Network, CNN),

순환 신경망(Recurrent Neural Network, RNN), 트

랜스포머(Transformer) 기반 모델은 원시 바이트 수

준에서 특징을 자동으로 추출할 수 있으며, 암호화

된 트래픽에서도 의미 있는 패턴을 학습할 수 있는

잠재력을 보여주었습니다.

트랜스포머 기반 모델은 합성곱 신경망 및 순환

신경망 구조에 비해 우수한 성능을 입증했으나, 모

델 복잡성과 계산 비용 측면에서 효율성에 대한 우

려가 제기되었습니다 [7]. 트랜스포머 기반 트래픽

분류 모델은 주로 자기주의(self-attention) 메커니즘

을 활용하는데, 이는 시퀀스 내 종속성을 포착하기

위해 이차적 계산 복잡도를 가지는 것이 특징입니

다. 그 결과, 긴 시퀀스를 처리할 때 상당한 계산

및 메모리 오버헤드가 발생하게 됩니다. 이러한 이

유로 자기주의 메커니즘을 사용하는 트랜스포머 모

델은 실시간 온라인 트래픽 분류에는 적합하지 않

습니다. 따라서 제한된 계산 자원을 가진 네트워크

장치에 배포하기에는 더욱 부적절할 수 있습니다.

이러한 문제를 해결하기 위해 선형 시간 상태 공

간 모델(linear-time state space model)이 제안되어

더 빠른 추론과 감소된 메모리 소비를 달성하고자

하였습니다. 그러나 해당 모델 [7] 역시 한계가 존

재하며, 초당 분류할 수 있는 샘플 수가 종종 열 개

를 넘지 못합니다. 같은 맥락에서, 자기주의의 이차

적 계산 복잡도를 완화하기 위해 선형 복잡도를 제

공하는 외부주의(External Attention) 메커니즘이 도

입되었습니다. 이에 따라, 네트워크 트래픽 분류에

외부주의 메커니즘을 적용하는 가능성을 연구가 시

도되었습니다. Yahui Hu 등 [8]은 1차원 합성곱 신

경망과 외부주의 메커니즘을 계층적으로 통합하였으

나, 그들의 구조에서 합성곱 신경망의 역할은 포괄

적인 특징을 추출하기에는 충분하지 않았습니다.

본 연구에서는 외부주의 메커니즘 이후에 보다
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포괄적인 특징을 포착하는 데 적합한 발전된 구조

를 설계하고, 이에 대한 실험 결과를 제시하였습니

다. 따라서 본 논문에서는 외부주의 메커니즘에 1차

원 레즈넷 구조를 결합한 모델을 제안합니다. 제안

하는 구조는 암호화, 익명화, 구조적 불균형 조건

하에서 네트워크 트래픽 분류를 위한 강건하고 일

반화된 해결책입니다. 제안하는 구조는 실제 환경에

서 흔히 발생하는 잡음이 많고 이질적인 바이트 수

준 입력 시퀀스로부터 전역적 의미적 연관성과 세

밀한 1차원적 패턴을 효과적으로 포착하도록 설계

되었습니다.

제안하는 구조의 아키텍처는 자연어 처리(Natural

Language Processing)와 시계열 분석의 강점을 결

합하여 바이트 기반 입력을 효율적으로 처리할 수

있도록 합니다. 구체적으로, 외부주의 메커니즘은

전역적 맥락 인식을 담당하며, 1차원 레즈넷은 세부

특징을 추출하고 이를 더욱 표현력 있는 특징 공간

으로 재구성합니다. 외부주의 메커니즘은 입력 시퀀

스 전반에서 중요한 영역을 선택적으로 강조하고, 1

차원 레즈넷은 이러한 영역을 정제하여 효과적으로

재표현합니다.

본 논문의 구성은 다음과 같습니다. 제 II장은 네

트워크 침입탐지에 대한 기존 연구를 개관하고, 본

모델 개발의 동기를 논의합니다. 제 III장은 제안된

프레임워크의 아키텍처 구성 요소와 구현을 상세히

설명합니다. 제 IV장은 포괄적인 실험 설정과 결과

를 제시하며, 제안하는 모델의 성능을 기존 다른 방

법들과 비교합니다. 마지막으로 제 V장은 본 논문

의 결론과 향후 연구방향을 제시합니다.

Ⅱ. 관련연구

2.1. 네트워크 트래픽 분류 목적 딥러닝 모델

딥러닝은 이미지 처리, 자연어 이해, 시계열 분석

등 다양한 분야에서 탁월한 성능을 입증해왔습니다.

이러한 기술적 발전은 네트워크 트래픽 분석 분야

에도 적극적으로 적용되고 있습니다. 초기 연구에서

는 2차원 합성곱 신경망을 활용하여 패킷 데이터를

이미지와 유사한 형식으로 변환하여 구조적 특징을

추출하고, 이어서 장단기 메모리(Long Short-Term

Memory, LSTM) 네트워크를 통해 흐름 수준의 시

계열 종속성을 포착하였습니다. 그 결과로 제안된 2

차원 합성곱 신경망-장단기 메모리 아키텍처 [9]는

공간적 및 시계열적 특징을 통합하는 것을 목표로

하였으나, 단일 패킷 데이터를 1차원적 관점에서 다

루지는 못하였습니다.

한편, 시계열 데이터 처리에서 매우 효과적인 것

으로 입증된 트랜스포머 모델 [10]의 자기주의 메커

니즘은 최근 자연어 처리 분야에서 암호화된 네트

워크 트래픽 분석 작업에 채택되었습니다 [11]. 그

리고 BERT 아키텍처를 기반으로 한 ET-BERT

[12] 모델은 패킷 및 흐름 수준에서 분류 성능을

향상시키기 위해 제안되기도 하였습니다. Masked

BURST 및 Same-origin BURST Prediction 기법을

도입함으로써, ET-BERT는 ISCXVPN2016 데이터

셋 [13]에서 각각 98.90%와 99.37%의 F1-score를

달성하였다. 그러나 강력한 성능에도 불구하고, 이

모델은 암호화된 트래픽의 바이트 수준 특징을 포

착하지 못하며, 대규모 사전학습에 의존하기 때문에

막대한 계산 및 자원 비용을 초래하는 실질적 한계

를 가지는 단점이 있습니다.

트랜스포머를 활용한 네트워크 트래픽 분석 분야

의 또 다른 연구[14]에서는 DistilBERT 기반의 경

량 모델이 제안되었으며, 최소 63바이트의 입력 데

이터만으로도 높은 성능을 달성하였다. 이 연구에서

는 다중 속성 패킷 간의 중복 정보를 제거하고 표

현 능력을 강화하기 위해 비교학습(Comparative

Learning)을 적용하였다. 그 결과, 해당 모델은 실시

간 처리 및 모델 압축 측면에서 ET-BERT보다 더

실용적인 대안을 제공하였습니다. 해당 XENTC 모

델은 불필요한 특징을 제거함으로써 네 개의 다중

속성 패킷을 동시에 효과적으로 처리하며, 97.0%에

서 98.1% 범위의 F1-score를 달성하였습니다. 학습

된 모델을 파인튜닝하여 단순화된 63바이트 표현된

패킷을 데이터로 입력받아 분류하는 데 소요된 시

간은 패킷당 약 0.0093초였습니다.

네트워크 트래픽 분석에 특화된 딥러닝 모델들은

성능 향상을 위해 서로 다른 설계 철학에 기반한

독창적인 아키텍처와 데이터 처리 전략을 보여줍니

다. Self-Attentive Method(SAM) [15]는 패킷 내

요소들 간의 관계를 학습하기 위해 자기주의 메커

니즘을 활용하고, 그 출력을 1차원 합성곱 신경망과

통합했습니다. 저자들은 50 바이트 패킷 입력을

SAM 모델에 적용하여 94.48%의 F1-score를 달성

하였습니다. 게다가 해당 연구에서는 패킷당 추론

시간이 2밀리초 미만임을 보고하였으며, 이는 온라

인 환경에서 실시간 분류에 적합함을 나타내었습니

다. 게다가 각 피처의 중요도를 주의(attention) 관계

를 통해 분석한 결과도 제시하였습니다.
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2.2 외부주의 모델

자기주의 메커니즘은 트랜스포머 모델의 근본적

인 구조로써, 단일 샘플 내에서 장기 종속성을 포착

할 수 있는 장점을 제공합니다. 이에 따라 자기주의

메커니즘은 컴퓨터 비전과 자연어 처리 등 다양한

분야에서 널리 채택되어 왔습니다. 해당 메커니즘은

샘플 내 모든 위치 간의 특징 관계를 집계함으로써

각 위치의 표현을 정교화합니다. 그러나 이 과정은

입력 위치의 수에 대해 이차적 계산 복잡도를 초래

하기도 합니다. 또한 자기주의 메커니즘은 본질적으

로 샘플 내부 관계에 집중하기 때문에, 서로 다른

샘플 간의 잠재적 상관관계는 간과되기도 합니다.

즉, 단일 샘플 내 관계적 표현을 강화하는 데에는

효과적이지만, 샘플 간 관계 모델링에는 기여하지

못합니다.

앞서의 자기주의 메커니즘의 계산 오버헤드와 샘

플 간 상관관계 모델링의 부재를 해결하기 위해 외

부주의 메커니즘 [16]이 제안되었습니다. 성능비교

를 통한 우수성을 제시했습니다. 자기주의 메커니즘

은 쿼리(query)와 키(key) 벡터 간의 유사도를 측정

하여 어텐션 맵을 계산한 뒤, 이를 값(value) 벡터

의 가중 집계와 결합하여 새로운 특징 맵을 생성합

니다. 반면, 외부-주의 메커니즘은 쿼리 벡터와 외부

학습 가능한 키 메모리 간의 유사도를 계산하고, 그

결과 어텐션 맵을 학습 가능한 값을 가지는 외부

메모리에 곱하여 새로운 특징을 생성합니다. 이 두

외부 메모리는 선형 계층을 통해 구현되며 전체 데

이터셋에 걸쳐 공유됨으로써 외부주의 메커니즘의

일반화 능력을 강화합니다. 그 결과, 외부주의 메커

니즘은 여러 샘플을 효과적으로 구별할 수 있는 고

도로 판별적인 특징을 학습합니다. 또한 입력 크기

에 대해 선형적인 계산 복잡도를 가지므로, 실행 시

간 측면에서 향상된 효율성을 제공합니다.

Yahui Hu 등 [8]은 네트워크 트래픽 분석 분야

에서 패킷 수준의 중요한 바이트 관계를 포착하기

위해 외부주의 메커니즘과 1차원 합성곱 신경망을

통합한 연구를 제시하였습니다. 그들의 실험에서는

패킷 헤더로부터 12바이트 특징을 추출하여 여러

데이터셋에서 96% 이상의 분류 정확도를 달성하였

으며, 패킷당 평균 약 0.36밀리초의 추론 시간을 기

록하였습니다. 그러나 해당 모델은 외부주의 메커니

즘 출력으로부터 파생된 패킷 내 바이트 단위 종속

성을 효율적으로 처리하는 데 한계가 있었습니다.

이러한 한계를 해결하기 위해, 본 연구에서는 단

일 샘플 내 중요한 바이트 수준 상호작용을 모델링

할 때, 1차원 합성곱 신경망으로 인해 발생하는 관

계 정보 손실을 고려하였습니다. 이에 따라, 표준화

된 표 형식 입력에 적합하도록 2차원 레즈넷 아키

텍처를 최적화하여 1차원 입력에 맞게 재설계해 잔

차연결을 1차원 합성곱 신경망에 반영했습니다. 이

러한 아키텍처적 개선이 패킷 수준에서 관계적 특

성을 포착하는 데 미치는 영향은 제4장에서 제시되

는 실험 결과와 분석을 통해 검증하였습니다.

Ⅲ. 데이터 및 모델 구성

3.1. 데이터셋 선정

UKM-IDS20 [17]은 실제 네트워크 환경

(Universiti Kebangsaan Malaysia)에서 수집된 데이

터를 기반으로 생성된 새로운 벤치마킹 데이터셋입

니다. UKM-IDS20 데이터셋이 생성된 환경은 다음

과 같습니다.

Connection Record Type

Training 

set / 

Testing 

set

Sum
10,308 /

2,579

Normal -
7,140 /

1,769

 

Abnormal

ARP 

poisoning
-

476 / 

116

DoS

Mass HTTP 

requests

461 / 

140

TCP flood
467 / 

121

UDP data 

flood

445 / 

108

Scans -
474 / 

123

Exploits

BeEF HTTP 

exploits

404 / 

96

Metasploits 

exploits

441 / 

106

표 1. UKM-IDS20내 정상/공격 데이터 분포

Table 1. Distribution of Normal and Attack Data in the

UKM-IDS20 Dataset
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Hyper-V를 이용한 가상화 환경에서 Office A(서버,

IDS, 스위치, 4개 호스트)와 Office B(호스트, 스위

치, 웹 서버)로 구성된 네트워크를 모의했습니다.

TShark, Kali Linux, Metasploit, Nmap 등의 도구

를 사용하여 정상 트래픽과 악성 공격 트래픽을 생

성하고 캡처되었습니다.

그림 1. 이진분류 데이터 분포

Fig. 1. Binary Class Data Distibution 

그림 2. 멀티클래스 데이터 분포

Fig. 2. Multi-class Data Distribution

데이터셋의 특징 갯수와 공격유형을 살펴보면,

총 46개의 특징을 포함하며, ARP poisoning, DoS

(HTTP 요청, TCP/UDP 플러드), Scans (포트 스

캔), Exploits (Metasploit MS17-010, BeEF)의 네

가지 주요 공격 유형과 정상(Normal) 트래픽을 포

함합니다. 46개의 특징이 전처리되는 과정은 데이터

셋 공개논문[17]에 세부적으로 설명되어 있습니다.

데이터셋의 구성측면에서 총 12,887개의 연결 레코

드로 구성되며, 훈련 세트(10,308개)와 테스트 세트

(2,579개)로 나뉩니다. 표 1은 데이터셋의 클래스별

세부 현황을 나타냅니다. 정상 레코드 수가 공격 레

코드보다 많도록 구성하여 기계 학습 모델의 분류

성능 저하 문제를 완화하였습니다.

한편, Rough-set 이론을 이용한 특징 의존도

(Dependency Ratio, DR) 분석 결과, UKM-IDS20

데이터셋의 특징들이 KDD99 및 UNSW-NB15 데

이터셋보다 높은 관련성을 가지는 것이 제시되기도

하였습니다. 특히 기본 연결정보 외에 시간 기반 특

징과 ARP 관련 특징이 공격 탐지에 중요한 역할을

하는 것으로 분석되었습니다. 이에 따라 이러한 특

징들이 피처에 반영되었다는 점이 해당 데이터셋이

가지는 특장점입니다.

UKM-IDS20 데이터셋은 12,887개의 데이터로 구

성되어 있습니다. 다음 그림 1, 2는 그에 대한 수량

적 비율 분포도를 파이차트로 나타낸 것인데, 그림

1은 정상 트래픽과 공격트래픽을 기준으로 2진 분

류한 것이며, 그림 2는 공격트래픽을 각 7개의 클래

스로 세분하고 정상트래픽을 1개 클래스로 구분하

여 총 8개 클래스로 분류한 것입니다. 이러한 데이

터의 클래스 라벨을 원핫 인코딩하고, 숫자 데이터

를 일정 구간으로 나눈 뒤, 결측치를 처리해서

PyTorch 텐서 데이터셋으로 변환하는 과정을 거쳐

모델에 입력되도록 했습니다. 이러한 입력 시퀀스에

대해 포지션 임베딩과 바이트 임베딩을 적용하여

각 위치와 바이트 단위 토큰을 128차원 벡터로 매

핑하였습니다..

3.2. 모델 설계

제안하는 모델은 입력 데이터를 순차적 아키텍처

를 통해 처리하며, 전처리와 임베딩 과정을 거친 후

외부주의 메커니즘과 1차원 레즈넷 모듈을 적용했

습니다. 그림 3은 제안하는 아키텍처적 계층 구조를

나타냅니다. 외부주의 메커니즘과 1차원 레즈넷 모

두 입력 시퀀스를 처리하도록 설계되었지만, 그 기

능적 역할과 초점은 근본적으로 상이합니다. 설계

관점에서 볼 때, 두 모듈은 모델 전체 아키텍처 내

에서 상호 보완적인 작업을 수행하도록 순차적으로

설계되었습니다.

외부주의 메커니즘은 전체 입력 시퀀스에서 전역
적으로 중요한 영역을 식별하고 선택하는 역할을
주로 담당합니다. 이는 각 요소의 상대적 중요성을
평가하는 메커니즘으로 작동하며, 일반적으로 소프
트맥스(soft-max) 기반 가중치 부여 방식을 통해 구
현됩니다. 이를 통해 모델은 데이터 내에서 가장 정
보의 의미성이 높은 부분에 계산 자원을 집중할 수
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있으며, 이러한 선택적 강조는 모델이 고수준 의미
적 연관성을 포착하는 능력이 향상되도록 합니다.
반면, 1차원 레즈넷은 외부주의 메커니즘에 의해

강조된 영역으로부터 세밀한 특징을 추출하고 재표

현하는 역할을 합니다. 잔차 연결(residual

connections) [18], [19], [20]과 1차원 합성곱 연산

을 활용하여 선택된 정보를 정제하고, 이를 보다 표

현력 있고 판별적인 특징 공간으로 변환합니다. 본

질적으로, 외부주의 메커니즘이 어디에 집중할지를

결정한다면, 1차원 레즈넷은 무엇을 추출하고 어떻

게 더 정밀하게 표현할지를 결정합니다.

그림 3. 제안하는 모델

Fig. 3. Proposed Model

3.2.1 외부주의 레이어

수식 (1)를 순차적으로 설명하면, 로 쿼
리 행렬 와 학습 가능한 가중치 를 곱해 를
얻습니다. 이어서   로 스케일링
된 소프트맥스를 적용합니다. 마지막으로 각 행을

정규화하여   
 
 를 얻습니다. 즉 쿼리행렬을 선

형적으로 변환하고, 소프트맥스를 적용해 각 행단위
정규화 과정을 모두 포함한 하나의 식입니다.

  
  
 

(1)

외부주의 메커니즘은 본 신경망 아키텍처에서 핵
심적인 역할을 수행하며, 입력 데이터 내 전역적으
로 중요한 위치를 식별하고 선택적으로 강조할 수
있도록 모델을 지원합니다. 이러한 메커니즘은 분류,
생성, 이해와 같은 다운스트림 작업에 필수적인 두
드러진 표현을 추출하는 데 기여합니다. 기존의 자
기주의 메커니즘이 내부 토큰 간 상호작용에만 의
존하는 것과 달리, 외부주의 메커니즘은 추가적인
키 공간을 도입하여 보다 유연하고 문맥 인식적인
주의 점수(attention score) 계산을 가능하게 합니다.
외부주의 메커니즘의 내부 동작 논리는 다음과
같이 설명될 수 있습니다. 먼저, 입력 시퀀스는 사
전에 정의된 어텐션 키 공간으로 투영되며, 이는 각
입력 요소의 상대적 중요성을 평가하기 위한 참조
프레임워크로써 기능을 합니다. 이러한 투영은 일반
적으로 학습 가능한 선형 변환을 통해 수행되며, 입
력 특징을 일련의 어텐션 키로 매핑됩니다. 이후 이
키들은 소프트맥스(soft-max) 함수를 통해 처리되어
값이 정규화되고, 입력 시퀀스 전반에 걸친 중요도
점수 분포가 산출됩니다. 이러한 확률적 가중 메커
니즘은 모델이 가장 정보성이 높은 구성 요소에 집
중하고, 덜 관련된 요소는 억제할 수 있도록 합니
다.
마지막 단계에서는 어텐션으로 강화된 표현을 재
구성합니다. 전역적 문맥 강화(global contextual
enhancement) 이후, 가중된 입력 특징은 단순하면
서도 효율적인 투영 계층을 통해 다시 초기 특징
공간으로 선형 매핑됩니다. 이러한 설계는 입력 데
이터의 구조적 무결성을 유지하는 동시에 전역적으
로 인식된 의미 정보를 풍부하게 하여, 모델이 보다
정교한 이해와 의사결정을 수행할 수 있는 능력을
강화합니다.

3.2.2 1차원 레즈넷 레이어

수식 (2)는 잔차학습 구조(Residual Learning

Framework)를 일반화하여 (1)에서 얻은 결과를 처
리하는 과정입니다. 따라서 수식 (2)를 위에서와 마
찬가지로 설명하면, 는 입력텐서()의 축을
교환하는 전치연산을 의미합니다.   는 동일
패딩을 갖는 1차원 합성곱 연산을 2회 적용하는 변
환 연산을 적용하는 것을 의미합니다. 이어서 배치
정규화 연산자인 을 적용하고, 는 비선형 활성
화 함수인 ReLU 연산이 적용됨을 의미합니다. 마
지막에는 이러한 과정에서 얻은 비선형 변환 경로
에   이라는 잔차경로를 더함으로써 최

종 출력값을 정의하는 형태입니다.
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     
(2)

본 모델은 다양한 길이의 입력 시퀀스를 유연하게

수용할 수 있도록 설계된 점이 중요합니다. 서로 다

른 입력 크기에서도 구조적 일관성을 보장하기 위

해 모든 합성곱 연산은 same padding [18]을 사용

하며, 이를 통해 입력과 출력 간의 시퀀스 길이가

유지됩니다. 이러한 설계 선택은 잔차 학습을 안정

화시키고, 수동적인 크기 조정(adjustment)이나 절단

(truncation)의 필요성을 제거합니다. 그리고 어텐션

가중 입력(attention-weighted input)을 수신함으로써,

1차원 레즈넷 모듈은 목표 지향적 특징 정제를 수

행하고, 국소적으로 두드러진 정보를 보다 판별력

있고 표현력이 풍부한 특징 공간으로 변환됩니다.

이는 모델의 전체적인 표현 능력을 향상시키며, 실

제 데이터에 내재된 변동성에 대해 강건하게 적응

할 수 있도록 합니다.

Ⅳ. 성능실험 및 분석

4.1. 실험 환경 및 모델 주요 파라미터

모델은 CUDA 12.9 기반의 Python 3.10.18 및

Pytorch 2.7.1를 기반으로 구현되었습니다. 하드웨어

는 20Core Intel(TM) Ultra 7 265K CPU @

3.90GHz의 CPU와 NVIDIA GeForce RTX(12GB

메모리)의 GPU가 장착된 서버로 구성되었습니다.

앞서 기술된 바와 같이 외부주의모델은 128차원

의 벡터를 입력으로 받음에 따라 1차원 레즈넷 모

델도 동일한 벡터를 받도록 처리하도록 했습니다.

필터와 커널 사이즈는 각각 256, 16으로 설정하였

습니다.

4.2. 실험결과 및 분석

모델을 평가하기 위한 요소로 사용된 지표들은

아래 수식 (3) ~ (8)과 같습니다.

         
(3)

Pr   
(4)

   
(5)

  ×Pr  Pr × 
(6)

   
(7)

   
(8)

위에서 True Positive(TP)는 실제 True인 정답을

True라고 예측(정답)하는 것이고, False Positive(FP)

는 실제 False인 정답을 True라고 예측(오답)하는

것입니다. False Negative(FN)는 실제 True인 정답

을 False라고 예측(오답)하는 것이고, True

Negative(TN)는 실제 False인 정답을 False라고 예

측(정답)하는 경우입니다. 수식(7)은 네트워크 침입

탐지 모델의 성능을 측정할 때 주로 쓰이는

Detection Rate(DR)이며, 분류모델의 성능을 측정할

때 사용되는 수식 (5)의 Recall과 같은 값을 나타냅

니다.

그림 4. 컨퓨전 메트릭스

Fig. 4. Confusion Matrix

그림 4는 제안하는 모델의 학습과정 이후에 예측

성능을 나타낸 컨퓨전 메트릭스입니다. 그림 4를 통

해서 모델의 성능을 살펴보자면, 컨퓨전 매트릭스의

좌측 대각선 값은 모델의 정답을 맞춘 결과를 나타

냅니다. 따라서 대각선 값들이 0.98~1.00 사이의 값

을 가지므로 라벨별로 정답률이 매우 높은 수준임

을 확인할 수 있습니다. 그리고 분류결과에 대해 모
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델이 예측한 것 중 잘못된 것을 기준으로 모델이

잘못 판단할 수 있는 부분으로, Normal 트래픽이나

Port scaning 트래픽을 일부 Metasploits으로 잘못된

예측을 할 수 있음을 나타냅니다.

DANN
HOE-

DANN
Proposed

Detection 

Rate

(=Recall)

95.18% 96.91% 98.23%

False 

Alarm

Rate

7.97% 7.57% 0.24%

Accuracy 93.60% 94.66% 99.30%

Precision - - 99.51%

F1-score - - 98.83%

표 2. 다른 연구들과의 성능비교

Table 2. Performance comparison with other research

표 2에서는 제안하는 모델과 다른 모델들이 동일

한UKM-IDS20 데이터셋을 대상으로 성능을 비교한

결과를 확인 할 수 있습니다. 세부적으로 살펴보면

탐지율(Detection Rate)이 98.23%을 보임으로써 제

안하는 모델이 HOE-DANN보다 1.32% 높은 성능

을 가집니다. 그리고 오경보율(False Alarm Rate)은

0.24%를 보임으로써 HOE-DANN보다 7.33% 낮아,

허위경보비율이 매우 낮아 뛰어난 탐지 성능을 가

지고 있는 것을 의미합니다.

Number of 

parameters

Magnitude

(Size)

BERT 109.0 M 440.0 MB

DistilBERT 66.0 M 267.0 MB

ALBERT 11.0 M 49.0 MB

 Proposed model 2.7 M 10.9 MB

표 3. 제안 모델의 총 파라미터 갯수

Table 3. Total Number of Parameters in Our Proposed

Model

표 3에서는 모델의 총 파라미터 개수와 모델의

크기를 나타내는데, 학습가능한 파라미터의 수가 3

백만개 이하이고 모델의 사이즈도 10MB정도입니다.

따라서 다른 딥러닝 모델보다 매우 간결한 정도이

면서도, 앞서의 우수한 성능을 보여주는데서 효과적

인 네트워크 침입탐지 모델임을 알 수 있습니다. 46

개의 피처로된 입력을 처리하는데 걸리는 시간은

초당 4,638개로 매우 빠른 처리 성능을 보여줍니다.

Ⅴ. 결론 및 향후 연구방향

5.1. 결론

본 논문에서는 효과적인 외부주의 메커니즘과 1

차원 레즈넷 모델을 연계하는 레이어 구조를 설계

하여 효과적인 침입탐지모델을 설계한 결과를 보여

주었습니다. 제안된 모델에서 외부주의 메커니즘은

전체적인 전역적 맥락 인식을 담당하며, 1차원 레즈

넷 레이어는 세부 특징을 추출하고 이를 더욱 표현

력 있는 특징 공간으로 재구성하는 역할을 담당하

도록 설계되었습니다.

제안하는 모델의 성능을 실험하는데 사용한

UKM-IDS20데이터셋은 기존의 다른 데이터셋 보다

최신 공격 양상을 반영하여 더 높은 특징 복잡성을

가진 데이터셋이기에 본 연구의 성능실험에 의미있

는 기여를 한 것으로 판단할 수 있습니다. 제안하는

모델의 구성적 특징을 바탕으로 UKM-IDS20 데이

터셋을 대상으로 실험한 결과 오경보율이 0.24% 정

도의 매우 낮은 수치를 보여 매우 우수한 IDS 탐지

모델임을 드러냈습니다.

5.2. 향후 연구방향

향후 연구 진전을 통해 발전시키고 싶은 방향은

다음과 같습니다. 첫째, 앞서 제시한 UKM-IDS20

데이터셋은 수집되는 환경에서 정상과 공격 트래픽

의 비율을 불균형한 특성을 자연스럽게 반영하습니

다. 이러한 불균형한 데이터셋에 대한 여러 접근 방

법에 대해 살펴보고, 모델의 성능을 보다 향상시킬

수 있는 방법론에 대한 새로운 접근을 시도하려고

합니다. 둘째, 보다 확장된 메커니즘 연구와 함께

다양한 데이터와 모델을 다루어, 추가 실험결과를

통해 성능 일반화 검증을 하려고 합니다. 셋째, 클

래스간 오탐 발생원인을 분석하는 것에 XAI를 적

용하여 인지가능한 해석을 통해 모델의 실용적 측

면에 대한 접근으로 보다 확장하고자 합니다.
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볼류메트릭 영상 스트리밍 환경에서 단말 처리 성능이
ABR 알고리즘의 동작에 미치는 영향 분석

유 상 우w, 홍 원 기°

Analysis of the Impact of Client Computing Capability
on ABR Algorithm Behaviors in Volumetric Video Streaming

Sangwoo Ryuw, James Won-Ki Hong°

요 약

최근 몰입형 미디어 기술의 발전으로 인해 대용량의 볼류메트릭 데이터를 원활하게 제공할 수 있는 효율적인

전송 기술이 중요해지고 있다. 기존 비디오 스트리밍 시스템은 네트워크 변동성에 대응하기 위해 대역폭 또는 버
퍼 기반의 적응형 비트레이트 알고리즘을 사용했다. 그러나 볼류메트릭 영상은 디코딩 및 렌더링 과정에서 많은
연산을 요구하며, 네트워크 대역폭이 충분한 상황에서도 단말의 컴퓨팅 성능 한계로 스트리밍 품질이 저하될 수
있다. 본 연구에서는 이러한 단말의 처리 성능이 볼류메트릭 영상 스트리밍 환경에서 ABR 알고리즘의 동작 특성
및 스트리밍 품질에 미치는 영향을 실험적으로 분석한다. 이를 위해 DASH 기반의 볼류메트릭 영상 스트리밍 시
스템을 구축하고, 서로 다른 성능을 가진 단말 환경과 정적, 동적인 네트워크 시나리오에서 주요 ABR 알고리즘들
의 성능을 평가 및 분석하였다. 이를 통해 볼류메트릭 영상 스트리밍에서 네트워크 지표 뿐만 아니라 단말의 성능, 
볼류메트릭 영상 스트리밍의 특성들을 종합적으로 고려하는 적응형 스트리밍의 필요성을 제시하였다.

Key Words : Volumetric Video Streaming, Adaptive Bitrate Streaming, Quality of Experience

ABSTRACT

With the recent advancements in immersive media technology, efficient transmission technology that can

smoothly provide large amounts of volumetric data is becoming increasingly important. Conventional video

streaming systems have employed bandwidth- or buffer-based adaptive bitrate algorithms to cope with network

fluctuations. However, in volumetric video streaming, which involves compute-intensive tasks such as decoding

and rendering, streaming quality may degrade due to limited computing capability, even with sufficient network

bandwidth. This study analyzes the impact of client computing capability on the Adaptation behavior of ABR

algorithms and streaming quality in a volumetric video streaming system. We implemented a DASH-based

volumetric video streaming system to evaluate ABR algorithms across diverse device and network conditions. We

highlight the necessity for adaptive streaming strategies that consider client performance and volumetric video

characteristics along with network metrics.
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Ⅰ. 서 론

지속적인 통신 네트워크 기술의 고도화와 함께,

사용자에게 시청 이상의 경험을 제공하는 차세대

실감형 미디어 서비스가 빠르게 확산되고 있다. 특

히 볼류메트릭 영상(Volumetric Video)은 포인트

클라우드(Point Cloud), 메쉬(Mesh)와 같은 3차원

데이터로 구성된 영상으로, 현실 세계의 물체, 움직

임 등을 가상 세계로 가져와 자유로운 시점으로 몰

입형 경험을 제공하는 핵심 기술이다. 하지만 이러

한 고품질의 볼류메트릭 영상을 제공하기 위해서는

대규모 데이터 전송 능력 뿐만 아니라 수신된 데이

터를 처리하고 렌더링하기 위한 컴퓨팅 자원이 필

수적으로 요구된다.

미가공(Raw) 상태의 볼류메트릭 영상은 수

Gbps에서 수십 Gbps 고대역폭을 요구한다 [1]. 데

이터 전송 효율을 높이기 위해 Draco [2]와 같은

고효율 압축 알고리즘이나 사용자 시야 영역만을

전송하는 뷰포트 적응(Viewport-adaptive) 기법

등이 적용되고 있지만 [3], 여전히 높은 대역폭을

필요로 한다. 그러나 실제 통신 환경에서 이러한 높

은 요구량을 지속적으로 보장하기는 어려우며, 일시

적인 대역폭 부족만으로도 재생 끊김(Stalling)과

같은 사용자 경험(Quality of Experience) 저하가

발생할 수 있다. 이러한 문제를 해결하기 위해 현재

의 비디오 스트리밍 서비스는 네트워크 상태에 따

라 최적의 품질을 동적으로 선택하는

ABR(Adaptive Bitrate) 알고리즘을 사용하며, 볼

류메트릭 영상 스트리밍에서도 필수적인 요소이다.

그러나 기존의 ABR 알고리즘들은 주로 2D 비

디오를 위해 설계되어, 비트레이트 결정 시 주로 네

트워크 대역폭과 버퍼 상태를 고려하고, 단말의 부

하는 효과적으로 반영하지 못한다. 볼류메트릭 데이

터는 디코딩 및 3D 렌더링 과정에서 많은 연산을

요구하고, 단말의 처리 성능 부족은 시스템의 병목

으로 이어진다. 이는 고품질의 데이터를 받을 수 있

는 안정적인 네트워크 상황에서도 낮은 프레임 속

도(FPS, Frame per second)로 인한 사용자 경험

저하를 초래한다.

볼류메트릭 영상 서비스는 고성능 데스크톱부터

모바일 기기, HMD(Head Mounted Display)까지

다양한 단말 환경을 목표로 하며, 고사양 환경에서

는 드러나지 않던 ABR 알고리즘의 비효율성이 자

원이 제한된 단말에서는 성능 저하로 이어질 수 있

다. 따라서 범용적인 볼류메트릭 스트리밍 서비스를

위해서는 서로 다른 단말 환경에서 기존 ABR 알

고리즘이 실제로 어떻게 반응하고 동작하는지에 대

한 성능 평가가 필요하다.

따라서 본 연구는 볼류메트릭 영상 스트리밍 환

경에서 단말의 컴퓨팅 성능이 ABR 알고리즘의 동

작 및 스트리밍 품질에 미치는 영향을 실험적으로

분석한다. 특히 새로운 ABR 알고리즘을 제안하기

앞서 컴퓨팅 자원 제약이 기존 ABR 알고리즘에

주는 부정적인 영향을 정량적으로 분석하는데 초점

을 맞춘다. 이를 위해 서로 다른 성능을 가진 두 가

지 단말 환경에서 대표적인 ABR 알고리즘인 대역

폭 기반(Throughput-based), 버퍼 기반

(Buffer-based), 그리고 하이브리드(Hybrid) 알고

리즘의 성능을 비교 평가한다. 이를 통해 향후 볼류

메트릭 영상 스트리밍 시스템이 네트워크 상태 뿐

만 아니라 단말의 자원 상태까지 인지할

(Device-aware) 필요성을 제시한다. 본 연구의 기

여는 다음과 같다.

1) 안정적 및 동적 네트워크 환경에서 볼류메트

릭 영상 적응형 스트리밍을 수행하는 테스트베

드를 구축하고 서로 다른 성능의 단말에서

ABR 알고리즘의 성능을 분석

2) 비트레이트, FPS, 총 재생 시간 등 성능 지

표를 통해 병목 환경에서 기존 ABR 알고리즘

들의 비효율성을 확인하고, 향후 단말 인지형

스트리밍 시스템의 필요성 강조

Ⅱ. 관련 연구

본 장에서는 볼류메트릭 영상 스트리밍 연구 현

황과 적응형 비트레이트 알고리즘을 설명한다.

1) 볼류메트릭 영상 스트리밍

볼류메트릭 영상은 3차원 공간 정보 및 색상 정

보를 포함하고 있어, 기존 2D 영상 대비 막대한 데

이터 전송량을 요구하며, 이를 효율적으로 전송하기

위한 연구들이 진행되었다.

초기 연구인 ViVo [3]는 사용자 시점 및 가려짐

여부, 거리 기반 처리를 통해 대역폭을 절감했으며,

GROOT [1]는 사용자 시점 처리에 더해 효율적인

PD 트리 기반 압축 방식 제안으로 대역폭을 절감

하였다. Vues [4]는 고효율 코덱을 이용하여,

YuZu [5]는 3D 초해상화를 이용해 대역폭을 절감
하는 시스템을 제안하였다. 또한 PCC-DASH
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[17], DASH-PC [18], VV-DASH [19]와 같이 적응

형 스트리밍 기술을 볼류메트릭 영상에 적용하려는

시도들도 있었다. 이 연구들은 DASH 표준을 확장

하여 다중 화질을 표현하는 방식에 집중하였다. 이

러한 시스템들은 Draco [2], V-PCC [6]와 같이 압

축을 위한 인코딩/디코딩 알고리즘을 활용하기 때문

에, 클라이언트에서 디코딩 및 렌더링을 위한 연산

이 필수적으로 수반된다. 따라서 볼류메트릭 영상

시스템에서 고품질 스트리밍을 보장하기 위해서는

대역폭 절감을 넘어, 단말의 연산 능력까지 고려한

적응형 스트리밍 전략이 요구된다.

2) 적응형 비트레이트(ABR) 알고리즘

  변화하는 네트워크 환경에서 끊김 없는 재생을

제공하기 위해, HTTP 적응형 스트리밍 기술인

MPEG-DASH(Dynamic Adaptive Streaming over

HTTP) [7]가 널리 사용된다. MPEG-DASH에서는

영상을 수 초 길이의 세그먼트로 분할하고 다양한

화질로 인코딩되며, 클라이언트가 ABR 알고리즘을

이용해 최적의 화질을 선택하여 다운로드 및 재생

한다. 기존 ABR 알고리즘은 크게 대역폭 기반

(Throughput-based)과 버퍼 기반(Buffer-based) 알고

리즘으로 분류된다.

대역폭 기반 알고리즘은 이전 세그먼트의 다운로

드 속도를 이용해 대역폭을 추정하여 가능한 대역

폭 내에서 화질을 선택한다. 이런 대역폭 기반 알고

리즘은 네트워크 자원을 최대로 활용할 수 있지만,

네트워크 변동에 민감해 불안정성을 보일 수 있다.

버퍼 기반 알고리즘은 재생 버퍼량을 기준으로 화

질을 선택하며, 대표적으로 BOLA [8] 알고리즘은

최적화 기법을 이용해 재생 안정성을 확보하였다.

또한 대역폭과 버퍼 상태를 동시에 고려해 사용자

경험(QoE)을 최적화하는 시도들도 있었다. MPC

[9]는 대역폭 및 버퍼 상태를 함께 이용하고, QoE

식을 정의해 QoE를 최대화하는 화질을 선택한다.

최근에는 Pensieve [10]와 같이 강화학습을 이용한

방법도 제시되었다.

이러한 기존 알고리즘들은 주로 2D 영상 스트리

밍을 위해 설계되었으며, 대부분 네트워크 대역폭

및 버퍼 점유율을 이용해 품질을 결정한다. 볼류메

트릭 영상과 같이 디코딩 및 렌더링 등으로 인해

단말의 부하가 추가적으로 존재할 수 있는 환경에

서는 단말의 상태를 충분히 반영하지 못해 사용자

경험을 저해할 수 있다.

따라서 본 연구에서는 단말의 컴퓨팅 성능이 기

존 대역폭 및 버퍼 중심 ABR 알고리즘의 동작과

볼류메트릭 영상 스트리밍 품질에 어떤 영향을 미

치는지에 대한 정량적인 분석을 제시한다.

Ⅲ. 시스템 설계

 이 장에서는 ABR 알고리즘의 성능 평가를 위해

설계한 볼류메트릭 영상 스트리밍 시스템과 ABR

알고리즘을 서술한다.

  1) 볼류메트릭 영상 스트리밍 시스템

  그림 1은 볼류메트릭 영상 스트리밍 시스템의 전

체 구조를 보여준다. 이 시스템은 HTTP 서버 및

클라이언트로 구성된 DASH 기반의 적응형 스트리

밍 구조를 따른다.

서버 측에서는 적응형 스트리밍을 지원하기 위해

원본 포인트 클라우드 영상에서 각 프레임마다 포

그림 1. DASH 기반 볼류메트릭 영상 스트리밍 시스템 구조
Fig. 1. DASH-based Volumetric Video Streaming System Architecture
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인트의 개수를 10%, 40%, 70%, 100%로 샘플링하

여 총 4가지의 화질의 영상을 생성하였다. 각 화질

의 포인트 클라우드 영상은 Draco 인코더를 이용해

압축되며, 압축된 데이터는 1초 단위의 고정된 길이

를 갖는 세그먼트로 패키징된다. 이 과정에서 영상

의 비트레이트, 세그먼트 URL 등의 스트리밍에 필

요한 메타데이터를 포함하는 MPD(Media

Presentation Description) 파일이 함께 작성된다.

클라이언트는 ABR 알고리즘을 이용해 네트워크

상태에 따른 최적의 화질을 선택한다. 이를 위해 서

버로부터 MPD 파일을 수신 및 파싱하고, 선택된

화질에 해당하는 세그먼트의 URL로 HTTP 요청을

전송한다. 수신된 세그먼트는 프레임 단위로 분할해

다운로드 버퍼에 저장되며, 비동기적으로 동작하는

디코더 및 렌더러를 거쳐 화면에 시각화한다.

 2) 적응형 비트레이트 알고리즘

  본 연구에서는 단말의 컴퓨팅 병목이 적응형 스

트리밍에 미치는 영향을 분석하기 위해 세 가지 유

형의 ABR 알고리즘을 사용하였다.

첫 번째는 대역폭 기반(Throughput-based, TB)

알고리즘이다. 대역폭 기반 알고리즘에서는 이전 세

그먼트들의 다운로드 속도를 기반으로 대역폭을 추

정하고 비트레이트를 결정한다. 본 연구에서는 추정

된 대역폭( )의 95% 내에서 가장 좋은 화

질의 세그먼트를 선택하도록 하였다.  max∈   ≤ ×
  두 번째는 버퍼 기반(Buffer-based, BB) 알고
리즘이다. 버퍼 기반 알고리즘에서는 클라이언트의

현재 다운로드 버퍼 점유율()을 기준으로 비트
레이트를 결정하며, 본 연구에서는 다운로드 버퍼

점유율의 기준을 20%, 50%, 70%로 설정하고 구간

에 따라 화질을 선택하였다.

 



        ≤       ≤       ≤ 

  세 번째는 대역폭 기반 알고리즘과 버퍼 기반 알
고리즘을 모두 사용하는 하이브리드(Hybrid, HB) 
알고리즘이다. 두 알고리즘의 결과값 중 더 낮은 값
을 선택하도록 하여, 각 알고리즘에서의 위험 신호
를 모두 받아들이는 안전한 선택을 하도록 하였다.  min  

Ⅳ. 시스템 구현

이 장에서는 볼류메트릭 영상 스트리밍 시스템의

서버, 클라이언트에 대한 구체적인 구현 방식을 설

명한다.

1) 서버

볼류메트릭 영상의 적응형 스트리밍을 위한

DASH 서버는 Go 언어 [11]로 구현하였다. 볼

류메트릭 영상으로는 MVUB(Microsoft

Voxelized Upper Bodies) 데이터셋 [12]의

Phil-9 영상을 사용했으며, 프레임 당 평균 33.4

만 개의 포인트로 구성되어 있다. 총 245 프레임

(30 FPS에서 약 8초) 길이의 영상을 반복해 총

1800 프레임 길이의 영상으로 수정하였다. 원본

볼류메트릭 영상을 여러 화질로 샘플링하기 위해서

Open3D [13] 라이브러리를 사용했으며, 각 화

질에 대한 프레임 당 용량 및 대역폭 정보는 표 1

과 같다. 볼류메트릭 영상의 각 프레임을 Draco

코덱을 이용해 압축하기 위해서 DracoPy [14]

라이브러리를 사용하였다. 압축 후 각 화질에 대한

프레임 당 용량 및 대역폭 정보는 표 2와 같다. 적

응형 스트리밍을 위한 세그먼트의 길이는 1초(30

프레임)으로 설정하였다.

Quality

Level

Avg. #

of Points

Avg. Size

(MB)

Mbps

@30Hz
0 33,360 0.68 170.36
1 133,443 2.71 681.32
2 233,525 4.74 1192.28
3 333,608 7.09 1783.29

표 1. 여러 품질로 제작된 포인트 클라우드 정보 (압축 전)
Table 1. Point cloud information with different quality
(Before Compression)

Quality

Level

Avg. #

of Points

Avg. Size

(MB)

Mbps

@30Hz
0 33,360 0.20 50.30
1 133,443 0.72 179.98
2 233,525 1.20 301.19
3 333,608 1.66 418.49

표 2. 여러 품질로 제작된 포인트 클라우드 정보 (압축 후)
Table 2. Point cloud information with different quality
(After Compression)
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2) 클라이언트

볼류메트릭 영상의 적응형 스트리밍을 위한

DASH 클라이언트는 Python으로 구현하였다.

세그먼트 다운로드, 디코딩, 렌더링으로 구성되는

클라이언트의 파이프라인을 효율적으로 수행하기 위

해 asyncio(Python 내장), aiohttp [15]와

같은 비동기 라이브러리와 멀티프로세싱을 사용하였

다. 다운로드 버퍼의 크기는 15초(450 프레임)로

설정하였다. 프레임 디코딩을 위해서는 DracoPy

[14] 라이브러리를, 렌더링을 위해서는 Open3D

[13] 라이브러리를 사용하였다.

Ⅴ. 실험 환경

이 장에서는 볼류메트릭 영상 스트리밍 시스템에

서 단말의 성능이 ABR 알고리즘에 미치는 영향을

분석하기 위한 실험 환경을 설명한다.

 1) 테스트베드 구성

단말의 컴퓨팅 성능에 따른 ABR 알고리즘의 차

이를 분석하기 위해 서로 다른 하드웨어 사양을 가

진 두 개의 물리적 단말에 시스템을 설치하였다.

- 단말 A (고성능): AMD Ryzen 9 7900 CPU,

RTX 5080 GPU, 64GB RAM

- 단말 B (저성능): Intel Xeon(R) Silver 4125R

CPU, Quadro RTX 5000 GPU, 64GB RAM

표 3은 두 단말에서 고정된 화질을 사용하는 경

우 파이프라인 전체의 처리 성능(FPS)을 보여준다.

Quality

Level

Device A

(High-end)

Device B

(Low-end)
0 29.36 29.06
1 29.64 26.88
2 27.30 19.47
3 26.99 15.00

표 3. 각 품질별 단말의 처리 성능 (FPS)
Table 3. Processing performance of each device by
quality level (FPS)

 실험 환경의 일관성을 위해 본 연구에서는

Docker [16] 기반의 가상화 환경을 이용하였다. 각

단말은 서버, 클라이언트, 네트워크 에뮬레이터를

모두 독립된 Docker 컨테이너를 이용해 구동하였다.

볼류메트릭 영상의 렌더링은 헤드리스(Headless) 모

드로 이루어졌으며, 리눅스의 TC (Traffic Control)

유틸리티를 이용해 Docker 네트워크 내에서 클라이

언트의 수신 대역폭을 제어하였다.

  2) 네트워크 시나리오
  단말의 컴퓨팅 성능에 따른 ABR 알고리즘의 차

이를 분석하기 위해 두 가지 네트워크 시나리오를

정의하였다.

- 시나리오 1 (정적 네트워크): 대역폭을 1Gbps로

고정하여 모든 품질의 볼류메트릭 영상을 제공할

수 있게 하였다.

- 시나리오 2 (동적 네트워크): 볼류메트릭 영상의

화질 별 대역폭을 고려해, (600Mbps, 400Mbps,

200Mbps, 100Mbps)의 대역폭을 (5초, 5초, 5초, 10

초) 주기로 반복하는 시나리오를 구성하였다.

그림 2. 시나리오 1 (정적 네트워크)
Fig. 2. Scenario 1 (Stable Network)

그림 3. 시나리오 2 (동적 네트워크)
Fig. 3. Scenario 2 (Dynamic Network)

  3) 실험 과정 및 평가 지표
  단말의 성능, 네트워크 시나리오, ABR 알고리즘

을 조합하여 총 12가지 경우에 대해 실험을 수행하

였다. 각 실험에서는 목표 재생 시간이 60초인(총

1800 프레임) 볼류메트릭 영상을 끝까지 재생하며

평가 지표를 수집하였다. 본 연구에서는 평균 비트

레이트(Average Bitrate), 평균 프레임 속도(Average

FPS), 총 재생 시간(Total Playback Time))의 총 세

가지 성능 지표를 수집하였다. 평균 비트레이트는

ABR 알고리즘이 선택한 세그먼트의 평균 화질 수

준을 나타낸다. 평균 프레임 속도는 실제 렌더링된

초당 프레임 수로, 30 FPS의 원본 영상과 비교했을

때 병목 여부를 보여준다. 총 재생 시간은 1800 프
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레임 길이의 영상을 모두 재생하는데 소요된 시간

으로, 목표 재생 시간인 60초와 비교했을 때의 지연

을 보여준다.

Ⅵ. 실험 결과 및 분석

  1) 단말 성능이 스트리밍 품질에 미치는 영향

  단말의 컴퓨팅 성능 차이가 스트리밍 품질에 미

치는 영향을 분석하기 위해 네트워크 대역폭이 충

분한 상황(시나리오 1)에서 고성능 단말과 저성능

단말의 성능을 분석하였다. 표 4는 각 ABR 알고리

즘에서 고성능, 저성능 단말의 볼류메트릭 영상 스

트리밍 성능을 보여준다.

고성능 단말(High-end)의 경우, 세 가지 ABR 알

고리즘 모두 최고 화질을 선택하였으며, 약 27 FPS

의 부드러운 재생 성능을 보였고, 총 재생 시간 역

시 약 64~66초로 측정되어 목표 재생 시간인 60초

에 근접한 성능을 보여주어 안정적으로 스트리밍이

진행되었음을 확인하였다.

반면에 저성능 단말(Low-end)의 경우 성능 저하

가 관찰되었다. 충분한 네트워크 환경에 따라 세 가

지 ABR 알고리즘 모두 최고 화질을 선택하였으나,

단말의 디코딩, 렌더링 과정에서 처리의 한계로 평

균 FPS는 16~17을 보였으며, 렌더링 지연으로 인

해 총 재생 시간이 100초 이상으로 측정되었다.

그림 4는 이러한 총 재생 시간의 격차를 보여준다.

이는 네트워크 상태 혹은 버퍼 상태를 이용하는

기존 ABR 알고리즘이 볼류메트릭 영상과 같이 연

산 부하가 있는 환경에서는 올바르게 동작하지 못

하고 사용자 경험을 최적화하지 못한다는 것을 보

여준다.

 2) 동적 네트워크 상황에서 ABR 알고리즘 분석

  동적 네트워크 환경에서 단말의 컴퓨팅 성능이

ABR 알고리즘의 동작에 미치는 영향을 분석하기

위해, 대역폭이 수시로 변동하는 상황(시나리오 2)

그림 4. 정적인 네트워크 상황에서 단말 성능에 따른 총
재생 시간
Fig. 4. Total playback time by device capability under
stable network conditions

ABR Device Bitrate (Mbps) FPS Total Playback Time (s)

Throughput

-based

High-end 414.54 27.13 66.38

Low-end 414.54 16.40 109.82

Buffer-based
High-end 368.24 27.74 64.92

Low-end 366.28 17.38 103.62

Hybrid
High-end 368.24 27.88 64.60

Low-end 366.28 17.64 102.11

표 4. 정적 네트워크 환경에서 단말 성능에 따른 스트리밍 품질
Table 4. Streaming quality by device capability under stable network conditions

ABR Device Bitrate (Mbps) FPS Total Playback Time (s)
Throughput

-based

High-end 210.48 28.30 63.64

Low-end 191.00 23.73 75.91

Buffer-based
High-end 253.08 28.37 63.48

Low-end 299.01 20.35 88.49

Hybrid
High-end 181.33 28.90 62.32

Low-end 167.39 24.63 73.13

표 5. 동적 네트워크 환경에서 단말 성능에 따른 스트리밍 품질
Table 5. Streaming quality by device capability under dynamic network conditions
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에서 고성능 단말과 저성능 단말의 성능을 분석하

였다. 표 5는 동적 네트워크 환경에서 각 ABR 알

고리즘에 따른 고성능, 저성능 단말의 볼류메트릭

영상 스트리밍 성능을 보여준다. 정적 네트워크 환

경과 달리, 동적 네트워크 환경에서는 대역폭 변동

으로 인한 비트레이트 조정이 있었다. 전반적으로

낮은 화질의 선택이 저성능 단말의 처리 부담을 줄

여서 평균 FPS와 총 재생 시간은 개선되었지만, 세

부적인 적응 방식은 ABR 알고리즘마다 다른 특성

을 보였다.

먼저 대역폭 기반 알고리즘은 그림 5와 같이 고

성능 단말과 저성능 단말 모두 대역폭에 따라 비트

레이트를 조절하는 모습을 보였다. 고성능 단말은

평균 28.30 FPS의 재생 성능과 총 재생 시간 약

63초로 안정적인 ABR 동작을 보여주었다. 저성능

단말에서 역시 대역폭에 따라 적절하게 비트레이트

를 조절하였지만, 평균 비트레이트는 약 20Mbps 낮

게 측정되었다. 이는 저성능 단말에서 디코딩, 렌더

링에서의 처리 부하로 인해 시스템 자원이 포화되

어 네트워크 I/O 처리가 지연되었고, 다운로드 속도

가 느리게 측정되어 가용 대역폭 또한 낮게 추정되

는 구간이 발생했기 때문이다.

버퍼 기반 알고리즘에서는 저성능 단말이

299.01Mbps의 비트레이트로 고성능 단말의

253.08Mbps보다 높은 비트레이트를 보였다. 그림 6

은 동적 네트워크 상황에서 버퍼 기반 알고리즘의

버퍼 점유율 추이를 보여주며, 이러한 대조적인 비

트레이트 선택에 대한 원인을 보여준다. 고성능 단

말(그림6-(a))은 디코딩 및 렌더링으로 인한 부하가

거의 없기 때문에 네트워크 상황의 악화로 다운로

드 속도가 느려지는 구간에서는 확보된 프레임을

원활하게 소비하며 유동적인 등락을 보였다. 반면에

그림 5. 동적인 네트워크 상황에서 대역폭 기반 알고리즘의 단말 성능별 비트레이트 선택
Fig. 5. Bitrate selection of Throughput-based algorithm by device capability under dynamic
network conditions

그림 6. 동적인 네트워크 상황에서 버퍼 기반 알고리즘의 단말 성능별 버퍼 점유율
Fig. 6. Download buffer occupancy of Buffer-based algorithm by device capability under
dynamic network conditions
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저성능 단말(그림6-(b))는 디코딩 및 렌더링으로 인

한 부하로, 버퍼에 확보된 고품질 프레임을 원활하

게 소비하지 못하였으며, 버퍼 점유율이 점차 상승

하는 경향을 보였다. 이러한 버퍼 점유율의 증가는

단말의 컴퓨팅 성능이 부족한 상황에서 버퍼 기반

알고리즘이 고화질 세그먼트의 요청을 지속하게 하

는 원인이 되었다.

하이브리드 알고리즘에서는 대역폭과 버퍼 지표

를 둘 다 이용하여 안전한 선택을 하기 때문에, 고

성능과 저성능 다말 모두 가장 낮은 평균 비트레이

트를 보였다. 이에 따라 대역폭 기반 알고리즘과 버

퍼 기반 알고리즘보다 높은 FPS와 짧은 총 재생

시간이 측정되었으며, 이는 재생 안정성을 위해서는

단말의 컴퓨팅 성능에 따른 비트레이트 조절이 필

요함을 보여준다.

Ⅶ. 논 의

본 연구의 실험 결과는 볼류메트릭 영상 스트리

밍과 같이 디코딩, 렌더링으로 인해 단말 병목이 발

생할 수 있는 상황에서 대역폭, 버퍼 등의 지표를

이용하는 기존 ABR 알고리즘들이 실제 재생 성능

을 반영하지 못하고 선택을 내린다는 것을 보여준

다. 특히 버퍼 기반 ABR 알고리즘은 디코딩 및 렌

더링 부하로 인해 생긴 버퍼 점유율의 상승을 안정

상태로 판단하여 고화질의 세그먼트를 지속적으로

요청하였으며, 대역폭 기반 알고리즘 역시 시스템

부하로 인해 영향을 받는 모습을 보여주었다. 이는

볼류메트릭 영상 스트리밍 같이 많은 연산이 필요

한 미디어 서비스에서는 네트워크 지표만으로는 사

용자 경험 보장이 어려우며, 향후 스트리밍 시스템

에서는 단말의 자원 상태를 모니터링해 비트레이트

결정 과정에 반영하거나 더욱 지능적인 결정을 내

리는 알고리즘을 사용할 필요가 있다는 점을 보여

준다.

본 연구는 실제 볼류메트릭 영상 스트리밍 시스

템 구현을 통해 적응형 스트리밍에서 단말 성능의

영향을 보여주었지만, 다음과 같은 한계점을 가지며,

향후 연구를 통해 보완될 필요가 있다. 첫 번째는

ABR 알고리즘의 범위를 제한했다는 점이다. 본 연

구에서는 단말 성능의 영향을 확인하기 위해 기초

적인 ABR 알고리즘 세 종류만을 대상으로 분석하

였다. 향후 연구에서는 BOLA, MPC, Pensieve 등

최적화, 기계 학습 기반으로 고도화된 알고리즘들이

어떤 동작 특성을 보이는지 분석할 필요가 있다. 두

번째는 두 종류의 단말 환경만을 다루었다는 점이

다. 실제 서비스 환경에서는 무선 네트워크(5G,

WiFi 등)의 변동성, 모바일 기기, HMD 기기 등 더

욱 다양한 기기와 함께 복잡한 변수들이 존재하기

때문에 더욱 다양한 환경과 기기에서의 분석이 요

구된다. 향후 연구에서는 무선 네트워크 환경과 다

양한 기기를 포함하는 시나리오에서 시스템의 성능

을 분석할 것이다. 또한 자원 사용량 및 모듈별 지

연 시간 등 더욱 세분화된 지표를 이용해 정밀한

분석을 수행할 예정이다. 마지막으로 본 연구에서는

기존 ABR 알고리즘들의 동작 특성들을 분석하는

데 집중하였고, 이를 해결하기 위한 알고리즘은 제

안하지 않았다는 점이다. 향후 연구에서는 기존

ABR 알고리즘들의 판단 지표 뿐만 아니라 단말의

성능, 볼류메트릭 영상 스트리밍의 특성들을 종합적

으로 고려하여 사용자 경험을 개선 할 수 있는 적

응형 스트리밍 알고리즘을 설계할 예정이다.

Ⅷ. 결 론

본 연구는 볼류메트릭 영상 스트리밍 환경에서

단말의 컴퓨팅 성능이 적응형 스트리밍 알고리즘

동작 및 스트리밍 품질에 미치는 영향을 분석하였

다. 이를 위해 DASH 기반 볼류메트릭 영상 적응형

스트리밍 시스템을 구현하고, 서로 다른 성능의 단

말에 시스템을 설치하여 비교 실험을 진행하였다.

그 결과 기존 ABR 알고리즘들이 볼류메트릭 영상

의 디코딩 및 렌더링으로 생기는 단말의 부하를 효

과적으로 반영하지 못하는 것을 확인하였고, 사용자

경험 개선을 위해서는 단말의 성능을 비롯해 볼류

메트릭 영상의 특성을 반영한 알고리즘의 필요하다

는 점을 시사하였다. 본 연구는 새로운 ABR 알고

리즘 제안에 앞서, 컴퓨팅 자원의 제약이 기존

ABR 알고리즘에 미치는 부정적인 영향을 정량적으

로 확인하였다. 향후 연구로는 더욱 고도화된 ABR

알고리즘 및 다양한 단말 및 네트워크 환경에서 더

욱 세분화된 지표를 활용한 분석과 이러한 분석 결

과가 반영된 적응형 스트리밍 알고리즘 설계를 계

획하였다.
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End–Fog–Cloud 환경에서 데이터 무결성과
접근 제어를 보장하는 데이터 프로비넌스 시스템

배 태 모w, 방 지 원*, 황 향 희**, 최 미 정°

A Data Provenance System Ensuring Data Integrity and
Access Control in End–Fog–Cloud Environments

Taemo Baew, Jiwon Bang*, Hyang-Hee Hwang**, Mi-Jung Choi°

요 약

IoT(Internet of Things)는 제한된 연산과 저장 자원을 보완하기 위해 클라우드 컴퓨팅과 결합하여 발전해왔다.

그러나 물리적 거리로 인한 지연과 실시간 처리 한계는 여전히 문제로 제시된다. 이를 해결하기 위해 Fog 컴퓨팅

이 도입되면서 End–Fog–Cloud 구조로 확장되었다. 하지만 기존 보안 기법은 IoT 환경의 제약으로 적용이 어렵고,

CSP(Cloud Service Provider)에 대한 신뢰 문제까지 존재해 데이터 무결성과 접근 제어 측면에서 한계를 가진다.

본 논문은 이러한 문제를 해결하기 위해 End–Fog–Cloud 전 구간을 포괄적으로 보호하는 데이터 프로비넌스 시스

템을 제안한다. 제안 시스템은 블록체인을 결합한 로그 기반 프로비넌스로 무결성을 검증하고 DID (Decentralized

Identifier) 및 VC/VP (Verifiable Credential/Verifiable Presentation) 기반 신원 인증을 통해 계층 간 접근 제어를

강화한다. 마지막으로 STRIDE 위협 모델을 적용해 제안하는 시스템이 주요 보안 위협을 효과적으로 탐지·차단함

을 실험적으로 검증한다.

Key Words : IoT, Cloud, Blockchain, Data Provenance, Data Integrity, Access Control

ABSTRACT

The Internet of Things (IoT) has evolved by integrating cloud computing to overcome limited computational

and storage resources. However, physical distance still causes network latency and limits real-time processing. To

address this, fog computing was introduced as an intermediate layer, forming the End–Fog–Cloud architecture.

Yet conventional security mechanisms remain unsuitable because of IoT device constraints, persistent reliance on

Cloud Service Providers (CSPs). Consequently, existing approaches fail to guarantee data integrity and access

control across all layers. This paper proposes a unified data-provenance-based security system that protects the

entire End–Fog–Cloud environment. The system ensures data integrity through blockchain-anchored log

provenance and enforces access control using DID (Decentralized Identifier) and VC/VP (Verifiable

Credential/Verifiable Presentation)-based identity verification. Finally, we experimentally verify that the proposed

system effectively detects and mitigates major security threats using the STRIDE threat model.
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Ⅰ. 서 론

 IoT (Internet of Things)는 센서와 통신 모듈을

내장한 디바이스를 통해 실시간으로 데이터를 수집

하고 전송하는 기술이다. 이러한 IoT 기술은 의료,

스마트 팩토리 등 다양한 분야에서 활용되고 있다

[1][2]. 그러나 IoT 디바이스는 저전력, 저사양이라

는 특성 때문에 대규모 데이터를 장기 저장하거나

복잡한 연산을 수행하는 데 한계가 있다 [3][4]. 이

러한 제약을 보완하기 위해 IoT 환경은 클라우드

컴퓨팅(Cloud Computing)과 결합되어 발전해왔다.

클라우드 컴퓨팅은 서버, 스토리지 등의 자원을 인

터넷을 통해 제공하는 기술이다. 두 기술의 결합으

로 IoT 디바이스에서 생성되는 데이터를 대규모 저

장 공간과 고성능 환경에서 효율적으로 저장하고

처리할 수 있도록 지원한다 [5]. 하지만 클라우드와

IoT로 구성된 환경은 몇 가지 근본적 문제를 지닌

다. IoT 디바이스와 클라우드 간의 물리적 거리로

인해 네트워크 지연이 발생하고, 실시간 처리가 어

려워진다. 또한 클라우드에 대한 의존성이 커진다는

문제도 존재한다 [6][7]. 이러한 문제를 해결하기 위

해 그림 1과 같이 End (IoT)와 클라우드 사이에 중

간 계층을 두는 Fog 컴퓨팅이 도입되었다 [8].

End–Fog–Cloud 환경에서 Fog 계층은 End 계

층과 지리적으로 가까운 위치에서 데이터를 처리한

다. 이에 따라 네트워크 지연을 줄이고, 연산량이

큰 작업은 클라우드가 담당해 전체 부하를 효과적

으로 분산한다. 이러한 구조는 IoT의 성능 제약을

해소하지만, 데이터 무결성과 접근 제어와 같은 보

안 문제를 여전히 가진다 [9]. IoT 환경에서는 의료

데이터, 개인정보 등 민감한 데이터가 다루어진다.

이러한 데이터가 제3자에게 노출되거나 공격자에

의해 변조될 경우 심각한 피해로 이어질 수 있다.

변조된 데이터가 상위 서비스나 의사 결정 과정에

반영되면 시스템 오동작이나 장애를 유발할 수 있

다 [1][2]. 그러나 IoT는 자원이 제한적이기 때문에

기존의 무거운 보안 기법을 적용하기 어렵다. 또한

수많은 디바이스가 동시에 인증받아야 하므로 중앙

PKI (Public Key Infrastructure) 기반 인증 방식은

적합하지 않다 [10]. 다른 문제로는 클라우드 컴퓨

팅의 신뢰 문제도 대두된다. 클라우드 컴퓨팅에 저

장된 데이터는 통제권이 데이터 소유자에서 CSP

(Cloud Service Provider)로 넘어가게 된다. 만약

CSP가 악의적인 목적으로 데이터를 삭제하거나, 관

리의 문제로 데이터가 소멸할 경우, 데이터 소유자

는 이를 인지하기 어렵다 [11]. 따라서 End–Fog–

Cloud 환경에서는 데이터 무결성을 감시할 수 있는

구조가 필요하다. 동시에 저장된 데이터는 권한을

가진 주체만 접근할 수 있도록 접근 제어 체계를

갖추어야 한다.

본 논문에서는 End–Fog–Cloud 환경에서 데이

터 무결성과 접근 제어를 동시에 보장하는 시스템

을 제안한다. 제안하는 시스템은 데이터의 생성, 변

환, 전달 과정 전체를 추적하기 위해 데이터 프로비

넌스(Data Provenance) 기법을 적용한다. 데이터 프

로비넌스는 데이터의 출처와 처리 이력을 설명하는

메타데이터이다. 데이터의 전 생애주기를 추적함으

로써 무결성 검증과 책임 추적성을 보장하는 기법

이다 [12]. 본 연구에서는 로그를 기반으로 데이터

프로비넌스를 구현한다. 기록된 로그는 머클 트리

(Merkle Tree) 형태로 구성되며, 루트 노드인 루트

해시를 블록체인에 저장한다. 이를 통해 클라우드에

서 발생할 수 있는 데이터 위‧변조를 탐지할 수 있

다. 또한 DID (Decentralized Identifier), VC

(Verifiable Credential)/VP (Verifiable Presentation)

를 활용하여 분산 신원 인증과 토큰 기반 접근 제

어를 수행함으로써 신뢰성 있는 데이터 관리 환경

을 제공한다.

본 논문의 목적은 다음과 같다. 1) 블록체인, 로

그 기반 데이터 프로비넌스 그리고 머클 트리를 결

합하여 End–Fog–Cloud 환경에서 발생할 수 있는

데이터 위‧변조 문제를 해결할 수 있는 시스템을

설계한다. 2) DID와 VC/VP 기반의 분산 신원 인

증 체계를 도입하여 중앙화된 인증 서버 없이도 안

전한 접근 제어가 가능한 구조를 구현한다. 3) 실험

및 분석을 통해 제안한 시스템이 데이터 무결성과

접근 제어 요구사항을 충족함을 검증한다.
그림 1. End–Fog–Cloud 구조
Fig. 1. End–Fog–Cloud architecture
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본 논문의 구성은 다음과 같다. 2장에서는 본 연

구에서 활용한 핵심 기술인 분산 원장 기술에 대해

설명한다. 이후 기존 IoT 환경에서 데이터 무결성과

접근 제어를 보장하기 위한 연구들을 소개한다. 3장

에서는 제안 시스템의 전체 구조, 동작 방식, 구성

요소에 대해 상세히 기술한다. 4장에서는 제안한 시

스템의 데이터 무결성과 접근 제어 보장 능력을 분

석한다. 마지막으로 5장에서는 결론과 향후 연구 방

향을 제시한다.

Ⅱ. 배경지식 및 관련 연구

 이 장에서는 본 논문에서 제안하는 시스템의 이

해를 돕기 위해 사용된 분산 원장 기술과 배경지식

을 설명한다. 이후 IoT 환경에서 보안 문제를 해결

하기 위한 기존 연구를 소개한다. 마지막에는 제안

하는 시스템이 이 기존 연구들과 어떤 차별점을 가

지는지 설명한다.

2.1 분산 원장 기술

블록체인은 데이터를 중앙집중형 저장소가 아닌,
지리적, 국가적, 기관적으로 분산된 노드들에 동일
하게 저장하는 분산 원장 (Distributed Ledger) 기술
이다. 새로운 블록이 생성될 때 합의 알고리즘을 통
해 정당성을 검증한다. 각 블록은 이전 블록의 해시
값을 포함하는 체인 구조로 연결된다. 만약 저장된
데이터를 수정 및 삭제하려면 모든 블록을 동시에
변경하고 참여자의 합의를 다시 획득해야 한다. 이
러한 구조 덕분에 블록체인에 기록된 데이터는 불
변성을 가진다. 대표적인 블록체인으로는 Ethereum
과 Hyperledger Fabric 등이 있다 [13].
스마트 컨트랙트(Smart Contract)는 제3자의 개입
없이 계약 내용을 자동으로 실행하는 트랜잭션 프
로토콜이다. 스마트 컨트랙트는 생성(Creation), 배
포(Deployment), 실행(Execution), 완료(Completion)
의 4단계 생명주기를 거쳐 동작한다. Ethereum이나
Hyperledger Fabric과 같은 다양한 플랫폼을 통해
구현된다. 스마트 컨트랙트는 블록체인의 불변성과
분산 원장을 통해 계약의 위변조를 방지하고 투명
성을 보장함으로써, 기존 방식 대비 관리 비용을 절
감하고 비즈니스 프로세스의 효율성을 개선하는 장
점을 가진다 [14].
머클 트리는 대규모 집합의 데이터 무결성을 효
율적으로 검증하기 위해 고안된 해시 기반 트리 구
조이다. 모든 리프 노드에는 원본 데이터의 해시 값
이 저장되며, 자식 노드 두개의 해시 값을 합친 후

다시 해시 값을 구해 상위 노드를 구성한다. 최종적
으로 완성된 트리에서 루트 노드를 루트 해시라고
부른다. 루트 해시는 전체 데이터 집합의 요약 값
역할을 한다 [15].

DID는 World Wide Web Consortium (W3C)에
서 제안한 새로운 유형의 검증 가능한 분산 신원
인증 식별자이다. DID는 신뢰 가능한 저장 공간이
필요하다. 이러한 이유로 DID 기술은 저장된 데이
터가 불변성을 가지는 블록체인과 결합되어 사용된
다. 사용자가 스스로 DID를 생성하면, DID 문서가
같이 생성되며, 이는 JSON 파일로 DID 문서의 소
유자의 DID, 인증 방식, 공개키 등을 저장한다. 그
림 2는 DID와 DID 문서의 예시이다. “did”는 DID
스키마로 DID 체계를 따른다는 표시이다. “ethr”는
DID 메서드로 어떻게 구현되는지를 정의한다. ethr
는 Ethereum을 뜻하며, web 등 여러 가지가 존재
한다. 마지막 부분은 DID를 식별하는 고유의 값이
다 [16].

VC는 W3C에서 표준한 데이터 모델로, 신분증,
자격증과 같이 물리적 세계의 자격 증명을 디지털
환경에서 암호화하여 표현한 것이다. VC는 기존의
중앙 집중식 신원 관리 시스템과 달리, 사용자가 자
신의 신원 정보를 직접 소유하고 관리한다. VC는
다음과 같은 요소로 구성된다. Claims은 주체에 대
한 이름, 나이, 소속 등 정보의 집합이다. Metadata
는 자격 증명의 유형, 발급자 정보, 발급 일시, 만료
일시 등을 기록한다. 마지막 Proof는 VC의 발급자
의 전자 서명이 포함된다.

VP는 자신의 신원 인증을 받아야 할 때, 하나 이
상의 VC로 생성하는 데이터 포맷이다. 주요 장점으
로는 사용자는 VC 중 필요한 신원 정보만 제출할
수 있다는 점이다. 신원 인증이 필요할 때, VC 그
대로 제출해도 되지만, 검증자가 요구하는 특정 조
건에 맞춰 데이터를 가공하여 제출할 수 있다. 이를
통해 모든 정보를 공개하지 않고, 검증에 필요한 최
소한의 정보만을 선택적으로 공개할 수 있다 [17].

그림 2. DID와 DID 문서 예시
Fig. 2. Example of DID, DID document
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2.2 관련 연구

End–Fog–Cloud 환경에서는 IoT 환경에서 생

성·전송·저장되는 데이터는 여러 계층을 거쳐 처리

된다. 또한, 클라우드와 같은 외부 인프라도 사용하

기 때문에 데이터 무결성, 접근 제어는 필수적인 보

안 요구사항으로 간주된다. 이를 해결하기 위해 기

존 연구들은 무결성 검증 기법, 블록체인 기반 데이

터 프로비넌스, 분산 접근 제어 모델을 제안해 왔

다. 그러나 대부분은 특정 부분에만 집중했으며, 포

괄적으로 보호하는 시스템을 제안하는 연구는 드물

었다. 본 장에서는 이러한 선행 연구들을 검토하고,

본 논문이 제안하는 시스템과의 차별점을 정리한다.

클라우드 기반 IoT 환경에서 데이터 무결성과 접

근 제어를 보장하기 위해 다양한 연구가 진행되었

다. Zang et al.은 중앙 집중형 스토리지의 단일 장

애 지점, 보안 문제(무단 삭제, 변조, 오염 등)을 지

적하며 Edge 환경에 적합한 탈중앙 저장 구조인 D

ataPond 모델을 제안하였다. 이 모델은 실제 데이터

를 여러 Edge 노드에 분산 저장한다. 그 후 블록체

인에는 데이터의 버전, 수정 시각, 소유자와 같은

메타데이터만 기록한다. 이러한 과정을 통해 데이터

무결성과 최신성을 검증할 수 있도록 설계되었다.

또한 Kubernetes 기반의 클라우드 네이티브 오케스

트레이션을 결합해 노드 장애 대응, 동적 역할 할

당, 확장성 향상 등을 지원한다 [18].

Nguyen et al.의 연구는 IoT 데이터를 공유하는

환경에서, 기존 접근 제어 방식이 상황 변화(컨텍스

트)를 반영하지 못한다는 문제를 지적한다. IoT 데

이터는 시간, 장소, 사용 목적, 센서 상태 등 주변

상황에 따라 중요도와 민감도가 달라진다. 하지만

기존 시스템은 이런 변화된 상황을 실시간으로 반

영하지 못한다. 이에 따라 접근을 과도하게 허용하

거나 불필요하게 차단되는 문제가 발생한다. 이를

해결하기 위해 Edge 환경에서 동작하는 EDSaaS (E

dge-Driven IoT Data Sharing as a Service) 프레임

워크를 제안했다. 이 시스템은 “지금이 허용된 시간

인지”, “이벤트가 발생했는지” 같은 상황 정보를 실

시간으로 정책에 반영하며, 해당 조건에 맞게 접근

을 자동 조정한다. 정책은 계약 형태로 작성된 후

Edge Hub에서 해석되어 즉시 적용되기 때문에, 사

용자의 요청이나 상황 변화에 빠르게 대응할 수 있

다 [19].

IoT 환경에서 데이터의 신뢰성을 보장하기 위해

데이터 프로비넌스 적용한 연구도 여러 연구가 진

행되었다. Jaigirdar et al.의 연구에서는 IoT 환경에

서는 최종 사용자가 데이터의 투명성을 확보하기

위해 전통적인 프로비넌스 기법에 보안 메타데이터

를 결합한 모델을 제안하였다. Prov-DM에 보안 메

타데이터를 추가하여 Prov-IoT 데이터 프로비넌스

모델을 제안하였다. Prov-DM은 W3C에서 제안한

모델로, entity, activity, agent를 기록하여 데이터

흐름을 표현한다. 데이터가 이동하는 각 단계에서

발생하는 작업과 함께 인증 실패, 미설정된 보안 모

듈, 비정상 접근 시도 등 보안 관련 이벤트도 기록

한다. 이를 통해 데이터가 어디서 생성되고 어디를

거쳐 전달되었는지 추적 가능하다. 더 나아가, 전달

과정 중 어떤 보안 문제가 발생했고 해당 문제가

Research
Data Integr ity

Mechanism

Access Control

Mechanism
Provenance Suppor t Considered Layers

[17]
Blockchain-based integrity,

IPFS/DHT

Blockchain +

relational DB

Data Confidence

(Blockchain Ledger)

Edge-Cloud

(Fog layer largely not

considered)

[18] Policy violation prevention
Context-sensitive

access control
Not supported End–Fog

[19]
Security metadata–based

integrity event detection
Not supported Prov-DM model

End–Cloud

(Fog considerations

are limited)

[20]

Zero-watermarking for

hop-by-hop integrity

verification

Not supported
Watermark-based

lightweight provenance

End–Multi-hop–Gateway

(Cloud not included)

Ours
Blockchain + Merkle Tree +

Data Provenance
DID, VC/VP

Log-based data

provenance
End–Fog-Cloud

표 1. 기존 연구와 제안 시스템 비교
Table 1. Comparison of existing research and proposal systems



End-Fog-Cloud 환경에서 데이터 무결성과 접근 제어를 보장하는 데이터 프로비넌스 시스템

55

데이터의 신뢰성과 무결성에 어떤 영향을 미쳤는지

를 한눈에 확인할 수 있다 [20].

Faraj et al.은 IoT 네트워크에서 데이터 무결성과

프로비넌스를 동시에 확보하기 위한 시스템인 ZIRC

ON을 제안하였다. 기존 IoT 환경에서는 멀티 홉(M

ulti-hop) 전송 과정에서 중간 노드가 데이터를 변

조, 삭제하거나 공격자가 패킷을 삽입하더라도 이를

탐지하기 어려운 문제가 존재한다. 또한, 프로비넌

스 레코드를 패킷에 추가해서 전송하는 구조는 전

송할수록 패킷 크기가 선형적으로 증가한다. 이로

인해 IoT 센서에서 과부하를 일으킨다는 한계가 존

재한다. ZIRCON은 이러한 문제를 해결하기 위해

패킷 내부에 프로비넌스 정보를 삽입하지 않는 zero

-watermarking 방식을 적용한다. 이 기법은 데이터

생성 시 IP 주소, 타임스탬프, 시퀀스 번호, 데이터

해시를 기반으로 고유 watermark를 생성한다. 그

후 tamper-proof 네트워크 데이터베이스에 저장한다.

중간 노드는 패킷을 수신할 때마다 watermark를 계

산해 원본 watermark와 비교를 진행한다. 이 과정

을 통해 패킷 변조 여부를 실시간으로 판단하여 멀

티홉 환경에서 위‧변조 탐지가 가능하다 [21].

기존 연구들은 IoT 환경에서 데이터 무결성과 접

근 제어를 보장하기 위해 다양한 방법을 제안해왔

다. 일부 연구는 블록체인 기반 무결성 검증이나 컨

텍스트 기반 접근 제어 등 특정 기능에 집중했다.

다른 연구들은 데이터의 신뢰성을 확보하기 위해

프로비넌스 기법을 적용하였다. 그러나 End, Fog,

Cloud 중 특정 계층이나 제한된 환경만을 고려한다.

또한, 데이터 무결성, 데이터 프로비넌스, 접근 제어

를 단일 시스템 안에서 통합적으로 제공하는 연구

는 부족하다. 이에 본 논문에서는 End–Fog–Cloud

전체 범위에서 세 가지 기능을 모두 지원하는 시스

템을 제안하며, 기존 연구와의 차이를 표 1에 정리

하였다.

Ⅲ. 시스템 설계

본 장에서는 End–Fog–Cloud 환경에서 데이터

무결성과 접근 제어를 보장하기 위한 시스템 설계

를 제시한다. 제안하는 시스템은 데이터 생성부터

저장, 접근, 변환에 이르는 전 과정을 로그로 기록

한다. 이러한 로그를 기반으로 데이터 흐름을 검증·

추적하는 로그 기반 데이터 프로비넌스 기법을 사

용한다.

그림 3은 제안하는 시스템의 전체 구조를 나타낸

다. End 계층은 IoT 디바이스와 게이트웨이로 구성

된다. IoT 디바이스는 센서, 카메라 등에서 수집한

데이터를 게이트웨이로 전송한다. 게이트웨이는 수

집 데이터를 필터링과 정규화를 진행한다. 이후 암

호화를 수행한 뒤 Fog 계층으로 전달한다. 이를 통

그림 3. 제안 시스템 구조
Fig. 3. Proposed system architecture
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해 디바이스의 부족한 연산 능력을 게이트웨이가

보완한다. Fog 계층에는 본 시스템의 핵심 요소인

Fog 노드가 위치한다. Fog 노드는 블록체인 노드를

유지하며, 데이터 무결성을 보장하기 위한 작업을

처리한다. 또한, 이벤트가 발생하면 Fog 노드는 로

그를 기록하며, 일정 주기마다 수집된 로그 데이터

와 데이터를 로그 머클 트리와 데이터 머클 트리로

생성한다. 계산된 루트 해시를 스마트 컨트랙트를

이용해 블록체인에 업로드한다. DID·VC/VP 기반의

신원 인증과 토큰 기반 접근 제어를 수행한다. 더불

어 클라우드 스토리지와의 데이터 송수신을 중계하

는 역할도 수행한다. Cloud 계층은 클라우드 스토

리지를 통해 원본 데이터를 저장하는 역할을 수행

한다. 저장된 데이터는 Fog 노드에서 생성된 로그

와 블록체인에 기록된 루트 해시를 이용해 무결성

검증이 가능하다.

제안하는 시스템은 End–Fog–Cloud 전 구간의

데이터 처리 과정에 신원 기반 접근 제어와 로그

기반 데이터 프로비넌스를 적용한다. 이를 통해 데

이터 흐름 전반에서 발생할 수 있는 위‧변조와 비

인가 접근을 차단한다. End 계층은 데이터를 전처

리하고 Fog 계층은 인증, 검증, 로그 생성을 담당한

다. Cloud 계층은 최종 데이터를 저장한다. 또한 블

록체인에 기록된 머클 루트를 활용해 저장된 데이

터의 무결성을 검증할 수 있다. 이러한 구조를 통해

제안하는 시스템은 End–Fog–Cloud 환경에서 신

뢰할 수 있는 데이터 관리와 접근 제어를 제공한다.

Ⅳ. 시스템 구현

본 장에서는 제안하는 시스템을 어떻게 구현했는

지 설명한다. 표 2는 End–Fog–Cloud 구조에서

계층별로 구현 방법을 정리했다. 이후 절에서는 해

당 표를 기준으로 각 계층의 구체적인 구현 방식과

역할을 상세히 설명한다. 마지막으로는 시스템 전체

가 어떻게 동작하는지 흐름을 설명한다.

4.1 End 계층 구현

  End 계층은 데이터의 생성과 전처리의 역할을

가지며, 그림 4와 같이 구현한다. 구성 요소는 IoT

디바이스와 게이트웨이로 구성된다. 두 구성 요소는

DID 기반 인증을 활용해 데이터를 안전하게

처리한다. IoT 디바이스는 센서나 카메라를 통해

데이터를 수집하고 이를 게이트웨이로 전달한다.

게이트웨이는 수신된 데이터를 필터링한다. 이후

디바이스 ID, 측정 값, 단위, 타임스탬프 형태로

정규화를 진행한다. 이러한 전처리 과정을 통해

그림 4. End 계층 구현 구조
Fig. 4. End layer Implementation
architecture

Layer Components Pr imary Role Key Functions

End IoT Device, Gateway Data collection, Preprocessing
Data collection, Filtering, Normalization,

Encryption

Fog Fog Node

Authentication,

Access control,

Data provenance

DID, VC/VP verification,

Session token issuance,

Log generation,

Maintaining an Ethereum node,

Merkle root computation & Blockchain

anchoring,

Cloud interaction

Cloud ownCloud Original data storage

WebDAV-based data

put/get/remove/modify,

Returning data upon Fog requests

표 2. End–Fog–Cloud 계층별 구현 요약
Table 2. End–Fog–Cloud Layer Implementation Summary
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데이터는 이기종 환경에서도 일관된 구조를 갖춘다.

정규화된 데이터는 먼저 IoT 디바이스의 DID에

대응하는 개인키로 서명되어 데이터의 출처와

무결성이 보장된다. 이후 Fog 노드의 DID 문서에

포함된 공개키로 암호화한 뒤 Fog 계층으로

전송된다. Fog 노드는 공개키 기반 서명 검증을

통해 데이터의 무결성과 출처를 확인하고, 자신의

개인키로 데이터를 복호화한다.

4.2 Fog 계층 구현

  Fog 계층에서는 제안하는 시스템의 핵심인 Fog

노드가 동작된다. 본 절에서는 머클 트리를 어떻게

구현했는지를 설명한다. 이후, 로그 기반 데이터

프로비넌스의 구조에 대해 설명한다. 마지막으로

Fog 노드가 수행하는 세부 동작을 기술한다.

4.2.1 머클 트리 구현

본 논문에서 제안하는 시스템은 로그 기반 데이

터 프로비넌스의 위‧변조를 방지하기 위해 머클 트

리를 활용한다. Fog 노드의 처리 부하와 블록체인

앵커링 비용을 고려하여, 데이터 무결성 검증 지연

을 과도하게 증가시키지 않는 범위에서 30분 주기

의 머클 트리 생성을 적용하였다. Fog 노드에서는

30분 주기로 로그 데이터와 수집된 데이터를 각각

로그 머클 트리와 데이터 머클 트리로 계산한다. 두

트리는 동일한 방식으로 생성된다. 각 레코드는 고

정된 형식으로 직렬화된 뒤 Keccak-256 해시 알고

리즘을 적용하여 리프 노드를 구성한다. 이후 인접

한 두 리프를 사전순으로 정렬한다. 그 후 다시

Keccak-256 해시를 적용해 상위 노드를 생성하며,

이를 반복해 최종적으로 하나의 루트 해시만 남도

록 한다. 만약 리프 노드가 홀수인 경우, 마지막 리

프 노드를 복제하여 짝수 개로 맞추는 방식을 이용

한다. 이렇게 얻어낸 머클 트리의 루트 해시를 스마

트 컨트랙트를 이용해 Ethereum에 저장한다. 본 구

현에서는 Ethereum Sepolia Testnet을 사용한다. 저

장할 때, 루트 해시를 찾기 위해 Fog 노드는 Hash

ID를 생성한다. Hash ID는 디바이스 ID, 수집 시작

시간, 수집 종료 시간 그리고 루트 해시의 종류로

문자열을 만든다. 루트 해시의 종류는 데이터 머클

트리인 경우, data, 로그 머클 트리인 경우, log로

기록된다. 스마트 컨트랙트를 호출해서 Hash ID를

입력하면 해당 시간에 기록된 디바이스 ID의 머클

트리를 손쉽게 얻어 올 수 있다.

4.2.2 로그 기반 데이터 프로비넌스 구현

  Fog 노드는 데이터의 생성, 접근 이력, 변환 과

정들을 로그로 기록한다. 로그의 세부 구조는 그림

5와 같다. event_id는 각 로그의 고유 값이다.

그림 5. 로그 기반 데이터 프로비넌스
Fig. 5. Log-based data provenance
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event_type은 메시지의 유형을, actor는 이벤트를 발

생시킨 객체를 기록한다. action은 event_type에서의

세부 동작을 명시한다. object_id는 어떤 디바이스에

서 어느 시각에 생성된 데이터인지 식별하기 위한

값이다. device_1에서 2025년 11월 1일 13시 5분

30초에 생성된 데이터의 경우 object_id는

device_1:2025-11-01 13:05:30이 된다. session_hash

는 접근 제어에 사용된 세션 토큰의 해시 값이다.

data는 Fog 노드로 전달된 원본 페이로드이며,

data_hash는 data의 무결성을 검증하기 위한 해시

값이다. ts는 로그가 기록된 시각을 기록한다.

curr_hash는 해당 로그의 해시 값이며, prev_hash는

직전 로그의 해시 값을 기록한다.

기록된 로그들은 위‧변조가 발생해서는 안 되므

로, 본 시스템은 로그의 데이터 무결성을 보장하기

위해 다음의 작업을 수행한다. Fog 노드는 수집된

로그들을 30분 간격으로 머클 트리로 계산한다. 이

후 계산된 루트 해시를 스마트 컨트랙트를 호출해

블록체인에 저장한다. 제안하는 시스템은 주기적으

로 기록된 로그들을 머클 트리로 구성한다. 새롭게

계산된 루트 해시와 블록체인에 기록된 루트 해시

를 비교해 로그들이 변조되지 않았는지 지속적으로

검증한다.

제안하는 방법은 주기적으로 생성되는 머클 트리

를 통해 데이터 무결성을 보장할 수 있다. 그러나

머클 트리가 생성되기 전에 로그가 수정되는 경우

이를 탐지할 방법이 없다. 이를 보완하기 위해 본

논문에서는 curr_hash와 prev_hash를 연결한 체인형

구조로 구성한다. 특정 로그가 변조되면 이후 모든

로그의 해시가 연쇄적으로 불일치하게 된다. 이를

통해 변조 탐지가 가능하다. 그러나 이런 구조에서

도 문제가 있다. 제일 처음 기록된 Head 로그와 머

클 트리가 생성되기 전 마지막에 기록된 Tail 로그

가 보호되지 않는다. 이를 해결하기 위해 본 논문에

서는 Head 로그와 Tail 로그의 해시 값을 스마트

컨트랙트를 통해 블록체인에 저장한다. 결과적으로

Head와 Tail 로그가 변조되더라도 블록체인에 저장

된 해시와 대조함으로써 완전한 검증이 가능해진다.

4.2.3 Fog 노드 동작 구현

  Fog 노드의 전체 동작은 그림 6과 같다. 사용자

또는 게이트웨이는 요청 목적을 명시하는

msg_type과 관련 데이터를 포함하여 페이로드를

생성한다. 이후 생성된 페이로드를 TCP를 통해 Fog

노드로 전송한다. Fog 노드는 수신된 페이로드를

파싱(Parsing)하여 msg_type을 식별하고, 이에 따라

다음과 같이 분기 처리를 수행한다.

첫 번째로, msg_type이 data인 경우, Fog 노드는

페이로드 내의 device_id와 타임스탬프를 분석한다.

그림 6. Fog 노드 동작
Fig. 6. Fog Node Processing
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이후, 데이터의 출처 및 생성 시점을 식별한다. 수

집된 데이터는 30분 단위로 배치(Batch) 처리되며,

Fog 노드는 해당 주기 동안 축적된 데이터에 대해

머클 트리를 구성한다. 머클 트리에서 루트 해시 얻

어, 스마트 컨트랙트를 통해 블록체인에 기록한다.

두 번째로, identity 유형은 Fog 노드가 신원 인

증 및 접근 제어 작업을 수행한다. Fog 노드는 페

이로드 내 action 필드를 읽고 VP 검증, 세션 토큰

발급 등 인증 관련 작업을 수행한다. 본 시스템은

DID 및 VC/VP 기반 프레임워크인 Veramo [19]를

활용한다. Fog 노드는 Veramo 서버를 구동한다. 이

후 HTTP API를 통해 신원 인증 및 접근 제어 관

련 작업을 수행한다.

세번째로, cloud_access 유형은 클라우드에 저장

된 데이터에 대한 접근을 제어한다. action 필드에

는 세부 동작이 명시된다. 동작은 총 4가지로, get

은 데이터 조회, put은 저장, remove는 삭제,

modify는 수정을 진행한다. Fog 노드는 해당 요청

을 검증한 후, Python 라이브러리인 webdav3를 이

용하여 WebDAV API를 통해 ownCloud와 상호작

용한다.

마지막으로, msg_type이 audit인 경우는 사용자가

CSP의 데이터 위‧변조, 임의 삭제 등 부정행위를

의심하여 데이터 무결성 검증을 요청하는 상황을

처리한다. Fog 노드는 해당 페이로드를 수신하면,

클라우드에 저장된 의심 시간의 데이터를 가져온

뒤 머클 트리를 계산 후 루트 해시를 얻는다. 이후,

Ethereum에 기록된 루트 해시를 비교해 불일치가

있는지 확인한다. 만약 불일치가 발생하면, Fog 노

드는 감사 요청이 들어온 시간부터 데이터가 생성

된 시간까지의 로그 데이터를 역순으로 추적한다.

예를 들어 감사 요청 시각이 2025년 10월 30일

12:00:00이며, 의심되는 데이터가 2025년 10월 28

일 12:00부터 13:00까지의 구간이라면, Fog 노드는

감사 요청 시각의 로그 데이터부터 10월 28일

12:00까지 순차적으로 확인한다. 이 과정에서 로그

에 포함된 object_id가 핵심적인 식별자로 사용된다.

클라우드에 저장된 원본 데이터들을 이용해서

cloud_object_id를 만든 후, 로그 데이터를 역방향으

로 탐색하면서 해당 데이터의 가장 마지막에 기록

된 로그를 찾는다. 일치하는 object_id를 발견했고,

로그에 기록된 내용이 맞으면, 해당 데이터는 위‧변

조가 되지 않은 데이터란 뜻이다. 하지만,

cloud_object_id와 일치하는 object_id를 찾을 수 없

거나, 찾았음에도 로그의 data 부분과 실제 클라우

드에 저장된 데이터가 불일치가 발생한다면 이는

CSP가 데이터를 무단으로 변조했거나 삭제했다는

뜻이다. 이러한 과정을 통해 데이터 무결성 검증이

가능하다.

4.3 Cloud 계층 구현

  Cloud 계층은 원본 데이터를 저장하기 위한 클

라우드 컴퓨팅이 동작된다. 본 논문에서 제안하는

시스템은 ownCloud를 사용하여 그림 7과 같이 구

현하였다. ownCloud는 파일 저장, 사용자 관리, 동

기화 기능을 제공하는 오픈소스 클라우드 스토리지

플랫폼이다. ownCloud는 WebDAV 기반의 표준화

된 인터페이스를 제공한다. 이를 통해 Fog 노드는

저장소에 대한 조회, 저장, 삭제, 수정 요청을 안전

하게 수행할 수 있다. ownCloud는 Docker

Compose를 이용해 구성하였다. ownCloud 컨테이

너는 MariaDB, Redis, Apache 등과 함께 작동한다.

이를 통해 안정적인 스토리지 운영과 데이터 관리

가 가능하다. Fog 노드는 Python의 webdav3 라이

브러리를 통해 ownCloud의 WebDAV API와 직접

상호작용하며, 데이터 입출력을 처리한다. 저장되는

데이터는 디바이스별·날짜별·시간대별로 체계적으로

관리된다. 디렉터리 구조는 device_id/날짜/시간/분/

파일 형태로 구성된다. 그에 대한 예시로, device_1

에서 2025년 11월 1일, 13시 30분에 수집된 경우,

device_1/2025-11-01/13/30/2025-11-01_13_data.jsonl

.gz와 같이 저장된다. 이러한 구조를 통해 시간 단

위로 데이터를 관리한다.

4.4 시스템 동작

 본 절에서는 제안하는 시스템의 전체적인 동작을
설명한다. 동작은 총 4가지로, 등록, 저장, 사용

그림 7. Cloud 계층 구현
Fig. 7. Cloud layer Implementation
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그리고 감사 과정으로 구분된다. 각 동작은

End–Fog–Cloud 환경에서 서로 다른 구성

요소들이 어떤 역할을 수행하며 데이터를

처리하는지를 단계별로 보여준다.

첫 번째로 등록 단계는 그림 8과 같은 흐름을

가진다. 등록 단계는 IoT 디바이스나 사용자가

시스템에 참여하기 위해 Fog 노드로부터 접근

권한을 획득하는 과정이다. 등록 주체는 총 세

가지로, 데이터 생성자인 IoT 디바이스, IoT

디바이스를 소유 중인 IoT 디바이스 소유자 그리고

수집된 데이터를 사용하는 데이터 사용자로

분류된다. 등록 절차는 주체의 유형에 따라 다음과

같이 수행된다. 먼저 IoT 디바이스 소유자와 데이터

사용자는 정부, 기업, 교육 기관 등 신뢰할 수 있는

기관에 자신의 DID를 제출하여 VC를 발급받는다.

이후, 획득한 VC들을 조합하여 자신이 정당한

권한을 가진 사용자임을 증명하는 VP를 생성한다.

반면, IoT 디바이스의 경우, 제조 또는 초기 설정

단계에서 DID와 VP가 ROM에 저장된 상태로

운용된다. 각 주체가 생성된 VP를 포함해

msg_type이 identity인 페이로드를 Fog에 제출하면,

Fog 노드는 VP의 유효성을 검증한다. 검증이

성공하면 해당 주체의 역할에 부합하는 세션

토큰을 생성하여 발급한다. 이후 발생하는 모든

페이로드에서 주체는 발급받은 세션 토큰을

포함하여 전송함으로써, 반복적인 DID 검증을 할

필요 없이 자신이 사전에 승인된 사용자임으로

효율적으로 인증한다. 결과적으로 본 시스템은 VP

기반의 신원 인증과 세션 토큰 기반의 접근 제어를

결합하여 IoT 환경에서의 데이터 기밀성을

보장한다.

두 번째는 저장 단계로 IoT 디바이스에서 수집한

데이터가 게이트웨이와 Fog 노드를 거쳐

클라우드에 안전하게 저장되는 과정이다. 흐름은

그림 9와 같다. 먼저 IoT 디바이스는 센서, 카메라

등 물리적 모듈에서 수집한 데이터를 게이트웨이로

전송한다. 게이트웨이는 데이터들을 필터링과

정규화를 거쳐 전처리를 수행한다. 이후 암호화를

수행한 후, IoT 디바이스가 사전에 발급한 토큰을

포함하여 Fog 노드로 전송한다. Fog 노드는 수신된

페이로드의 msg_type이 data인지를 확인하고,

포함된 세션 토큰의 유효성을 검증한다. 검증이

완료되면 전달 받은 데이터를 임시 저장하며,

이러한 내용을 로그로 기록하여 저장한다. Fog

노드는 30분 주기로 수집된 데이터에 대해 머클

트리를 구성하여 루트 해시를 Ethereum에

업로드한다. 이를 통해 데이터 무결성을 확보하고,

암호화된 원본 데이터는 클라우드 스토리지에

저장한다.

세 번째는 사용 단계로, IoT 디바이스 소유자,

데이터 사용자 그리고 다른 IoT 디바이스가 수집된

데이터에 접근하는 과정을 설명한다. 그림 10은

사용 단계의 흐름을 보여준다. 데이터 접근을

희망하는 주체는 msg_type을 cloud_access로

설정하고, 수행하고자 하는 동작, get, put, remove,

modify를 action에 명시한다. 이후 접근하고자 하는

데이터의 정보, 디바이스 ID, 수집된 날짜와 시간

등을 명시한 페이로드를 생성하여 세션 토큰과

함께 Fog 노드에 전송한다. 요청을 수신한 Fog

노드는 페이로드와 함께 온 세션 토큰을 검증한다.

요청자의 신원을 확인한 후 역할 기반 접근 제어

정책에 따라 권한을 검증한다. 예를 들어 IoT

디바이스 소유자는 데이터 조회(Get)뿐만 아니라

저장(Put), 삭제(Remove), 수정(Modify)에 대한

모든 관리 권한이 부여된다. 반면, 데이터 사용자는

오직 데이터 조회(Get) 권한만이 허용된다. Fog

그림 8. 등록 과정 흐름
Fig 8. Registration Flow

그림 9. 저장 단계 흐름
Fig. 9. Save Flow
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노드는 이러한 권한 검증이 완료된 후 클라우드와

상호작용하여 요청된 작업을 수행하고 그 결과를

반환한다. 마지막으로 이러한 동작에 대한 로그를

생성해서 저장한다.

마지막으로 감사 단계는 IoT 디바이스 소유자가

자신의 디바이스에서 수집된 데이터가 변조되지 않

았는지를 확인하는 과정으로, 그림 11과 같은 흐름

으로 수행된다. 사용자는 발급받은 세션 토큰과 함

께 msg_type을 audit으로 설정하여 의심되는 시간

구간을 포함한 페이로드를 Fog 노드로 전송한다.

Fog 노드는 세션 토큰 검증을 진행한 후, 페이로드

에 명시된 시간대의 원본 데이터를 클라우드에서

불러온다. 이후 동일 구간의 데이터를 기반으로 머

클 트리를 재구성하여 루트 해시를 계산한다. Fog

노드는 이 값을 Ethereum에 기록된 해당 시간대의

루트 해시와 비교한다. 두 값이 일치하는 경우 데이

터가 변조되지 않았음을 확인할 수 있다. 반대로 해

시 값이 다를 경우, 생성된 데이터 프로비넌스를 조

회한다. Fog 노드에 저장된 해당 데이터의 마지막

로그를 찾아서 어떻게 값이 어떻게 변경되었는지

확인한다.

Ⅴ. 실험 및 검증

본 장에서는 제안하는 시스템이 데이터 무결성과

접근 제어를 보장하는지 분석한다. 보안 분석을

실제 운영을 가정한 환경을 기반으로 진행했다. IoT

디바이스는 Raspberry Pi 3를 사용하였다.

게이트웨이는 Desktop 환경으로 구현했으며, Fog

노드는 다른 Desktop 환경에서 구현하였다.

클라우드 환경은 가상 환경을 이용하였다. 본

논문에서 제안하는 시스템의 보안성을 평가하기

그림 10. 사용 단계 흐름
Fig. 10. Usage Flow

그림 11. 감사 단계 흐름
Fig. 11. Audit Processing

STRIDE Category Threat Definition Proposed Countermeasures

Spoofing
An attacker attempts unauthorized access using a

forged VP.
VP signature verification

Tampering

(1) A CSP arbitrarily modifies or deletes cloud

data.

(2) An attacker modifies or deletes log data

recorded on the Fog node.

(1) Blockchain anchoring and

auditing

(2) Log chain verification

Repudiation
A legitimate user with modification privileges

denies having performed an action.
Data provenance backtracking

Information

Disclosure

An attacker attempts to steal data by sniffing

network packets in the End–Fog segment.

Public key-based encrypted

transmission

Denial of Service
An attacker attempts to flood the system with

requests containing invalid signatures.
Preemptive blocking mechanism

Elevation of Privilege
A user with only read permissions attempts to

modify or delete data.
Session token-based access control

표 3. STRIDE 위협 모델별 제안 시스템 대응
Table 3. Countermeasures of the Proposed System based on the STRIDE Threat Model
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위해 STRIDE 위협 모델 [22]을 적용한다. STRIDE

위협 모델은 6가지 항목을 기반으로 시스템의 보안

위협을 식별하고 분석하는 방법론이다. 항목은 총

6가지로, 스푸핑(Spoofing), 변조(Tampering),

부인(Repudiation), 정보 노출(Information

Disclosure), 서비스 거부(Denial of Service),

그리고 권한 상승(Elevation of Privilege)으로

구성된다. 본 모델을 통해 시스템 설계 상의

취약점과 위험 요소를 식별할 수 있다. 본 논문에서

제안하는 시스템은 STRIDE 위협 모델의 6가지

항목을 기반으로 총 6가지 시나리오를 설정한다. 표

3은 각 항목에 대한 공격 시나리오와 이에 대한

대응을 정리하였다.

4.1 스푸핑 시나리오

 첫 번째 시나리오는 스푸핑 공격으로, 공격자가

위조된 VP를 이용해 Fog 노드에 비인가 접근을

시도하는 상황을 가정한다. 본 시스템에서는 VP는

사용자의 DID와 VC를 포함하며, 신원 인증을

수행하는 핵심 요소로 사용된다. 공격자는 과거에

발급된 정당한 VP를 조작하거나, 다른 사용자의

VC를 변형하여 새로운 VP를 구성한 뒤 이를

이용해 접근 권한을 얻으려고 시도한다. 실험에서는

기존에 발급된 정상 VP를 일부 변조한 뒤 Fog

노드에 제출하여 인증 절차를 우회하려는 공격을

시도하였다. Fog 노드는 검증 과정에서 위조된

VP의 서명 불일치를 탐지하였으며, 그림 12와 같이

인증 실패 메시지를 반환하였다. 이를 통해

제안하는 시스템이 위조된 VP 기반의 신원 위조

및 비인가 접근을 효과적으로 차단함을 확인할 수

있다.

4.2 변조 시나리오

  두 번째 시나리오는 변조 공격으로, 시스템 내

데이터의 무결성을 훼손하는 위협을 다룬다. 본

논문에서는 변조 공격의 대상을 크게 두 가지로

분류하여 시나리오를 구성하였다. 첫째는 클라우드

계층에서 CSP에 의해 원본 데이터가 조작되는

경우이다. 둘째는 공격자가 Fog 노드 내부

시스템에 침투하여, 자신의 악의적인 행위를 숨기기

위해 로그 데이터를 수정하거나 삭제하는 상황이다.

4.2.1 CSP의 악의적인 행위

시나리오 2-1은 악의적인 CSP가 Fog 노드의 통

제를 벗어나 클라우드에 저장된 데이터를 임의로

삭제하거나 값을 변경하는 상황을 가정한다. 실험은

CSP의 악의적 행위를 묘사하기 위해 Python 스크

립트를 사용하여 11월 11일 10:00부터 14:00 사이

에 생성된 데이터 중 무작위로 10개를 선정한다. 그

중 5개는 삭제, 5개는 값을 변조한다. 이후 해당 시

간 구간에 대한 Audit을 수행한다. 그 결과, 그림

13과 같이 시스템은 삭제된 데이터와 변조된 데이

터의 불일치를 모두 탐지하고 경고를 발생시켰다.

따라서 본 논문에서 제시하는 시스템은 CSP의 악

의적인 행동에 대해 데이터 무결성을 검증하는 메

커니즘을 제공한다.

4.2.2 로그 데이터 위‧변조

시나리오 2-2는 공격자가 Fog 노드 내부 시스템

에 침투하여, 자신의 악의적인 행위를 숨기기 위해

로그 데이터를 수정하거나 삭제하는 상황이다. 로그

데이터는 데이터 프로비넌스의 핵심이자 변조 탐지

의 기준점이므로, 무결성이 훼손되어서는 안 된다.

공격자가 이미 블록체인에 앵커링 된 과거 로그를

수정하거나, 아직 머클 트리가 생성되기 전의 최신

로그를 조작하여 흔적을 지우려는 시도를 할 수 있

다. 실험은 두 유형의 변조 시나리오를 직접 구현하

였다. 첫 번째 유형은 Ethereum에 루트 해시가 기

록된 로그의 내용을 수정한 후, 사용자가 audit 요

청을 진행한 상황이다. 두 번째 유형은 머클 트리가

계산되기 이전에 로그를 조작하여, 해당 로그의

curr_hash와 다음 로그의 prev_hash가 불일치가 발

생한 상황이다. 두 유형을 재현하기 위해, Python

스크립트로 임의의 로그 데이터를 수정하였다. 그

결과 그림 14와 같이 두 상황에서의 로그 데이터의

그림 12. VP 검증 결과
Fig. 12. VP Verification Results 그림 13. 클라우드 데이터 감사

Fig. 13. Cloud Data Audit Results
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위‧변조를 탐지했음을 보여준다. 주기적인 감사를

통해, 이전의 로그가 변조됐음을 탐지하고 경고하고

있다. 또한, 머클 트리로 계산되기 전에 로그가 수

정됐을 때, 해시 값이 달라져 시스템이 위‧변조를

탐지한다.

4.3 부인 시나리오

  세 번째 시나리오는 부인으로, 데이터의 수정

권한을 가진 사용자가 데이터를 수정했지만, 이를

부인하는 상황을 가정한다. 정당한 권한을 가진

IoT_Device_Owner_2가 특정 데이터를 Fog 노드를

통해 수정한 후, 해당 행위를 수행하지 않았다고

주장하는 상황을 가정한다. 감사 모듈은 데이터

프로비넌스 로그를 역추적하여, 수정 이벤트가

발생한 시점의 로그를 추출하였다. 이후 로그 내에

기록된 이벤트 발생자를 확인하여

IoT_Device_Owner_2 임을 식별하였다. 그림 15는

감사 결과 화면을 나타내며, 로그에 기록된 내역을

통해 부인 방지를 보장한다.

4.4 정보 노출 시나리오

네 번째 시나리오는 정보 노출 시나리오로, 공격

자가 End–Fog 구간의 네트워크 패킷을 스니핑하

여 민감한 데이터를 탈취하려는 상황을 가정한다.

본 시스템은 전송 구간의 기밀성을 보장하기 위해

게이트웨이가 Fog 노드의 DID 문서에서 획득한 공

개키를 사용하여 데이터 페이로드를 암호화한 후

전송하는 방식을 적용한다. 실험에서 네트워크 패킷

분석 도구인 Wireshark [23]를 이용한다. Wireshark

를 통해 게이트웨이와 Fog 노드 간의 통신을 가로

챈 결과, 그림 16과 같이 패킷 데이터가 암호화된

상태로 전송되는 것을 확인하였다. 이를 통해 제안

시스템은 네트워크 도청 시도에 대해서도 데이터의

기밀성을 보장함을 입증하였다.

4.5 서비스 거부 시나리오

다섯 번째 시나리오는 서비스 거부 시나리오로,

공격자가 대량의 무의미한 요청을 Fog 노드에 전송

하여 시스템 자원을 고갈시키고 가용성을 저해하는

상황을 가정한다. 본 시스템은 데이터 처리 로직 수

행 전 세션 토큰 및 VP 서명 유효성을 검증한다.

이러한 메커니즘으로 유효하지 않은 패킷을 네트워

크 수신 단계 직후 즉시 폐기한다. 실험에서는 Pyth

on 스크립트를 통해 초당 1,000건 이상의 유효하지

않은 서명이 포함된 요청을 전송하는 플러딩(Floodi

ng) 공격을 수행하였다. 공격이 수행되면서 동시에

Fog 노드의 CPU 및 메모리 사용량을 측정하였다.

그림 17은 Fog 노드가 인증 실패를 식별하고 악성

요청을 즉각적으로 거부하는 과정을 모니터링한 결

과이다. 그림 18과 그림 19는 플러딩 공격당하고

있을 때 측정한 CPU와 메모리 사용량 변화를 나타

낸다. 두 그래프에서 붉은색 수직선은 공격이 시작

된 시점을, 푸른색 수직선은 공격이 중단된 시점을

의미한다. CPU 사용량은 플러딩 공격을 당하는 중

에도 13% 이하로 안정적으로 유지되었다. 또한 메

모리 사용량은 공격을 시도한 기간 동안 급격한 증

가 없이 48%를 유지하였다. 이는 대량의 악성 패킷

이 시스템의 처리 대기열(Queue)이나 메모리에 적

재되기 이전에 인증 검증 단계에서 즉시 폐기되었

음을 나타낸다. 결과적으로 제안 시스템은 자원 고

그림 14. 로그 위‧변조 탐지 결과
Fig. 14. Log Tampering Detection Results

그림 17. 서비스 거부 공격 시 모니터링 화면
Fig. 17. Monitoring Screen During a DoS Attack

그림 15. 부인 방지를 위한 데이터 프로비넌스 감사 결과
Fig. 15. Audit Result of Data Provenance for
Non-Repudiation

그림 16. Wireshark로 캡처한 암호화된 패킷 페이로드
Fig. 16. Encrypted Packet Payload Captured by
Wireshark
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갈을 유도하는 서비스 거부 공격 상황에서도 시스

템의 리소스를 효율적으로 보호하여 가용성을 안정

적으로 확보함을 확인하였다.

4.6 권한 상승 시나리오

마지막 여섯 번째 시나리오는 권한 상승으로, 조

회 권한만 가진 일반 데이터 사용자가 관리자 권한

이 필요한 데이터 삭제나 수정을 시도하는 상황을

가정한다. 본 시스템은 이러한 비인가 행위를 방지

하기 위해, 사용자 인증 시 발급된 세션 토큰에 기

반한 접근 제어를 수행한다. 실험 결과, 그림 20과

같이 일반 사용자의 토큰을 포함한 데이터 삭제 요

청이 토큰에 명시된 권한 범위를 초과함에 따라 시

스템 정책에 의해 즉시 차단됨을 확인하였다.

Ⅵ. 결론 및 향후 연구

 본 논문에서는 End–Fog–Cloud 환경에서

발생하는 데이터 무결성 훼손과 비인가 접근

문제를 해결하기 위한 보안 시스템을 제안한다.

제안 시스템은 블록체인, 로그 기반 데이터

프로비넌스 그리고 DID·VC/VP 기반 인증 및 토큰

기반 접근 제어를 결합한 구조이다. IoT 디바이스,

IoT 디바이스 소유자, 데이터 사용자를 대상으로

DID 기반 등록과 VC/VP 검증을 수행함으로써

신원 위조를 방지한다. 또한 Fog 노드는 수집된

데이터와 로그를 30분 주기로 머클 트리로

구성하고, 루트 해시를 블록체인에 저장하여

데이터와 로그의 무결성을 보장한다. 데이터 접근

과정에서 세션 토큰 기반 검증을 적용해 안전한

접근 통제를 제공한다.

제안하는 시스템의 보안성을 검증하기 위해

STRIDE 위협 모델을 기반으로 평가 시나리오를 구

성하였다. 시나리오는 총 6개로, 스푸핑, 변조, 부인,

정보 유출, 서비스 거부, 권한 상승 상황으로 구성

하였다. 실험 결과, 6가지의 보안 위협을 효과적으

로 탐지하고 방어함으로써 시스템의 안전성과 데이

터 무결성을 보장함을 확인하였다.

향후 연구에서는 로그를 역순으로 탐색하는 현재

의 감사 구조가 데이터 축적에 따라 검증 시간이

증가하는 한계를 가진다는 점을 고려하여, 로그 인

덱싱 기법 또는 구간 단위 요약 구조를 도입함으로

써 감사 효율을 개선할 계획이다. 또한 머클 트리

생성 과정과 DID 기반 인증 절차에서 발생하는 지

연 시간을 기존 시스템과 비교·분석할 예정이다. 이

를 통해 데이터 무결성과 접근 제어를 강화함으로

써 발생하는 오버헤드가 어느 수준인지 정량적으로

평가하고, 제안 시스템이 기존 시스템 대비 갖는 효

율성을 객관적으로 제시하고자 한다.
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스테이블코인의 기술적 구조 및 동향 분석

강 창 훈w, 홍 원 기°

Analysis of Technical Structure and Trends of Stablecoins

Changhoon Kangw, James Won-Ki Hong°

요 약

블록체인 기술을 기반으로 한 스테이블코인은 디지털 자산의 변동성 문제를 해결하고, 탈중앙화 금융과 전통 금

융을 연결하는 핵심 인프라로 자리 잡았다. 최근 스테이블코인은 활용 범위가 결제, 송금, 금융 상품 등으로 급격

히 확대되고 있다. 그러나 기존 연구들은 주로 거시경제적 영향이나 통화 정책적 함의를 분석하는 데 편중되어 있

어, 스테이블코인의 안정성과 신뢰성을 보장하는 기술적 실체에 대한 체계적인 분석은 부족한 실정이다. 본 논문은

스테이블코인을 복합적인 시스템으로 정의하고, 이를 기술적 관점에서 해부하기 위한 새로운 분석 프레임워크를

제안한다. 제안하는 프레임워크는 시스템의 정적 구조를 정의하는 4계층 아키텍처와 동적 운영 흐름을 설명하는 5

단계 생애주기로 구성된다. 본 연구는 이 프레임워크를 적용하여 스테이블코인 시스템 전반에서 발생하는 핵심적

인 기술적 트레이드오프를 분석하는 예시를 제공한다. 나아가 스테이블코인이 단순한 가치 저장 수단을 넘어, 국경

간 송금, B2B 결제에서의 활용, 원화 기반 모델을 통한 특화 산업의 발전, 그리고 AI 에이전트 기반의 머신 이코

노미를 실현하는 프로그래밍 가능한 화폐로서의 잠재력을 설명한다.

Key Words : Stablecoin, Blockchain, Smart Contract, Digital Asset

ABSTRACT

Stablecoins based on blockchain technology have established themselves as a core infrastructure that resolves

the volatility issues of digital assets and bridges decentralized finance (DeFi) with traditional finance. Recently,

the utility of stablecoins has rapidly expanded across payments, remittances, and financial products. However, as

existing studies have predominantly focused on macroeconomic impacts or monetary policy implications, there

remains a lack of systematic analysis regarding the technical entities that guarantee the stability and reliability of

stablecoins. This paper defines stablecoins as complex systems and proposes a new analytical framework to

dissect them from a technical perspective. The proposed framework consists of a 4-Layer Architecture defining

the system's static structure and a 5-Stage Lifecycle describing its dynamic operational flow. By applying this

framework, this study provides examples of analyzing key technical trade-offs that occur throughout the stablecoin

ecosystem. Furthermore, this paper explores the potential of stablecoins as a programmable currency that goes

beyond a simple store of value. It discusses their applications in cross-border remittances and B2B payments, the

advancement of specialized industries through KRW-based models, and the realization of the Machine Economy

driven by AI agents.
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Ⅰ. 서 론

최근 4차 산업혁명의 핵심 기술로 꼽히는 블록체

인은 데이터의 무결성을 보장하는 분산 원장 기술

로서, 중앙 관리자 없이도 참여자 간의 신뢰를 형성

할 수 있는 혁신적인 기반을 제공한다. 이 기술을

바탕으로 등장한 비트코인 (Bitcoin) [1]이나 이더리

움 (Ethereum) [2]과 같은 암호화폐는 국경과 시간

의 제약 없는 자유로운 가치 이전을 가능하게 했으

나, 극심한 가격 변동성으로 인해 실질적인 교환 수

단이나 가치 저장 수단으로 활용되는 데에는 근본

적인 한계가 있었다. 이러한 배경에서 등장한 스테

이블코인 (Stablecoin)은 블록체인의 기술적 이점인

투명성과 보안성을 유지하면서도, 달러 (USD)와 같

은 법정화폐 (Fiat Currency)에 가치를 연동하여 가

격 안정성을 확보함으로써 디지털 자산과 전통 금

융을 잇는 가교 역할을 수행하고 있다.

스테이블코인은 높은 변동성을 가진 디지털 자산

시장에서 가치 저장 및 교환의 매개체 역할을 수행

하며, 오늘날 글로벌 금융 시스템의 핵심 인프라로

자리 잡았다. 2024년 기준 스테이블코인의 총 거래

량은 27.6조 달러에 달하며 [3], 이는 비자 (Visa)와

마스터카드 (Mastercard)의 합산 처리량을 능가하는

경제적 규모이다. 초기에는 단순히 암호화폐 거래소

내의 기축 통화로 사용되었으나, 현재는 탈중앙화

금융 (DeFi) 생태계의 유동성 공급부터 국경 간 송

금 및 결제에 이르기까지 그 활용 범위가 지속적으

로 확대되고 있다.

그러나 이러한 양적 성장에도 불구하고, 스테이블

코인의 실제 활용 실태를 살펴보면 대부분의 거래

가 차익거래나 자금 이동 등 금융 자동화 활동에

편중되어 있다는 특징을 보인다. 이에 따라 스테이

블코인에 대한 기존 연구들은 주로 거시경제적 영

향이나 금융 안정성, 그리고 통화 정책적 함의에 집

중되어 왔다. 반면, 실제 스테이블코인의 작동을 가

능하게 하는 프로토콜 아키텍처, 스마트 컨트랙트의

구현 방식, 그리고 온체인 거버넌스 모델 등 기술적

근간에 대한 기술적 분석은 상대적으로 부족한 실

정이다.

본 논문은 이러한 배경 하에, 스테이블코인의 기

술적 구조와 최신 동향을 체계적으로 분석하고자

한다. 이를 위해 본 연구는 스테이블코인의 기술적

메커니즘을 해부하는 새로운 분석 프레임워크를 제

안한다. 이 프레임워크는 시스템을 L1: 인프라 (보

안/데이터), L2: 프로토콜 (발행/안정화), L3: 통합

(상호운용성), L4: 감독 및 거버넌스 (규제/감사)의

네 가지 핵심 계층으로 구분하며, 본 논문은 이 계

층들이 설계, 발행 및 운영, 위험 관리, 규제 준수,

업그레이드라는 5단계 생애주기 전반에서 어떻게

유기적으로 상호작용하는지 기술적 관점에서 규명한

다.

나아가 본 연구는 이러한 기술적 아키텍처가 실

제 스테이블코인 활용의 성패를 결정짓는 핵심 변

수임을 제언한다. 국경 간 송금이나 B2B 결제와 같

이 이미 알려진 활용 사례들조차, 블록체인 네트워

크의 확장성이나 상호운용성 표준과 같은 구체적인

기술적 요건이 충족되지 않을 경우 실효성을 갖기

어렵다. 특히, 이러한 기술적 완성도는 최근 많은

관심이 집중되고 있는 머신 이코노미, 즉 AI 에이

전트 기반의 자율 결제 환경에서 더욱 중요해진다.

본 논문은 스테이블코인이 단순한 가치 저장 수단

을 넘어, 수많은 온오프라인 활용처에서 프로그래밍

가능한 금융 인프라로서 기능할 수 있음을 설명한

다.

본 논문의 나머지 부분은 다음과 같이 구성된다.

제2장에서는 연구 배경과 관련 연구를 기술한다. 제

3장에서는 본 연구의 핵심 분석 프레임워크를 제안

하고 제4장에서 이 프레임워크를 적용하여 시스템

의 신뢰성, 확장성, 규제 준수 관점에서 발생하는

기술적 트레이드오프를 일부 분석한다. 제5장에서는

스테이블코인의 실질적 활용 방안을 논의하고, 마지

막으로 제6장에서 결론을 맺는다.

Ⅱ. 연구 배경 및 관련 연구

2.1. 연구 배경

스테이블코인이라는 개념이 최근에 갑자기 등장

한 것은 아니다. 2014년 테더 (Tether, USDT) [4]

의 등장을 시작으로, 암호화폐 시장의 높은 변동성

을 회피하기 위한 온체인 기축통화로서 지난 10여

년간 꾸준히 존재해 왔다. 초기 스테이블코인은 주

로 중앙화된 암호화폐 거래소 내에서 법정화폐 입

출금의 불편함을 해소하거나, 트레이딩을 위한 유동

성 공급 수단으로 활용되는 등 그 역할이 제한적이

었다.

그러나 최근 2~3년 사이 스테이블코인은 단순한

거래소용 칩을 넘어 글로벌 금융 결제망의 핵심 인

프라로 급부상하고 있다. 이러한 변화의 기폭제로는
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미국의 정책적 기조 변화를 꼽을 수 있다. 트럼프

행정부의 출범과 함께 디지털 자산에 대한 규제 명

확성 확보와 친화적인 산업 육성 정책이 예고되면

서, 달러 패권을 디지털 영역으로 확장하려는 미국

의 전략적 움직임이 가시화되었다. 이는 페이팔

(PayPal) [5], 스트라이프 (Stripe) [6]와 같은 글로

벌 핀테크 거대 기업들이 자체 스테이블코인을 발

행하거나 결제 수단으로 도입하게 만드는 촉매제가

되었으며, 전통 금융 기관들이 블록체인 기반의 결

제 및 정산 시스템에 진입하는 진입 장벽을 낮추는

결과를 낳았다.

이에 발맞추어 전 세계적으로 스테이블코인 도입

경쟁이 가속화되고 있다. 유럽, 싱가포르, 일본 등

주요 금융 선진국들은 자국 통화 기반의 스테이블

코인 발행을 위한 법적 기틀을 마련하고 있으며, 국

내에서도 토큰 증권 (STO) [7]과 연계된 디지털 화

폐 논의가 활발히 진행 중이다. 결과적으로 스테이

블코인은 이제 틈새시장의 실험적 도구가 아니라,

국가 간 무역 결제, 송금, 그리고 기업 간 (B2B)

정산에 활용되는 실질적인 금융 상품으로 진화하고

있다.

2.2. 글로벌 규제 환경 및 국가별 도입 현황

스테이블코인의 시장 영향력이 확대됨에 따라, 전

세계 주요국은 금융 안정성과 사용자 보호를 위한

법적 프레임워크를 마련하고 있다. 각국의 규제는

기술적 요구사항 (상환 주기, 준비금 구성 등)과 거

버넌스 모델 (발행 주체 제한)에 직접적인 영향을

미치며, 이는 스테이블코인 아키텍처 설계 시 반드

시 고려해야 할 제약 조건으로 작용한다. 주요국의

규제 현황은 다음과 같다.

1) 미국: 미국은 달러 패권 유지를 목적으로 가장

적극적인 입법 활동을 펼치고 있다. 2025년 7

월 서명된 GENIUS Act (Governing the

Emission of Nationally Issued Utility

Stablecoins Act) [8]는 연방 차원의 명확한

법적 지위를 확립하였다. 해당 법안은 알고리

즘 기반 스테이블코인을 금지하며, 발행 자격

을 은행의 자회사 또는 연방/주 정부의 승인

을 받은 비은행 기관으로 제한한다. 특히 빅

테크 기업의 시장 독점을 방지하기 위해 기술

기업의 발행에는 스테이블코인 인증 심의 위

원회 (SCRC)의 만장일치 승인을 요구하는 등

높은 진입 장벽을 설정하고 있다.

2) 유럽연합 (EU): EU는 2024년부터 포괄적 암

호자산 규제법인 MiCA (Markets in Crypto

Assets) [9]를 시행 중이다. MiCA는 스테이

블코인을 단일 통화에 연동된 전자화폐 토큰

(EMT)과 자산 바스켓에 연동된 자산준거 토

큰 (ART)으로 명확히 분류한다. 기술적 요구

사항으로는 발행사가 EU 내에 법인을 설립해

야 하며, 발행량과 1:1로 매칭되는 현금성 준

비금을 보유하고 이에 대한 정기적인 보고를

의무화하고 있다.

3) 일본: 일본은 2023년 개정 자금결제법

(Payment Services Act) [10]을 통해 세계 최

초로 스테이블코인 발행을 합법화하였다. 발

행 주체는 은행, 신탁회사, 자금이체업자로 엄

격히 제한되며, 발행자, 중개자, 사용자 간의

책임 구조를 법적으로 명확히 규정하였다. 알

고리즘 스테이블코인은 별도의 암호자산 규제

를 적용받는다.

4) 홍콩: 홍콩통화청 (HKMA)은 2024년 스테이

블코인에 대한 규제 프레임워크를 확정하고

2026년부터 라이선스 제도를 의무화할 예정이

다. [11] 발행사는 홍콩 내 법인을 설립해야

하며, 정기적인 준비금 감사와 대중 공시가

필수적이다. 홍콩 역시 알고리즘 기반 스테이

블코인의 발행을 금지하고 있다.

5) 싱가포르: 싱가포르 통화청 (MAS)은 2024년

하반기부터 싱가포르 달러 (SGD) 또는 G10

통화에 연동된 스테이블코인에 대한 규제를

시행하였다. [12] 핵심적인 기술적 요구사항은

발행사가 5영업일 이내에 액면가로 상환

(Par-value redemption) 할 수 있는 유동성을

확보해야 한다는 점이다. 준비금은 현금 또는

단기 국채로 100% 구성되어야 한다.

6) 베트남: 베트남은 2026년 발효 예정인 디지털

기술 산업법 (Law on Digital Technology

Industry) [13]을 통해 가상자산을 법제화할

예정이다. 현재는 결제 수단으로 금지되어 있

으나, 2026년부터 다낭 등 특정 지역에서 샌

드박스 프로그램을 통해 스테이블코인 결제

시범 사업을 추진하는 등 제도권 도입을 모색

하고 있다.

7) 대한민국: 한국은 2024년 가상자산 이용자 보

호법 [14]을 시행하였으나, 스테이블코인에 대

한 직접적인 규제는 아직 입법 논의 단계이

다. 현재 국회에는 디지털자산기본법 [15]을

비롯하여 금융 안정성, 산업 진흥 등 다양한
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목적을 둔 여러 법안들이 발의되어 논의 중이

다. 한국은행은 자본 유출과 통화 정책 약화

를 우려하여 기업이 아닌 은행 중심의 발행

모델을 선호하는 등 신중한 입장을 취하고 있

다.

주요국들의 스테이블코인 규제 현황과 주요 기술

적 제약사항을 비교하면 아래 표 1과 같다.

이와 같이 각국은 자국의 금융 환경에 맞춰 상이

한 규제를 적용하고 있다. 따라서 글로벌 호환성을

갖춘 스테이블코인 아키텍처를 설계하기 위해서는

이러한 규제적 파편화를 기술적으로 수용할 수 있

는 유연한 구조가 필수적이다.

2.3. 관련 연구

스테이블코인에 관한 기존 학술 연구는 대부분

경제학적 분석이나 금융 정책적 관점에 집중되어

있다. 선행 연구들은 주로 스테이블코인의 가격 유

지 메커니즘이 거시경제 지표에 미치는 영향, 통화

정책의 유효성 위협, 그리고 뱅크런 시나리오에서의

시스템 리스크 분석 등을 다루었다 [16-23]. 특히

테라-루나 (Terra-Luna) [24] 사태 이후에는 알고리

즘 기반 스테이블코인의 실패 원인을 게임 이론이

나 금융 기술적으로 분석한 연구들이 다수 발표되

었다.

반면, 스테이블코인의 실체를 기술적 관점에서 분

석한 연구는 상대적으로 부족한 실정이다. 기존의

기술적 연구들은 주로 스마트 컨트랙트의 취약점

탐지나 블록체인 네트워크의 성능 측정과 같은 단

편적인 요소 기술에 국한되어 있으며, 스테이블코인

시스템 전체를 아우르는 프로토콜 아키텍처, 오프체

인 자산과 온체인 토큰 간의 동기화 메커니즘, 규제

준수를 위한 기술적 제어 구조 등을 통합적으로 분

석한 시도는 찾아보기 어렵다. 기술적 구성요소 하

나의 차이더라도 스테이블코인 시스템에서는 안정

성, 효율성 등이 크게 달라질 수 있게 때문에 이를

통합적으로 관리하는 것은 매우 중요하다.

따라서 본 연구는 경제학적 논의에 편중된 기존

연구의 한계를 넘어, 법정화폐 기반 스테이블코인을

하나의 거대한 소프트웨어 아키텍처로 정의하고, 그

내부의 기술적 구조와 설계 결정사항을 체계적으로

분석함으로써 이러한 연구 공백을 메우고자 한다.

Ⅲ. 스테이블코인의 기술적 분석

본 장에서는 스테이블코인의 기술적 정의와 시장

현황을 살펴보고, 이들의 복잡한 작동 원리를 기술

적으로 해부하기 위한 새로운 분석 프레임워크를

제안한다.

3.1. 스테이블코인의 정의 및 시장 현황

3.1.1. 정의 및 핵심 기술 요소

스테이블코인은 암호화폐의 본질적인 문제인 높

은 가격 변동성을 해결하기 위해 고안된 디지털 자

산으로, 법정화폐나 금과 같은 안정적인 기준 자산

에 가치를 연동하도록 설계되었다. 스테이블코인은

가치를 유지하는 담보에 따라 크게 세 가지 유형으

로 분류된다.

1) 법정화폐 기반 (Fiat-backed): 미국 달러와 같

은 법정화폐를 1:1 비율로 준비금으로 보유하

여 가치를 보증하는 방식이다. USDT

(Tether)와 USDC (Circle) [25]가 대표적이며,

가장 직관적이고 안정적이나 발행 주체에 대

한 신뢰가 필요하다.

2) 암호화폐 기반 (Crypto-backed): 이더리움

(ETH) 등 변동성 있는 암호화폐를 담보로 맡

기고 스마트 컨트랙트를 통해 스테이블코인을

발행하는 방식이다. 담보 가치 하락에 대비해

국가/

지역
관련 법안 발행 주체 요건

미국
GENIUS Act

(2025)

은행 자회사,

인가 비은행 기관

EU MiCA (2024) EU 내 설립 법인

일본
자금결제법

(2023)

은행, 신탁회사,

자금이체업자

홍콩

HKMA

프레임워크

(2024)

홍콩 내 법인

(라이선스 필요)

싱가

포르

MAS 규제안

(2024)
MAS 인가 발행사

베트남

디지털 기술

산업법

(2026 예정)

(샌드박스

참여 기업)

대한

민국

(관련 법안

논의 중)

(은행 vs. 민간 기업

논의 중)

표 1. 주요국 스테이블코인 규제 프레임워크 비교
Table 1. Comparison of Stablecoin Regulatory Frameworks
in Major Countries
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일반적으로 초과 담보를 설정하며, DAI

(MakerDAO) [26]가 대표적인 사례다.

3) 알고리즘 기반 (Algorithmic): 별도의 담보 자

산 없이, 알고리즘이 시장 수요에 따라 토큰

공급량을 자동으로 조절하여 가격을 유지하는

방식이다. 탈중앙화된 구조를 지향하나, 테라-

루나 (Terra-Luna) 사태에서 보듯 신뢰 붕괴

시 죽음의 소용돌이 (Death Spiral)로 인해 가

치가 급락할 위험이 있다.

스테이블코인은 데이터 저장을 담당하는 블록체

인 네트워크 위에서 발행 및 소각 로직을 수행하는

스마트 컨트랙트를 통해 토큰의 형태로 발행된다.

이러한 스테이블코인 토큰의 소유권, 전송 정보가

블록체인에 기록되는 방식으로 동작하는 것이다. 동

일한 스테이블코인이더라도 다양한 종류의 블록체인

상에서 동시에 발행하여 운영되는 경우가 대부분이

다.

이러한 온체인 토큰과 오프체인 준비금을 비교하

는 예치금 증명 시스템 (Proof-of-Reserves) 역시 스

테이블코인 관련 논의에 항상 고려되는 핵심요소이

다. 발행자가 스테이블코인을 다시 준비 자산으로

교환해줄 수 있는 준비금을 발행된 가치 이상으로

갖고 있는지 항상 확인이 필요하며, 현재까지 대부

분 회계 법인을 통한 외부 감사로 이 과정이 진행

되고 있다. 최근 ChainLink [27]에서는 이 회사가

가진 오라클 기술을 통해 준비금 정보를 온체인 상

으로 보내 연동하는 서비스를 공개하기도 했다.

3.1.2. 스테이블코인 시장 점유율

스테이블코인 시장은 담보 유형에 따라 다양하게

분류되나, 현재 시장은 법정화폐 기반 스테이블코인

이 압도적인 우위를 점하고 있다. 법정화폐 기반 모

델은 현재 전체 스테이블코인 시장 점유율의 90%

이상을 차지한다. 2025년 2월 기준, 법정화폐 기반

스테이블코인의 총 공급량은 약 2,250억 달러에 달

하며, 이는 시장의 표준 모델로 자리 잡았음을 시사

한다. [28]

특히, 이러한 법정화폐 기반 스테이블코인 중에서

도 미국 달러 (USD)에 가치가 고정된 스테이블코

인의 비중은 절대적이다. 시가총액 기준으로 전체

시장의 99% 이상이 미국 달러에 페깅되어 있으며,

전체 시장 가치인 약 2,000억 달러 중 95% 이상이

달러를 앵커 (Anchor)로 삼고 있다. [29] 이는 스테

이블코인이 사실상 달러의 온체인 확장 역할을 수

행하고 있음을 보여준다.

법정화폐 기반 스테이블코인 시장은 테더

(Tether)의 USDT와 서클 (Circle)의 USDC라는 두

가지 거대 프로젝트에 의해 주도되고 있다. 2025년

2월 기준, 두 코인의 합산 점유율은 약 88.5%에 이

른다. USDT는 2014년 출시 이후 시장을 선점해왔

으며, 2025년 5월 기준 유통량이 1,500억 달러를

초과하는 등 약 64%의 점유율로 시장 1위를 유지

하고 있다. 가장 풍부한 유동성을 바탕으로 주로 암

호화폐 거래소의 기축 통화로 활용된다. USDC는

약 24.5%의 점유율을 차지하며, 정기적인 준비금

증명 공시와 규제 당국의 감시 하에 투명성을 강조

하는 전략을 취한다. 이러한 특성 덕분에 탈중앙화

금융 (DeFi) 프로토콜이나 기업 간 결제 (B2B) 등

신뢰가 중요한 비즈니스 영역에서 선호된다.

이러한 통계는 스테이블코인 생태계가 다양한 블

록체인 (이더리움, 트론, 솔라나 등) 위에서 발행되

지만, 그 가치 안정성의 근간은 중앙화된 달러 준비

금과 소수의 발행사에 집중되어 있다는 구조적 중

앙화를 명확히 보여준다.

3.2. 제안하는 계층형 분석 프레임워크

기존 연구들은 스테이블코인을 단순히 경제적 가

치가 고정된 토큰으로만 취급하는 경향이 있었다.

그러나 기술적 관점에서 스테이블코인은 블록체인

인프라, 스마트 컨트랙트 로직, 외부 시스템 연동,

그리고 거버넌스 프로세스가 복합적으로 상호작용하

는 거대 소프트웨어 시스템이다. 따라서 본 논문은

스테이블코인의 기술적 실체를 명확히 규명하기 위

해 스테이블코인 생애주기별 계층형 분석 프레임워

크를 제안한다. (그림 1)

이 프레임워크는 시스템의 정적 구조를 정의하는

4계층 아키텍처와 동적 운영 흐름을 설명하는 5단

계 생애주기 모델로 구성되며, 이 둘의 상호작용을

통해 스테이블코인 시스템의 복잡성을 체계적으로

분석한다.

3.2.1. 4계층 아키텍쳐

스테이블코인 시스템의 기술 스택은 기능적 역할

과 추상화 수준에 따라 다음과 같이 네 개의 논리

적 계층으로 구분된다.

1) L1 - 인프라 레이어 (Infrastructure Layer): 시

스템의 최하단에 위치하며, 트랜잭션의 최종

확정 (Finality), 데이터 가용성 (Data

Availability), 그리고 보안 합의 (Consensus)

를 담당하는 기반 블록체인 네트워크 계층이
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다. 이더리움 (Ethereum), 솔라나 (Solana) 등

메인넷의 선택은 스테이블코인의 확장성

(Scalability), 탈중앙성 (Decentralization), 보

안성 (Security)이라는 블록체인 트릴레마 속

성을 결정짓는다.

2) L2 - 프로토콜 레이어 (Protocol Layer): 스테

이블코인의 핵심 비즈니스 로직이 구현되는

스마트 컨트랙트 계층이다. 담보 자산의 정의,

토큰의 발행 (Minting) 및 소각 (Burning) 메

커니즘, 가격 안정화 모듈 (PSM), 그리고 청

산 엔진 (Liquidation Engine) 등 가치 유지를

위한 핵심 알고리즘이 이곳에 존재한다.

3) L3 - 통합 레이어 (Integration Layer): 서로

다른 블록체인 네트워크 간의 자산 이동 등의

상호운용성 (Interoperability)을 보장하는 계층

이다. 크로스체인 브릿지 (Cross-chain

Bridges), 래핑된 자산 (Wrapped Assets) 표

준, 그리고 체인 간 메시징 프로토콜이 포함

되며, 유동성 파편화 문제를 해결하는 역할을

수행한다.

4) L4 - 감독 및 거버넌스 레이어 (Supervision

& Governance Layer): 기술적 시스템과 현실

세계의 규제 요구사항을 연결하는 최상위 계

층이다. 준비금 증명 그리고 비상 상황 시 프

로토콜을 제어하는 거버넌스 (DAO 또는 중

앙화된 관리자) 모듈이 포함된다.

3.2.2. 5단계 생애주기 모델

스테이블코인 시스템은 정지된 상태가 아니라, 시

간의 흐름에 따라 설계, 운영, 위기 대응, 규

제 준수, 그리고 진화의 과정을 거친다. 본 연

구는 이를 다음과 같이 5단계의 생애주기

(Lifecycle)로 정의하고 각 단계별 기술적 특

성을 분석한다.

1) 설계 (Design): 시스템의 방향성을 결정하는

초기 단계로, 향후 수정하기 어려운 핵심 아

키텍처가 확정된다. L1에서는 퍼블릭 대 프라

이빗 체인 선택과 합의 알고리즘 에 따른 보

안 모델이 정의되며 이에 따라 거래 처리 속

도 송금 수수료 등이 결정된다. L2에서는 담

보 유형 (법정화폐, 암호화폐, 알고리즘)과 가

격 유지 메커니즘이 설계되고, L3에서는 멀티

체인 확장 전략이, L4에서는 규제 준수 요건

을 반영한 거버넌스 모델이 수립된다.

2) 발행 및 운영 (Issuance & Operation): 시스템

이 실제 가동되어 사용자와 상호작용하는 단

계이다. L2의 스마트 컨트랙트를 통해 사용자

의 담보 예치에 따른 토큰 발행과 소각이 실

행되며, L1 인프라는 트랜잭션 처리와 노드

운영을 담당한다. L3에서는 브릿지를 통한 체

인 간 유동성 라우팅이 일어나며, L4에서는

자동화된 감사 로그 생성과 같은 일상적인 감

독 활동이 수행된다.

3) 위험 관리 (Risk Management): 시장 변동성

확대, 해킹 시도, 디페깅 (De-pegging) 등 시

스템 위협에 대응하는 단계이다. L2의 청산

엔진이 가동되어 부실 담보를 정리하고 페깅

을 유지하며, L1에서는 DDoS 공격 방어 및

그림 1. 스테이블코인 생애주기별 계층형 분석 프레임워크
Fig. 1. A Layered Analytical Framework Across the Stablecoin Lifecycle
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노드 복구가 이루어진다. L3에서는 브릿지 해

킹 등 보안사고 시 자산 이동을 차단하는 비

상조치가, L4에서는 위기 대응 거버넌스 투표

및 감독 기관 통보 절차가 실행된다.

4) 규제 준수 (Compliance): 외부 규제 기관의

요구사항을 기술적으로 이행하는 단계이다.

L4 레이어가 주도적으로 작동하며, 실시간 준

비금 증명 데이터 생성, 자금세탁방지를 위한

특정 주소 동결, 그리고 규제 리포팅을 위한

감사 데이터 추출이 수행된다. L1과 L2는 이

러한 규제 조치가 위변조 불가능하게 기록되

도록 데이터 무결성을 보장하는 역할을 한다.

5) 업그레이드 (Upgrade): 기술 발전과 시장, 규

제의 변화에 맞춰 시스템을 진화시키는 단계

이다. L2 스마트 컨트랙트의 로직 개선이나

새로운 담보 자산 추가, L1 네트워크의 하드

포크 (Hard Fork) 대응 , L3의 새로운 크로

스체인 표준 도입 등이 포함된다. L4에서는

변경된 규제 환경에 맞춰 거버넌스 정책과 규

칙 셋 (Rule Set)을 갱신한다.

본 논문은 이어지는 장에서 이 4계층 아키텍

처와 5단계 생애주기가 교차하는 지점에서 발

생하는 핵심적인 설계 결정사항과 기술적 트레

이드오프를 분석한다.

Ⅳ. 프레임워크 기반 분석

앞서 제안한 4계층 아키텍처와 5단계 생애주기

모델을 교차 분석하면, 스테이블코인 시스템이 해결

해야 할 기술적 문제들이 드러난다. 본 장에서는 시

스템의 성패를 좌우하는 가장 결정적인 세 가지 기

술적 요소인 신뢰성, 확장성, 그리고 규제 준수를

중심으로 핵심 설계 결정사항과 기술적 트레이드오

프를 분석한다.

4.1. 신뢰성: 담보 모델과 준비금 증명

스테이블코인의 가장 본질적인 요구사항은 가격

안정성이나, 이를 구현하는 과정에서 자본 효율성과

신뢰성 사이의 상충 관계가 발생한다. L2 프로토콜

레이어의 설계 단계에서 발행사는 담보 모델을 결

정해야 하는데, 법정화폐 담보 모델은 1:1 페깅의

신뢰도가 가장 높다는 장점이 있으나 오프체인 은

행에 대한 신뢰 비용이 발생한다는 한계가 있다. 반

면 암호화폐 담보 모델은 온체인 투명성을 보장하

지만, 담보 가치 변동에 따른 청산 리스크를 방지하

기 위해 과도한 초과 담보를 요구하여 자본 효율성

이 떨어진다. (L2 – 설계, 발행 및 운영)

또한 운영 및 규제 준수 단계에서는 실시간 투명

성 확보가 핵심 과제로 대두된다. 전통적인 월간 회

계 감사는 데이터의 시차로 인해 급변하는 시장 상

황에서 완전한 신뢰를 보장하기 어렵다. 이에 대한

기술적 해법으로 도입되고 있는 준비금 증명 기술

은 오라클을 통해 오프체인 은행 계좌의 잔고를 실

시간으로 온체인에 중계하고, 스마트 컨트랙트가 온

체인 발행량이 오프체인 준비금보다 작거나 같다는

조건을 매 트랜잭션마다 검증하도록 강제한다. 이는

사후 감사 중심의 신뢰 모델을 실시간 기술적 검증

모델로 전환시키는 핵심적인 진보이다. (L4 – 발행

및 운영, 규제 준수)

4.2. 확장성: 멀티체인 전략과 브릿지 리스크

스테이블코인 발행사는 발행한 스테이블코인이

널리 사용되어 수요가 증가하고 더 많이 발행할수

록 쌓인 준비금 운용을 통해 높은 수익을 얻을 수

있다. 이 때문에 다양한 블록체인 상에서 높은 활용

도를 통해 많이 사용되도록 하는 것은 필연적인 도

전과제이다. 하지만 수많은 블록체인들 중 특히 초

기에 어떤 체인 상에서의 발행과 활용에 집중할지

선택하는 것은 스테이블코인의 성공 여부를 결정하

는 중요한 전략이 된다. 블록체인 네트워크마다 다

양한 측면의 장단점이 있고 이에 따른 핵심 애플리

케이션들이 다르기 때문에 스테이블코인 프로젝트가

추구하는 목적에 따라 적절한 체인을 선택해야 한

다. 예를 들어, 이더리움과 같이 탈중앙화 및 보안

성이 검증된 네트워크는 높은 신뢰성과 규제 친화

성을 제공하지만, 느린 거래 처리 속도와 높은 수수

료 측면에서 단점이 있다. 반면 솔라나와 같은 고성

능 네트워크는 높은 TPS와 낮은 비용이라는 장점을

가지나, 검증 노드 구성의 상대적 중앙화 리스크가

존재한다. 따라서 스테이블코인 발행사는 대상 시장

이 기관 간 대규모 정산인지 소매 결제 중심인지에

따라 인프라 레이어 선택이 달라질 수 있다. (L1 -

설계)

운영 단계에서 크로스체인 상호운용성 전략 역시

중요한 설계 변수이다. 둘 이상의 블록체인에서 동

시에 발행 또는 유통하고자 할 때 이를 어떻게 기

술적으로 구현할 것인지에 관한 전략을 의미한다.

래핑 (Wrapped) 자산 방식은 소스 체인에서 자산을

락업하고 목적 체인에서 대응 토큰을 발행하는

Lock&Mint 구조로 구현이 용이하고 초기에 유동성
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을 빠르게 조성할 수 있으나, 브리지 스마트컨트랙

트, 검증자 등 특정 컴포넌트에 의존하기 때문에 단

일 실패점으로 이어질 수 있으며 과거 해킹 사례의

주요 공격 대상이 되었다. 반면 CCTP와 같은 네이

티브 Burn&Mint 방식은 소스 체인에서 자산을 소

각하고 목적 체인에서 동일한 양을 발행하는 구조

로, 체인 간 유동성을 통합하고 자산 파편화를 해소

하며 자본 효율성과 보안성이 높다는 평가를 받는

다. 최근 기술적 흐름은 보안성과 규제 대응, 유동

성 일원화를 중시하며 네이티브 방식 채택이 확대

되는 방향으로 이동하고 있다. (L3 – 발행 및 운

영, 위험 관리)

4.3. 규제 준수: 통제 메커니즘

L4 감독 레이어의 규제 준수 단계는 블록체인의

핵심 이념인 검열 저항성과 가장 극명하게 충돌하

는 지점이다. 미국 GENIUS Act나 EU MiCA와 같

은 규제 프레임워크를 준수하기 위해 법정화폐 기

반 스테이블코인은 스마트 컨트랙트 내에 블랙리스

트 및 자산 동결 함수를 필수적으로 포함해야 한다.

이는 발행사가 특정 주소의 자산 이동을 원천 차단

하거나 강제로 소각할 수 있는 권한을 부여하는 것

으로, 탈중앙화된 네트워크 위에서 고도로 중앙화된

통제를 가능케 한다. (L2, L4 – 규제 준수)

이러한 백도어 기능은 규제 당국의 요구사항을

충족시키지만, 사용자 입장에서는 자산 동결 리스크

라는 새로운 위협이 된다. 이를 완화하기 위해 최근

에는 다중 서명 관리자 기능을 도입하거나, 자산 동

결의 조건과 절차를 스마트 컨트랙트에 명시하여

자의적인 권한 행사를 방지하는 프로그래밍 가능한

거버넌스 모델이 연구되고 있다. 결국 스테이블코인

의 아키텍처는 기술적 탈중앙성과 법적 규제 준수

사이에서 최적의 균형점을 찾아가는 과정에 있다.

Ⅴ. 스테이블코인의 활용 방안

앞서 제안한 기술적 아키텍처와 생애주기 모델은

결국 스테이블코인이 실물 경제와 디지털 경제 내

에서 실질적인 효용을 창출하기 위한 기반이다. 본

장에서는 스테이블코인이 현재 글로벌 금융 시장에

서 활용될 수 있는 일반적인 사례를 분석하고, 나아

가 원화 (KRW) 기반 스테이블코인이 도입될 경우

의 특화된 활용 시나리오와 미래 머신 이코노미 환

경에서의 역할을 제언한다.

5.1. 글로벌 금융 인프라로서의 일반적 활용

스테이블코인의 가장 본질적인 활용 가치는 블록

체인의 효율성과 법정화폐의 안정성을 결합하여 전

통 금융 시스템의 비효율성을 해소하는 데 있다. 첫

째, 국경 간 결제 및 송금 분야에서의 혁신이다. 기

존 SWIFT망을 통한 해외 송금은 중계 은행을 거치

며 2~5일의 시간과 높은 수수료가 소요되나, 스테

이블코인은 24시간 연중무휴로 즉각적인 정산이 가

능하며 수수료를 획기적으로 절감시킨다. 이는 비자

와 같은 전통 결제 기업이 스테이블코인을 정산 통

화로 채택하여 은행 간 정산 프로세스를 효율화하

는 사례로 증명되고 있다.

둘째, 탈중앙화 금융 생태계와 전통 금융의 연결

고리 역할이다. 스테이블코인은 높은 변동성을 가진

암호화폐 시장에서 신뢰할 수 있는 교환 매개이자

가치 저장 수단으로 기능하며, 거래소 유동성의

60% 이상을 책임지는 기축 통화 역할을 수행한다.

또한 최근에는 미국 단기 국채와 같은 실물 자산

(RWA)을 담보로 하여 보유자에게 직접 이자 수익

을 제공하는 수익형 스테이블코인이 등장함에 따라,

온체인 자본이 전통 자산 시장으로 유입되는 핵심

경로로 자리 잡고 있다.

셋째, 경제적 불안정성에 대한 헤지 수단이다. 베

네수엘라나 아르헨티나와 같이 자국 통화의 변동성

이 극심한 고인플레이션 국가에서 스테이블코인은

누구나 접근 가능한 디지털 달러로서 기능하며 자

산 가치를 보존하는 역할을 한다. 이는 인터넷 연결

만으로 금융 서비스에 접근할 수 있게 하여 금융

포용성을 확대하는 사회적 효용을 창출한다.

5.2. 원화 기반 스테이블코인의 특화 활용

현재 시장을 지배하는 달러 기반 스테이블코인과

달리, 원화 기반 스테이블코인은 한국의 산업적 특

성과 결합하여 고유한 부가가치를 창출할 수 있다.

우선 도매 및 무역 금융의 효율화이다. 동대문이나

남대문 시장과 같은 대형 도매 시장에서 활동하는

외국인 상인들은 환전과 현금 처리의 불편함을 겪

고 있다. 원화 스테이블코인은 이러한 B2B 거래에

서 환전 비용 없는 실시간 정산을 가능케 하며, 수

출입 기업 간의 무역 대금 결제 프로세스를 투명하

고 신속하게 개선할 수 있다. 현재 이미 우리나라를

방문하는 외국인들이 전통 시장에서 스테이블코인을

통해 값을 지불하거나, 스테이블코인을 원화 현금으

로 바꿀 수 있는 ATM이 설치되는 등의 실제 사례
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를 찾아볼 수 있다.

또한 K-콘텐츠 및 관광 산업과의 시너지 효과를

기대할 수 있다. 전 세계적으로 확산된 K-Pop 팬덤

이나 웹툰 독자들은 국가별 결제 시스템의 장벽으

로 인해 콘텐츠 구매나 굿즈 결제에 어려움을 겪는

경우가 많다. 원화 스테이블코인은 이러한 국경 간

소액 결제를 원활하게 지원하는 글로벌 결제 수단

이 될 수 있다. 이미 해외의 일부 이커머스들은 스

테이블코인을 통한 지불을 도입하고 있고, 관련 기

업들의 인수합병과 빠른 성장이 진행되고 있다. 의

료 관광 분야에서도 외국인 환자들이 성형외과나

피부과 시술 비용을 원화 스테이블코인으로 결제함

으로써 환율 변동 위험을 줄이고, 세금 환급 절차를

스마트 컨트랙트로 자동화하여 투명성을 높이는 등

행정 비용을 절감할 수 있다.

5.3. 머신 이코노미와 AI 에이전트의 자율 결제

최근 AI 기술의 고도화로 인간의 개입 없이 기계

간 상호작용이 이루어지는 머신 이코노미가 부상함

에 따라, 스테이블코인은 AI 에이전트를 위한 핵심

적인 금융 인프라로 주목받고 있다. 기존의 신용카

드나 은행 계좌 시스템은 신원 인증과 복잡한 승인

절차를 요구하므로, 자율적으로 판단하고 행동하는

AI 에이전트가 사용하기에는 기술적 장벽이 존재한

다. 또한 AI가 수행하는 API 호출이나 데이터 구매

와 같은 초소액 결제를 처리하기에는 기존 결제망

의 수수료 구조가 비효율적이다.

스테이블코인은 이러한 한계를 극복하고 웹의 초

기 비전이었던 HTTP 402 (Payment Required) 프

로토콜 [30]을 실현할 수 있는 최적의 수단이다. 스

테이블코인이 스마트 컨트랙트를 기반으로 발행되는

프로그래밍 가능한 디지털 화폐라는 특성 덕분에,

AI 에이전트는 별도의 은행 방문 없이 자체적으로

지갑을 생성하여 스테이블코인을 보유할 수 있으며,

스마트 컨트랙트를 통해 사전 정의된 조건이 충족

되면 즉시 자금을 전송하는 자율적인 경제 활동이

가능하다. 이는 향후 자율주행차의 충전 요금 자동

결제, AI 비서의 서비스 구독 관리, IoT 기기 간의

데이터 거래 등 기계가 주체가 되는 경제 생태계에

서 스테이블코인이 기축 통화로서 필수적인 역할을

수행할 것임을 시사한다. 실제로 코인베이스

(Coinbase)와 클라우드플레어 (CloudFlare)는 협력

을 통해 이를 실현할 수 있는 x402 표준을 발표하

였고, 이를 활용한 거래 역시 점차 증가하고 있다.

Ⅵ. 결 론

본 논문에서는 스테이블코인의 기술적 구조와 동

향에 대한 포괄적인 분석을 제공하였다. 이를 통해

스테이블코인이 단순한 암호화폐 토큰을 넘어 블록

체인 인프라와 스마트 컨트랙트, 그리고 외부 규제

시스템이 결합된 복합적인 시스템임을 보였다. 기존

의 경제학적 측면에만 머물러 있던 논의를 기술적

설계 관점으로 초점을 변경하여 4계층 아키텍처와

5단계 생애주기 모델을 포함하는 새로운 분석 프레

임워크를 제안하였다.

나아가 본 논문은 이러한 기술적 기반 위에서 스

테이블코인이 국경 간 송금과 B2B 결제의 효율성

을 혁신할 뿐만 아니라, 원화 기반 모델을 통한 특

화 산업의 발전, 그리고 AI 에이전트 기반의 머신

이코노미를 실현하는 프로그래밍 가능한 화폐로서의

잠재력을 설명하였다.

향후 연구에서는 본 논문에서 정립한 프레임워크

를 심화 확장하여, 4계층 아키텍처와 5단계 생애주

기가 교차하는 각 지점에서의 핵심 기술 동향과 현

존하는 한계점에 대해 자세히 분석하고자 한다. 단

순히 구조를 도식화하는 것을 넘어, 각 계층과 생애

주기 단계가 맞물릴 때 발생하는 구체적인 기술적

요건을 식별하고, 이를 해결하기 위해 시도되고 있

는 최신 기법들을 심도 있게 다룰 것이다. 아울러,

현재 글로벌 시장에서 널리 사용되고 있는 USDT,

USDC, DAI 등 실제 스테이블코인 프로젝트들을

제안한 프레임워크를 통해 분석하는 실증적 연구를

진행할 계획이다. 또한, 대표적인 실패 사례로 뽑히

는 테라-루나 사태의 UST 프로젝트 역시 본 프레

임워크를 통한 모델링을 통해 프로젝트 내 산재하

고 있던 위험성에 대해 분석을 진행할 예정이다. 주

요 프로젝트들의 기술적 설계 결정과 운영 메커니

즘을 본 프레임워크에 대입하여 비교 분석함으로써,

각 프로젝트의 기술적 특성을 명확히 규명하고 제

안된 프레임워크가 실제 시스템을 진단하고 설계하

는 데 있어 유효한 도구임을 보일 것이다.
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<관심분야> 네트워크 및 시스템 관리, 생성형 AI,

블록체인 및 암호화폐
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