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요 약

컴퓨터 네트워크 및 네트워크 기술에 대한 수요가 증가함에 따라 악성공격에 노출된 표면이 자연스럽게 확
장되어 악성공격은 점차 증가하고 있습니다. 따라서 네트워크에서 침입탐지 기술은 보안분야로서의 역할이므로
점점 더 중요해지고 있습니다. 하지만 정보보호 측면에서 트래픽의 페이로드가 암호화되면서 이러한 악성 트래
픽에 대한 분석이 네트워크 장비에서 제한적이게 됨에 따라 침입탐지는 더욱 어려워졌습니다. 데이터를 기반으
로하는 네트워크 침임탐지에 딥러닝을 적용하면서부터 딥러닝 모델의 계산 복잡성 또한 지속적으로 제기되었
었습니다. 본 연구에서는 딥러닝 모델 중 이차적 계산 복잡도를 가진 트랜스포머 모델의 셀프어텐션을 대상으
로 그 메커니즘적 발전을 이룬 외부주의 구조와 잔차연결을 순차 활용한 효과적인 침입탐지 모델을 설계하여
제안합니다. 제안하는 모델을 최신의 UKM-IDS20 데이터셋을 활용하여 성능을 실험한 결과로써, 오탐지율
0.24%라는 매우 우수한 결과를 보였습니다.
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ABSTRACT

With the increasing demand for computer networks and networking technologies, the attack surface exposed to
malicious threats has naturally expanded, leading to a steady rise in such attacks. Consequently, intrusion
detection technologies within networks have become increasingly important as a core component of cybersecurity.
However, from the perspective of information security, as the payload of traffic becomes encrypted, the analysis
of malicious traffic by network devices has become limited, thereby making intrusion detection even more
challenging. Since the application of deep learning to data-driven network intrusion detection, the computational
complexity of deep learning models has been continuously raised as a concern. In this study, we propose an
effective intrusion detection model that sequentially leverages external attention structures and residual connections
—mechanistic advancements targeting the self-attention mechanism of transformer models, which inherently possess
quadratic computational complexity. Using the latest UKM-IDS20 dataset to evaluate the performance of the
proposed model, we achieved an exceptionally strong result, with a false detection rate of only 0.24%.
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Ⅰ. 서 론

오늘날 컴퓨터 네트워크와 기술에 대한 수요가

급증하면서, 새로운 유형의 공격 발생 위험 또한 높

아지고 있습니다. 사이버 위협 탐지는 현대 사이버

보안에서 중요한 방어 기술이 되었습니다. 네트워크

기술이 발전하고 공격 전략이 정교해지면서, 매일

발생하는 공격의 빈도가 증가하고 있습니다 [1].

전통적인 네트워크 침입탐지 시스템(Network

Intrusion Detection Systems, IDS)은 새롭고 더욱

정교한 공격 기술에 적응하는 데 어려움을 겪으며,

이를 업데이트하는 것은 계산 비용이 많이 들고 복

잡할 수 있습니다. 최근에는 머신러닝을 활용하게

됨에 따라 네트워크 침입탐지 시스템에 의해 지원

되는 네트워크 방어 또한 데이터 기반 접근 방식을

점점 더 많이 채택하여 데이터에 대한 의존도가 높

아지고 있습니다.

게다가 기술의 발전과 함께, 사용자들은 최신 기

술이 탑재된 네트워크 지원 장치를 점점 더 많이

활용하게 되면서 네트워크 트래픽 소비가 크게 증

가하고 있습니다. 더 나아가, 엣지 컴퓨팅이 사물인

터넷(IoT)에 점점 더 통합됨에 따라, 네트워크 전반

에 걸친 데이터 교환과 증가된 연산 요구로 인해

네트워크 트래픽의 양은 빠르게 확장되고 있습니다

[2]. 이렇게 급속히 증가하는 데이터들 중에 악성트

래픽을 신속정확하게 분류하는 것이 네트워크 침입

탐지의 핵심이 될 수 있습니다.

그런데 대부분의 네트워크 장비들은 보안을 강화

하기 위해 TLS 및 HTTPS와 같은 암호화 통신 프

로토콜을 사용합니다. 그러나 이는 네트워크 트래픽

의 내용을 직접 분석하거나 분류하는 것을 점점 더

어렵게 만들 수 있습니다. 다양한 대규모의 네트워

크 트래픽으로부터 악성트래픽을 탐지하거나 애플리

케이션을 정확히 분류하는 태스크는 현대 통신 시

스템에서 보안적 측면, 효과적인 자원 관리 측면,

그리고 서비스 품질(QoS) 향상 측면에서 필수적입

니다 [2], [3].

한편, 분류학적인 측면에서 네트워크 침입탐지

(Network Intrusion Detection, NID)나 네트워크 트

래픽 분류(Network Traffic Classification, NTC)는

네트워크 트래픽 분석(Network Traffic Analysis,

NTA)과 분석적 메커니즘의 맥락이 유사하다는 점

을 염두해두고 바라볼 필요가 있습니다.

앞서 언급했듯이, 암호화 기술의 광범위한 채택으

로 인해 트래픽관련 태스크는 점점 더 어려워지고

있습니다. 페이로드 기반 분석은 더 이상 가능하지

않으며, 포트 번호나 IP 주소에만 의존하는 방식은

애플리케이션을 정확히 식별하는 데 자주 실패하는

경우가 많습니다. 포트 번호, 통계적 특징, 전문가가

정의한 특성에 기반한 기존의 분류 방법은 낮은 정

확도를 보이며 실시간 트래픽 분석에 한계를 드러

냅니다. 이에 따라 암호화된 트래픽에서도 침입을

탐지하거나 효과적인 애플리케이션 분류를 위해 의

미 있는 특징을 추출하려는 새로운 다양한 접근법

들이 등장하였습니다 [5], [6], [7], [8]. 특히, 합성

곱 신경망(Convolutional Neural Network, CNN),

순환 신경망(Recurrent Neural Network, RNN), 트

랜스포머(Transformer) 기반 모델은 원시 바이트 수

준에서 특징을 자동으로 추출할 수 있으며, 암호화

된 트래픽에서도 의미 있는 패턴을 학습할 수 있는

잠재력을 보여주었습니다.

트랜스포머 기반 모델은 합성곱 신경망 및 순환

신경망 구조에 비해 우수한 성능을 입증했으나, 모

델 복잡성과 계산 비용 측면에서 효율성에 대한 우

려가 제기되었습니다 [7]. 트랜스포머 기반 트래픽

분류 모델은 주로 자기주의(self-attention) 메커니즘

을 활용하는데, 이는 시퀀스 내 종속성을 포착하기

위해 이차적 계산 복잡도를 가지는 것이 특징입니

다. 그 결과, 긴 시퀀스를 처리할 때 상당한 계산

및 메모리 오버헤드가 발생하게 됩니다. 이러한 이

유로 자기주의 메커니즘을 사용하는 트랜스포머 모

델은 실시간 온라인 트래픽 분류에는 적합하지 않

습니다. 따라서 제한된 계산 자원을 가진 네트워크

장치에 배포하기에는 더욱 부적절할 수 있습니다.

이러한 문제를 해결하기 위해 선형 시간 상태 공

간 모델(linear-time state space model)이 제안되어

더 빠른 추론과 감소된 메모리 소비를 달성하고자

하였습니다. 그러나 해당 모델 [7] 역시 한계가 존

재하며, 초당 분류할 수 있는 샘플 수가 종종 열 개

를 넘지 못합니다. 같은 맥락에서, 자기주의의 이차

적 계산 복잡도를 완화하기 위해 선형 복잡도를 제

공하는 외부주의(External Attention) 메커니즘이 도

입되었습니다. 이에 따라, 네트워크 트래픽 분류에

외부주의 메커니즘을 적용하는 가능성을 연구가 시

도되었습니다. Yahui Hu 등 [8]은 1차원 합성곱 신

경망과 외부주의 메커니즘을 계층적으로 통합하였으

나, 그들의 구조에서 합성곱 신경망의 역할은 포괄

적인 특징을 추출하기에는 충분하지 않았습니다.

본 연구에서는 외부주의 메커니즘 이후에 보다
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포괄적인 특징을 포착하는 데 적합한 발전된 구조

를 설계하고, 이에 대한 실험 결과를 제시하였습니

다. 따라서 본 논문에서는 외부주의 메커니즘에 1차

원 레즈넷 구조를 결합한 모델을 제안합니다. 제안

하는 구조는 암호화, 익명화, 구조적 불균형 조건

하에서 네트워크 트래픽 분류를 위한 강건하고 일

반화된 해결책입니다. 제안하는 구조는 실제 환경에

서 흔히 발생하는 잡음이 많고 이질적인 바이트 수

준 입력 시퀀스로부터 전역적 의미적 연관성과 세

밀한 1차원적 패턴을 효과적으로 포착하도록 설계

되었습니다.

제안하는 구조의 아키텍처는 자연어 처리(Natural

Language Processing)와 시계열 분석의 강점을 결

합하여 바이트 기반 입력을 효율적으로 처리할 수

있도록 합니다. 구체적으로, 외부주의 메커니즘은

전역적 맥락 인식을 담당하며, 1차원 레즈넷은 세부

특징을 추출하고 이를 더욱 표현력 있는 특징 공간

으로 재구성합니다. 외부주의 메커니즘은 입력 시퀀

스 전반에서 중요한 영역을 선택적으로 강조하고, 1

차원 레즈넷은 이러한 영역을 정제하여 효과적으로

재표현합니다.

본 논문의 구성은 다음과 같습니다. 제 II장은 네

트워크 침입탐지에 대한 기존 연구를 개관하고, 본

모델 개발의 동기를 논의합니다. 제 III장은 제안된

프레임워크의 아키텍처 구성 요소와 구현을 상세히

설명합니다. 제 IV장은 포괄적인 실험 설정과 결과

를 제시하며, 제안하는 모델의 성능을 기존 다른 방

법들과 비교합니다. 마지막으로 제 V장은 본 논문

의 결론과 향후 연구방향을 제시합니다.

Ⅱ. 관련연구

2.1. 네트워크 트래픽 분류 목적 딥러닝 모델

딥러닝은 이미지 처리, 자연어 이해, 시계열 분석

등 다양한 분야에서 탁월한 성능을 입증해왔습니다.

이러한 기술적 발전은 네트워크 트래픽 분석 분야

에도 적극적으로 적용되고 있습니다. 초기 연구에서

는 2차원 합성곱 신경망을 활용하여 패킷 데이터를

이미지와 유사한 형식으로 변환하여 구조적 특징을

추출하고, 이어서 장단기 메모리(Long Short-Term

Memory, LSTM) 네트워크를 통해 흐름 수준의 시

계열 종속성을 포착하였습니다. 그 결과로 제안된 2

차원 합성곱 신경망-장단기 메모리 아키텍처 [9]는

공간적 및 시계열적 특징을 통합하는 것을 목표로

하였으나, 단일 패킷 데이터를 1차원적 관점에서 다

루지는 못하였습니다.

한편, 시계열 데이터 처리에서 매우 효과적인 것

으로 입증된 트랜스포머 모델 [10]의 자기주의 메커

니즘은 최근 자연어 처리 분야에서 암호화된 네트

워크 트래픽 분석 작업에 채택되었습니다 [11]. 그

리고 BERT 아키텍처를 기반으로 한 ET-BERT

[12] 모델은 패킷 및 흐름 수준에서 분류 성능을

향상시키기 위해 제안되기도 하였습니다. Masked

BURST 및 Same-origin BURST Prediction 기법을

도입함으로써, ET-BERT는 ISCXVPN2016 데이터

셋 [13]에서 각각 98.90%와 99.37%의 F1-score를

달성하였다. 그러나 강력한 성능에도 불구하고, 이

모델은 암호화된 트래픽의 바이트 수준 특징을 포

착하지 못하며, 대규모 사전학습에 의존하기 때문에

막대한 계산 및 자원 비용을 초래하는 실질적 한계

를 가지는 단점이 있습니다.

트랜스포머를 활용한 네트워크 트래픽 분석 분야

의 또 다른 연구[14]에서는 DistilBERT 기반의 경

량 모델이 제안되었으며, 최소 63바이트의 입력 데

이터만으로도 높은 성능을 달성하였다. 이 연구에서

는 다중 속성 패킷 간의 중복 정보를 제거하고 표

현 능력을 강화하기 위해 비교학습(Comparative

Learning)을 적용하였다. 그 결과, 해당 모델은 실시

간 처리 및 모델 압축 측면에서 ET-BERT보다 더

실용적인 대안을 제공하였습니다. 해당 XENTC 모

델은 불필요한 특징을 제거함으로써 네 개의 다중

속성 패킷을 동시에 효과적으로 처리하며, 97.0%에

서 98.1% 범위의 F1-score를 달성하였습니다. 학습

된 모델을 파인튜닝하여 단순화된 63바이트 표현된

패킷을 데이터로 입력받아 분류하는 데 소요된 시

간은 패킷당 약 0.0093초였습니다.

네트워크 트래픽 분석에 특화된 딥러닝 모델들은

성능 향상을 위해 서로 다른 설계 철학에 기반한

독창적인 아키텍처와 데이터 처리 전략을 보여줍니

다. Self-Attentive Method(SAM) [15]는 패킷 내

요소들 간의 관계를 학습하기 위해 자기주의 메커

니즘을 활용하고, 그 출력을 1차원 합성곱 신경망과

통합했습니다. 저자들은 50 바이트 패킷 입력을

SAM 모델에 적용하여 94.48%의 F1-score를 달성

하였습니다. 게다가 해당 연구에서는 패킷당 추론

시간이 2밀리초 미만임을 보고하였으며, 이는 온라

인 환경에서 실시간 분류에 적합함을 나타내었습니

다. 게다가 각 피처의 중요도를 주의(attention) 관계

를 통해 분석한 결과도 제시하였습니다.
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2.2 외부주의 모델

자기주의 메커니즘은 트랜스포머 모델의 근본적

인 구조로써, 단일 샘플 내에서 장기 종속성을 포착

할 수 있는 장점을 제공합니다. 이에 따라 자기주의

메커니즘은 컴퓨터 비전과 자연어 처리 등 다양한

분야에서 널리 채택되어 왔습니다. 해당 메커니즘은

샘플 내 모든 위치 간의 특징 관계를 집계함으로써

각 위치의 표현을 정교화합니다. 그러나 이 과정은

입력 위치의 수에 대해 이차적 계산 복잡도를 초래

하기도 합니다. 또한 자기주의 메커니즘은 본질적으

로 샘플 내부 관계에 집중하기 때문에, 서로 다른

샘플 간의 잠재적 상관관계는 간과되기도 합니다.

즉, 단일 샘플 내 관계적 표현을 강화하는 데에는

효과적이지만, 샘플 간 관계 모델링에는 기여하지

못합니다.

앞서의 자기주의 메커니즘의 계산 오버헤드와 샘

플 간 상관관계 모델링의 부재를 해결하기 위해 외

부주의 메커니즘 [16]이 제안되었습니다. 성능비교

를 통한 우수성을 제시했습니다. 자기주의 메커니즘

은 쿼리(query)와 키(key) 벡터 간의 유사도를 측정

하여 어텐션 맵을 계산한 뒤, 이를 값(value) 벡터

의 가중 집계와 결합하여 새로운 특징 맵을 생성합

니다. 반면, 외부-주의 메커니즘은 쿼리 벡터와 외부

학습 가능한 키 메모리 간의 유사도를 계산하고, 그

결과 어텐션 맵을 학습 가능한 값을 가지는 외부

메모리에 곱하여 새로운 특징을 생성합니다. 이 두

외부 메모리는 선형 계층을 통해 구현되며 전체 데

이터셋에 걸쳐 공유됨으로써 외부주의 메커니즘의

일반화 능력을 강화합니다. 그 결과, 외부주의 메커

니즘은 여러 샘플을 효과적으로 구별할 수 있는 고

도로 판별적인 특징을 학습합니다. 또한 입력 크기

에 대해 선형적인 계산 복잡도를 가지므로, 실행 시

간 측면에서 향상된 효율성을 제공합니다.

Yahui Hu 등 [8]은 네트워크 트래픽 분석 분야

에서 패킷 수준의 중요한 바이트 관계를 포착하기

위해 외부주의 메커니즘과 1차원 합성곱 신경망을

통합한 연구를 제시하였습니다. 그들의 실험에서는

패킷 헤더로부터 12바이트 특징을 추출하여 여러

데이터셋에서 96% 이상의 분류 정확도를 달성하였

으며, 패킷당 평균 약 0.36밀리초의 추론 시간을 기

록하였습니다. 그러나 해당 모델은 외부주의 메커니

즘 출력으로부터 파생된 패킷 내 바이트 단위 종속

성을 효율적으로 처리하는 데 한계가 있었습니다.

이러한 한계를 해결하기 위해, 본 연구에서는 단

일 샘플 내 중요한 바이트 수준 상호작용을 모델링

할 때, 1차원 합성곱 신경망으로 인해 발생하는 관

계 정보 손실을 고려하였습니다. 이에 따라, 표준화

된 표 형식 입력에 적합하도록 2차원 레즈넷 아키

텍처를 최적화하여 1차원 입력에 맞게 재설계해 잔

차연결을 1차원 합성곱 신경망에 반영했습니다. 이

러한 아키텍처적 개선이 패킷 수준에서 관계적 특

성을 포착하는 데 미치는 영향은 제4장에서 제시되

는 실험 결과와 분석을 통해 검증하였습니다.

Ⅲ. 데이터 및 모델 구성

3.1. 데이터셋 선정

UKM-IDS20 [17]은 실제 네트워크 환경

(Universiti Kebangsaan Malaysia)에서 수집된 데이

터를 기반으로 생성된 새로운 벤치마킹 데이터셋입

니다. UKM-IDS20 데이터셋이 생성된 환경은 다음

과 같습니다.

Connection Record Type

Training 

set / 

Testing 

set

Sum
10,308 /

2,579

Normal -
7,140 /

1,769

 

Abnormal

ARP 

poisoning
-

476 / 

116

DoS

Mass HTTP 

requests

461 / 

140

TCP flood
467 / 

121

UDP data 

flood

445 / 

108

Scans -
474 / 

123

Exploits

BeEF HTTP 

exploits

404 / 

96

Metasploits 

exploits

441 / 

106

표 1. UKM-IDS20내 정상/공격 데이터 분포

Table 1. Distribution of Normal and Attack Data in the

UKM-IDS20 Dataset
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Hyper-V를 이용한 가상화 환경에서 Office A(서버,

IDS, 스위치, 4개 호스트)와 Office B(호스트, 스위

치, 웹 서버)로 구성된 네트워크를 모의했습니다.

TShark, Kali Linux, Metasploit, Nmap 등의 도구

를 사용하여 정상 트래픽과 악성 공격 트래픽을 생

성하고 캡처되었습니다.

그림 1. 이진분류 데이터 분포

Fig. 1. Binary Class Data Distibution 

그림 2. 멀티클래스 데이터 분포

Fig. 2. Multi-class Data Distribution

데이터셋의 특징 갯수와 공격유형을 살펴보면,

총 46개의 특징을 포함하며, ARP poisoning, DoS

(HTTP 요청, TCP/UDP 플러드), Scans (포트 스

캔), Exploits (Metasploit MS17-010, BeEF)의 네

가지 주요 공격 유형과 정상(Normal) 트래픽을 포

함합니다. 46개의 특징이 전처리되는 과정은 데이터

셋 공개논문[17]에 세부적으로 설명되어 있습니다.

데이터셋의 구성측면에서 총 12,887개의 연결 레코

드로 구성되며, 훈련 세트(10,308개)와 테스트 세트

(2,579개)로 나뉩니다. 표 1은 데이터셋의 클래스별

세부 현황을 나타냅니다. 정상 레코드 수가 공격 레

코드보다 많도록 구성하여 기계 학습 모델의 분류

성능 저하 문제를 완화하였습니다.

한편, Rough-set 이론을 이용한 특징 의존도

(Dependency Ratio, DR) 분석 결과, UKM-IDS20

데이터셋의 특징들이 KDD99 및 UNSW-NB15 데

이터셋보다 높은 관련성을 가지는 것이 제시되기도

하였습니다. 특히 기본 연결정보 외에 시간 기반 특

징과 ARP 관련 특징이 공격 탐지에 중요한 역할을

하는 것으로 분석되었습니다. 이에 따라 이러한 특

징들이 피처에 반영되었다는 점이 해당 데이터셋이

가지는 특장점입니다.

UKM-IDS20 데이터셋은 12,887개의 데이터로 구

성되어 있습니다. 다음 그림 1, 2는 그에 대한 수량

적 비율 분포도를 파이차트로 나타낸 것인데, 그림

1은 정상 트래픽과 공격트래픽을 기준으로 2진 분

류한 것이며, 그림 2는 공격트래픽을 각 7개의 클래

스로 세분하고 정상트래픽을 1개 클래스로 구분하

여 총 8개 클래스로 분류한 것입니다. 이러한 데이

터의 클래스 라벨을 원핫 인코딩하고, 숫자 데이터

를 일정 구간으로 나눈 뒤, 결측치를 처리해서

PyTorch 텐서 데이터셋으로 변환하는 과정을 거쳐

모델에 입력되도록 했습니다. 이러한 입력 시퀀스에

대해 포지션 임베딩과 바이트 임베딩을 적용하여

각 위치와 바이트 단위 토큰을 128차원 벡터로 매

핑하였습니다..

3.2. 모델 설계

제안하는 모델은 입력 데이터를 순차적 아키텍처

를 통해 처리하며, 전처리와 임베딩 과정을 거친 후

외부주의 메커니즘과 1차원 레즈넷 모듈을 적용했

습니다. 그림 3은 제안하는 아키텍처적 계층 구조를

나타냅니다. 외부주의 메커니즘과 1차원 레즈넷 모

두 입력 시퀀스를 처리하도록 설계되었지만, 그 기

능적 역할과 초점은 근본적으로 상이합니다. 설계

관점에서 볼 때, 두 모듈은 모델 전체 아키텍처 내

에서 상호 보완적인 작업을 수행하도록 순차적으로

설계되었습니다.

외부주의 메커니즘은 전체 입력 시퀀스에서 전역
적으로 중요한 영역을 식별하고 선택하는 역할을
주로 담당합니다. 이는 각 요소의 상대적 중요성을
평가하는 메커니즘으로 작동하며, 일반적으로 소프
트맥스(soft-max) 기반 가중치 부여 방식을 통해 구
현됩니다. 이를 통해 모델은 데이터 내에서 가장 정
보의 의미성이 높은 부분에 계산 자원을 집중할 수
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있으며, 이러한 선택적 강조는 모델이 고수준 의미
적 연관성을 포착하는 능력이 향상되도록 합니다.
반면, 1차원 레즈넷은 외부주의 메커니즘에 의해

강조된 영역으로부터 세밀한 특징을 추출하고 재표

현하는 역할을 합니다. 잔차 연결(residual

connections) [18], [19], [20]과 1차원 합성곱 연산

을 활용하여 선택된 정보를 정제하고, 이를 보다 표

현력 있고 판별적인 특징 공간으로 변환합니다. 본

질적으로, 외부주의 메커니즘이 어디에 집중할지를

결정한다면, 1차원 레즈넷은 무엇을 추출하고 어떻

게 더 정밀하게 표현할지를 결정합니다.

그림 3. 제안하는 모델

Fig. 3. Proposed Model

3.2.1 외부주의 레이어

수식 (1)를 순차적으로 설명하면, 로 쿼
리 행렬 와 학습 가능한 가중치 를 곱해 를
얻습니다. 이어서   로 스케일링
된 소프트맥스를 적용합니다. 마지막으로 각 행을

정규화하여   
 
 를 얻습니다. 즉 쿼리행렬을 선

형적으로 변환하고, 소프트맥스를 적용해 각 행단위
정규화 과정을 모두 포함한 하나의 식입니다.

  
  
 

(1)

외부주의 메커니즘은 본 신경망 아키텍처에서 핵
심적인 역할을 수행하며, 입력 데이터 내 전역적으
로 중요한 위치를 식별하고 선택적으로 강조할 수
있도록 모델을 지원합니다. 이러한 메커니즘은 분류,
생성, 이해와 같은 다운스트림 작업에 필수적인 두
드러진 표현을 추출하는 데 기여합니다. 기존의 자
기주의 메커니즘이 내부 토큰 간 상호작용에만 의
존하는 것과 달리, 외부주의 메커니즘은 추가적인
키 공간을 도입하여 보다 유연하고 문맥 인식적인
주의 점수(attention score) 계산을 가능하게 합니다.
외부주의 메커니즘의 내부 동작 논리는 다음과
같이 설명될 수 있습니다. 먼저, 입력 시퀀스는 사
전에 정의된 어텐션 키 공간으로 투영되며, 이는 각
입력 요소의 상대적 중요성을 평가하기 위한 참조
프레임워크로써 기능을 합니다. 이러한 투영은 일반
적으로 학습 가능한 선형 변환을 통해 수행되며, 입
력 특징을 일련의 어텐션 키로 매핑됩니다. 이후 이
키들은 소프트맥스(soft-max) 함수를 통해 처리되어
값이 정규화되고, 입력 시퀀스 전반에 걸친 중요도
점수 분포가 산출됩니다. 이러한 확률적 가중 메커
니즘은 모델이 가장 정보성이 높은 구성 요소에 집
중하고, 덜 관련된 요소는 억제할 수 있도록 합니
다.
마지막 단계에서는 어텐션으로 강화된 표현을 재
구성합니다. 전역적 문맥 강화(global contextual
enhancement) 이후, 가중된 입력 특징은 단순하면
서도 효율적인 투영 계층을 통해 다시 초기 특징
공간으로 선형 매핑됩니다. 이러한 설계는 입력 데
이터의 구조적 무결성을 유지하는 동시에 전역적으
로 인식된 의미 정보를 풍부하게 하여, 모델이 보다
정교한 이해와 의사결정을 수행할 수 있는 능력을
강화합니다.

3.2.2 1차원 레즈넷 레이어

수식 (2)는 잔차학습 구조(Residual Learning

Framework)를 일반화하여 (1)에서 얻은 결과를 처
리하는 과정입니다. 따라서 수식 (2)를 위에서와 마
찬가지로 설명하면, 는 입력텐서()의 축을
교환하는 전치연산을 의미합니다.   는 동일
패딩을 갖는 1차원 합성곱 연산을 2회 적용하는 변
환 연산을 적용하는 것을 의미합니다. 이어서 배치
정규화 연산자인 을 적용하고, 는 비선형 활성
화 함수인 ReLU 연산이 적용됨을 의미합니다. 마
지막에는 이러한 과정에서 얻은 비선형 변환 경로
에   이라는 잔차경로를 더함으로써 최

종 출력값을 정의하는 형태입니다.
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     
(2)

본 모델은 다양한 길이의 입력 시퀀스를 유연하게

수용할 수 있도록 설계된 점이 중요합니다. 서로 다

른 입력 크기에서도 구조적 일관성을 보장하기 위

해 모든 합성곱 연산은 same padding [18]을 사용

하며, 이를 통해 입력과 출력 간의 시퀀스 길이가

유지됩니다. 이러한 설계 선택은 잔차 학습을 안정

화시키고, 수동적인 크기 조정(adjustment)이나 절단

(truncation)의 필요성을 제거합니다. 그리고 어텐션

가중 입력(attention-weighted input)을 수신함으로써,

1차원 레즈넷 모듈은 목표 지향적 특징 정제를 수

행하고, 국소적으로 두드러진 정보를 보다 판별력

있고 표현력이 풍부한 특징 공간으로 변환됩니다.

이는 모델의 전체적인 표현 능력을 향상시키며, 실

제 데이터에 내재된 변동성에 대해 강건하게 적응

할 수 있도록 합니다.

Ⅳ. 성능실험 및 분석

4.1. 실험 환경 및 모델 주요 파라미터

모델은 CUDA 12.9 기반의 Python 3.10.18 및

Pytorch 2.7.1를 기반으로 구현되었습니다. 하드웨어

는 20Core Intel(TM) Ultra 7 265K CPU @

3.90GHz의 CPU와 NVIDIA GeForce RTX(12GB

메모리)의 GPU가 장착된 서버로 구성되었습니다.

앞서 기술된 바와 같이 외부주의모델은 128차원

의 벡터를 입력으로 받음에 따라 1차원 레즈넷 모

델도 동일한 벡터를 받도록 처리하도록 했습니다.

필터와 커널 사이즈는 각각 256, 16으로 설정하였

습니다.

4.2. 실험결과 및 분석

모델을 평가하기 위한 요소로 사용된 지표들은

아래 수식 (3) ~ (8)과 같습니다.

         
(3)

Pr   
(4)

   
(5)

  ×Pr  Pr × 
(6)

   
(7)

   
(8)

위에서 True Positive(TP)는 실제 True인 정답을

True라고 예측(정답)하는 것이고, False Positive(FP)

는 실제 False인 정답을 True라고 예측(오답)하는

것입니다. False Negative(FN)는 실제 True인 정답

을 False라고 예측(오답)하는 것이고, True

Negative(TN)는 실제 False인 정답을 False라고 예

측(정답)하는 경우입니다. 수식(7)은 네트워크 침입

탐지 모델의 성능을 측정할 때 주로 쓰이는

Detection Rate(DR)이며, 분류모델의 성능을 측정할

때 사용되는 수식 (5)의 Recall과 같은 값을 나타냅

니다.

그림 4. 컨퓨전 메트릭스

Fig. 4. Confusion Matrix

그림 4는 제안하는 모델의 학습과정 이후에 예측

성능을 나타낸 컨퓨전 메트릭스입니다. 그림 4를 통

해서 모델의 성능을 살펴보자면, 컨퓨전 매트릭스의

좌측 대각선 값은 모델의 정답을 맞춘 결과를 나타

냅니다. 따라서 대각선 값들이 0.98~1.00 사이의 값

을 가지므로 라벨별로 정답률이 매우 높은 수준임

을 확인할 수 있습니다. 그리고 분류결과에 대해 모
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델이 예측한 것 중 잘못된 것을 기준으로 모델이

잘못 판단할 수 있는 부분으로, Normal 트래픽이나

Port scaning 트래픽을 일부 Metasploits으로 잘못된

예측을 할 수 있음을 나타냅니다.

DANN
HOE-

DANN
Proposed

Detection 

Rate

(=Recall)

95.18% 96.91% 98.23%

False 

Alarm

Rate

7.97% 7.57% 0.24%

Accuracy 93.60% 94.66% 99.30%

Precision - - 99.51%

F1-score - - 98.83%

표 2. 다른 연구들과의 성능비교

Table 2. Performance comparison with other research

표 2에서는 제안하는 모델과 다른 모델들이 동일

한UKM-IDS20 데이터셋을 대상으로 성능을 비교한

결과를 확인 할 수 있습니다. 세부적으로 살펴보면

탐지율(Detection Rate)이 98.23%을 보임으로써 제

안하는 모델이 HOE-DANN보다 1.32% 높은 성능

을 가집니다. 그리고 오경보율(False Alarm Rate)은

0.24%를 보임으로써 HOE-DANN보다 7.33% 낮아,

허위경보비율이 매우 낮아 뛰어난 탐지 성능을 가

지고 있는 것을 의미합니다.

Number of 

parameters

Magnitude

(Size)

BERT 109.0 M 440.0 MB

DistilBERT 66.0 M 267.0 MB

ALBERT 11.0 M 49.0 MB

 Proposed model 2.7 M 10.9 MB

표 3. 제안 모델의 총 파라미터 갯수

Table 3. Total Number of Parameters in Our Proposed

Model

표 3에서는 모델의 총 파라미터 개수와 모델의

크기를 나타내는데, 학습가능한 파라미터의 수가 3

백만개 이하이고 모델의 사이즈도 10MB정도입니다.

따라서 다른 딥러닝 모델보다 매우 간결한 정도이

면서도, 앞서의 우수한 성능을 보여주는데서 효과적

인 네트워크 침입탐지 모델임을 알 수 있습니다. 46

개의 피처로된 입력을 처리하는데 걸리는 시간은

초당 4,638개로 매우 빠른 처리 성능을 보여줍니다.

Ⅴ. 결론 및 향후 연구방향

5.1. 결론

본 논문에서는 효과적인 외부주의 메커니즘과 1

차원 레즈넷 모델을 연계하는 레이어 구조를 설계

하여 효과적인 침입탐지모델을 설계한 결과를 보여

주었습니다. 제안된 모델에서 외부주의 메커니즘은

전체적인 전역적 맥락 인식을 담당하며, 1차원 레즈

넷 레이어는 세부 특징을 추출하고 이를 더욱 표현

력 있는 특징 공간으로 재구성하는 역할을 담당하

도록 설계되었습니다.

제안하는 모델의 성능을 실험하는데 사용한

UKM-IDS20데이터셋은 기존의 다른 데이터셋 보다

최신 공격 양상을 반영하여 더 높은 특징 복잡성을

가진 데이터셋이기에 본 연구의 성능실험에 의미있

는 기여를 한 것으로 판단할 수 있습니다. 제안하는

모델의 구성적 특징을 바탕으로 UKM-IDS20 데이

터셋을 대상으로 실험한 결과 오경보율이 0.24% 정

도의 매우 낮은 수치를 보여 매우 우수한 IDS 탐지

모델임을 드러냈습니다.

5.2. 향후 연구방향

향후 연구 진전을 통해 발전시키고 싶은 방향은

다음과 같습니다. 첫째, 앞서 제시한 UKM-IDS20

데이터셋은 수집되는 환경에서 정상과 공격 트래픽

의 비율을 불균형한 특성을 자연스럽게 반영하습니

다. 이러한 불균형한 데이터셋에 대한 여러 접근 방

법에 대해 살펴보고, 모델의 성능을 보다 향상시킬

수 있는 방법론에 대한 새로운 접근을 시도하려고

합니다. 둘째, 보다 확장된 메커니즘 연구와 함께

다양한 데이터와 모델을 다루어, 추가 실험결과를

통해 성능 일반화 검증을 하려고 합니다. 셋째, 클

래스간 오탐 발생원인을 분석하는 것에 XAI를 적

용하여 인지가능한 해석을 통해 모델의 실용적 측

면에 대한 접근으로 보다 확장하고자 합니다.
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