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IBN@TEIN: QoS Assurance를 통한 서비스

구축을 위한 AI 기반 의도 기반 네트워킹 플랫폼
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IBN@TEIN: An AI-driven Intent-based Networking Platform for

Service Deployment with QoS Assurance

Mir Muhammad Suleman Sarwarw, Sajid Alam*, Afaq Muhammad**, Wang-Cheol Song°

요 약

본 논문은 QoS (Quality of Service) 매개 변수를 사용한 서비스 보장을 위한 플랫폼을 제시한다. 서비스는 여

러 OpenStack 기반 클라우드 인스턴스에서 호스팅된다. 서비스는 VXLAN 또는 GENEVE 터널링과 같은 오버레

이 네트워크를 사용하여 클라우드 인스턴스 간에 공유된다. 오버레이 네트워크는 IBN(Intent-based Networking

Application)에 의해 배포되고 관리된다. 소스와 목적지 사이의 통신은 SDN-Controller를 사용하여 경로를 선택

하여 머신 러닝(ML)으로 지능적으로 제어된다. IBN은 한국, 파키스탄, 캄보디아, 말레이시아의 TEIN

(Trans-Eurasia Information Networking)에 배치된다. 비디오 서비스와 같은 서비스는 HD, UHD 또는 SD와 같은

서로 다른 QoS 매개 변수를 가진 클라우드 인스턴스에서 호스팅된다. 사용자는 서비스 요청에 대해 추상 형식으

로 의도를 제출한다. IBN은 Intents를 필요한 네트워크 구성으로 변환하고 Intent Assurance를 위해 기본 인프라에

구성을 배포한다. 클라우드가 제공하는 서비스를 다른 클라우드와 공유해야 지연 시간 및 단일 장애 지점을 줄일

수 있다.

Key Words : IBN, TEIN, GENEVE tunneling, OpenStack, Machine Learning

ABSTRACT

This paper presents a platform for service assurance with Quality of Service (QoS) parameters. The services

are hosted at multiple OpenStack-based Cloud Instances. Services are shared between Instances of Clouds using

an Overlay network such as VXLAN or GENEVE tunneling. The overlay network is deployed and managed by

an Intent-based Networking Application (IBN). Communication between source and destination is intelligently

controlled with Machine Learning (ML) by selecting paths using SDN-Controller. IBN is deployed at

Trans-Eurasia Information Networking (TEIN) in South Korea, Pakistan, Cambodia, and Malaysia. Services such

as video services are hosted at Instances of Clouds with different QoS parameters such as HD, UHD, or SD. A

user submits an Intent in abstract form for a service request. IBN translates Intents into necessary network

configurations and deploys configurations over the underlying infrastructure for Intent Assurance. Services provided

by Cloud sometimes need to be shared with other Clouds to reduce latency and single points of failure.
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Ⅰ. INTRODUCTION

One of the key capabilities of IBN is the

ability to monitor, identify and react in real time

to changing network conditions. This pertains to

network (and related applications and services)

provisioning and administration, as well as

proactively and autonomously managing change in

operational conditions.

To this end, in this paper, we apply IBN on

TEIN [1] to automate service deployment with

QoS assurance. It includes the computation of the

best path between nodes deployed at partner

countries, i.e., Korea, Pakistan, Malaysia, and

Cambodia, over the high-speed TEIN. The testbed

consists of 1) the IBN system, which is a

closed-loop application that automatically handles

the generation of policies to control the network,

2) Clouds deployed at each country that host

services, 3) a real-time monitoring system that

collects the overall network statistics, 4) an

ML-driven system that predicts link utilization and

computes the best path based on network statistics

provided by the monitoring system.

We propose intelligent communication between

Service requesting nodes (SRN) and Service

Providing nodes (SPN) in partner countries. The

IBN system, including an intelligent J-box, will

be deployed at the Node of Jeju National

University, whereas one intelligent J-box will be

deployed at each Node of a partner country, as

mentioned in Table 1.

Ⅱ. RESEARCH BACKGROUND

Internet Engineering Task Force (IETF) defines an

Intent-Based Network (IBN) as "a network that

can be managed using intent" [2]. An Intent is "a

set of operational goals (that a network should

meet) and outcomes (that a network is supposed

to deliver), defined in a declarative manner

without specifying how to achieve or implement

them" [2]. In an IBN, a user provides a

networking requirement in an abstract manner that

does not contain any technical configurations. An

abstract networking requirement is called an

Intent. The IBN application itself decides the

necessary configurations for satisfying an Intent.

The IBN application executes commands on the

underlying network for deploying the decided

configurations. This process is called intent

assurance. An Intent can be any abstract network

requirement, e.g., a request for a video service for

which some network configurations are required,

such as network slicing. Another example of

Intent is "deploy tunnel from node A to node B."

It is then the job of the IBN application to

translate the Intent into network configurations

based on some policy. Different IBNs are

developed for assurance of different types of

Intent. A study proposed network slicing in 5G

networks using Generative Adversarial Neural

Network (GAN) and IBN [3]. Another study

presented a generic Intent-based networking

platform for E2E network slice orchestration and

No. Nodes Equipment   to be Deployed Country

1 Jeju National University Deployment of 1x Intelligent J-box South Korea

2 KOREN-NOC Deployment of 1x Intelligent J-box South Korea

3 University of Malaya Deployment of 1x Intelligent J-box Malaysia

4 Institute of Technology of Cambodia (ITC) Deployment of 1x Intelligent J-box Cambodia

5 Pakistan Education & Research Network 
(PERN)

Deployment of 1x Intelligent J-box Pakistan

6 National Univ. of Science & Tech. (NUST) Deployment of 1x Intelligent J-box Pakistan

7 Sarhad University of Science & IT (SUIT) Deployment of 1x Intelligent J-box Pakistan

Table 1. List of Nodes and their respective Equipment Details
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lifecycle management using IBN and GNN (Graph

neural Network) [4]. Zeydan, Engin, and Yekta

Turk, in a study, provide a comprehensive survey

on IBN [5]

To leverage the advantages of virtualization Data

Centers have moved to Cloud [6]. Cloud provides

shared resources as a Service[7], such as Platform

as a Service (PaaS), Software as a Service

(SaaS), and Storage as a Service (Storage as a

Service)[8]. Cloud services sometimes need to be

shared with other Clouds to reduce latency and

single points of failure [9]. Cloud can only

communicate with another Cloud using an overlay

network such as VXLAN [10] or GENEVE

tunneling [11]. The overlay network between

Clouds must be managed for efficient

communication between Clouds. For this reason,

ML models can forecast the performance of the

network and Cloud. IBN takes network

management decisions such as path selection

based on ML results and provides input to an

SDN Controller. Clouds communicate over the

path selected by IBN.

Ⅲ. SYSTEM DESIGN

Fig. 1 shows the placement of nodes in partner

countries. At each Node, we can see OpenStack

Cloud that hosts services. Monitoring tools such

as PerfSonar and Node Exporter provide data to

Prometheus, a time series database (TSDB). A

Machine Learning Model provides input to the

IBN based on data obtained from monitoring

tools.

Fig. 1 shows a virtual overlay network topology

that provides network connectivity to the

OpenStack-based clouds at each site of a partner

country. We can see that IBN learns about the

network traffic on paths and Cloud Nodes. IBN

deploys all tunnels and decides an optimal route

for each destination. OpenStack-based Cloud is

deployed at geographically diverse locations. We

Fig. 1. IBN@TEIN: QoS Assurance를 통한 서비스 구축을 위한 AI 기반 의도 기반 네트워킹 플랫폼
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have data or files at each site, such as video

services hosted at OpenStack nodes. This

IBN-based platform consists of the following main

components:

3.1 IBN

3.2 OpenStack-based Clouds

3.3 Overlay Network

3.4 SDN Controller

3.5 Monitoring tools

3.6 Machine Learning

3.1 IBN

The IBN application contains complete system

information and has a global view of the current

system status. The IBN application receives an

Intent, such as acquiring a service. With ML

input IBN learns the most optimal path to a

target node.

Once the overlay network sets the connectivity, a

service is provided by tunneling from source to

destination instances of Clouds. As shown in Fig.

2, the IBN Portal is used to submit user intents.

The IBN portal also contains information on

Services hosted at Cloud Sites and L2 tunnels

that form the overlay topology.

Initially, Intents are pending. The IBN Portal

shows all pending and assured Intents. The IBN

Portal shows each Service at each Node and site

of a country. It also provides interfaces for

adding new services. The IBN Portal shows every

tunnel between a source and a destination Cloud.

This portal also shows tunneling details, such as

bridges, ports, and remote IPs between SRN and

SPN, as shown in Fig. 2. L2 tunnels are

unidirectional, so for each SRN and SPN, two

tunnels are deployed for bi-directional

communications.

In addition, the IBN application ensures the

provision of a requested service to a user. A user

from any node from any partner country can

request Service at any other node in any other

partner country. IBN accepts user intent and

creates then deploys network configuration per

user Intent. User intent is a requirement, in

simple words, for certain complex network

configurations. For example, an intent can be a

user request for a service such as a video or a

VM with OpenStack. The IBN application has a

Catalog that contains information on Nodes, Links

between Nodes, Services at each Node, and

resources of each Node. The requested Service

can be a video or a VM with an OpenStack

deployment. The requested video can have

different qualities, such as HD or UHD. Nodes

that provide services have computing resources

such as CPU, Memory, and Storage.

3.2 OpenStack-based Clouds

Fig. 1 also shows tunnels created between nodes.

Note that any node can be an SRN or SPN.

Sometimes a node can be both SRN and SPN in

a scenario where the Node hosts a service but

also requires a service from another node. Every

Node at each partner country is an

Fig. 2. IBN 웹 포털
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OpenStack-based [12] node, either a Control node

or Compute Node. This way, we have an

OpenStack Cloud in geographically diverse

locations. Services are hosted on instances at

OpenStack Compute nodes. Each Node also has

the Intelligent J-box deployed. An Intelligent

J-box has an OpenStack Cloud and monitoring

tools.

3.3 Overlay Network

Communication between Clouds is achieved

using an overlay network. The overlay network is

established by deploying L2 tunnels such as

VXLAN or GENEVE tunnels using default

bridges of Cloud's Open Flow Virtual Switches

such as OVS or OVN[13]. An L2 tunnel is

unidirectional, and the tunnel must be deployed

from both directions. Fig. 3 shows a GENEVE

tunnel deployed on the default bridge br-ex of

OpenStack Cloud.

3.4 SDN Controller

Communication between a source and a

destination Cloud can take several paths. An SDN

controller such as RYU [14] connected to each

OVS of the Cloud can control traffic over a

selected path. The chosen path is provided to the

SDN-Controller by the IBN.

3.5 Monitoring Modules

The Monitoring module will monitor all the

network links and the Node's CPU, Memory, and

Storage in real-time and provide input to the ML

module. A times series database (TSDB) such as

Prometheus [15] stores all data periodically.

Grafana [16] is then used to visualize Prometheus

data. This data is then used for training Machine

Learning models.

3.6 Machine Learning

The ML module trains on data and predicts

Fig. 4. 서비스 사용자 요청 워크플로우

Fig. 3. OpenStack 클라우드 간 GENEVE 터널링
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future resource utilization of each Node and the

best-forecasted path. IBN application is updated

with each Node's total, utilized, and predicted

utilization of resources. For monitoring, Node

Exporter provides data fetched by Prometheus,

whereas Grafana is used for data visualization.

Two general types of ML methods can be

utilized for processing Cloud resources and link

data. Traditional ML algorithms such as K-Nearest

Neighbors, Support Vector Machines, and Random

Forests involve complex feature engineering.

Recent ML algorithms or deep learning algorithms

such as CNN and LSTM are based on end-to-end

learning with an intrinsic feature engineering

mechanism. The latter has greater learning

capabilities, provided it is fed with more training

data.

A further categorization of ML algorithms in the

context of resource orchestration by their

optimization objectives is as follows. ML-based

regression models can predict continuous output

by studying the relationship between production

and one or more input variables. To this end, it

can uncover the relations between different

performance metrics. Classification algorithms

label data into different classes. They can be

useful in identifying key application components

or abnormal system behavior. Decision models

can be employed for decision-making in resource

provisioning by resolving the decision-making

process in identifying choices with maximized

cumulative rewards. Popular algorithms such as

model-free and model-based reinforcement learning

fall into this category. Time-series analysis

techniques are a useful ML tool for behavior

modeling of sequential data, including workload

arrival rates or resource utilization.

Ⅳ. Workflow

As depicted in the sequence diagrams of Fig. 4

and Fig. 5, a user requests the IBN application

for a service such as a VM with OpenStack

deployed. The IBN application decides the most

optimal Node for the requested Service. An

optimal node is a Node that provides the

requested Service with optimal resource utilization.

After that, the IBN application creates the

necessary network configurations to provide this

Service, such as tunneling between source to

destination Cloud or communication over a

selected path. In the end, the IBN application

deploys these network configurations on the

network.

The proposed system deploys network

configurations to provide a service to a user

based on a user Intent. The Service is provided

to the user from the most optimal Node. An

optimal node for a service request is decided

based on ML predictions by the IBN application.

This way, the proposed system intelligently

assures a user intent.

Ⅴ. RESULTS

Fig. 6 shows the Horizon dashboard of two

OpenStack Clouds at Malaysia and South Korea.

Fig. 7 shows tunnel configuration of Cloud South

Korea and Cloud Malaysia. Fig. 8 shows

theoverlay network topology between all Clouds at

RYU SDN Controller. Each of the links shown

in the topology is a GENEVE tunnel. Each of

the virtual switch shown in topology is an Open

Virtual Switch of OpenSatck Cloud. The topology

of Cloud Nodes and GENEVE tunnels can be

made visible by setting the SDN-Controller as

the RYU to the bridge “br-ex” on which

Fig. 5. IBN에 대한 ML 입력 워크플로우
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GENEVE tunnel is deployed. Once the

SDN-Controller is attached to the bridge br-ex

SDN Controller visualizes the overlay network

topology, port numbers on which GENEVE

tunnels are deployed as well as flow rules

deployed on each switch. The SDN-Controller can

then control traffic between a source and

destination by adding flow rules accordingly.

Fig. 9 and Fig. 10 finally show connectivity

testing between an Instance of Cloud South Korea

and an Instance of Cloud Malaysia. Fig. 9 shows

an Instance in Cloud korea with IP

192.168.22.157, 10.20.20.194 can now access an

instance in Cloud Malaysia with IP

192.168.222.55, 10.20.20.20. Fig. 10 shows that

the Instance with IP 192.168.222.55, 10.20.20.20

in Cloud Malaysia can now access the Instance of

Cloud Koreawith IP 192.168.222.157, 10.20.20.194

Fig. 9. 클라우드 인스턴스 대한민국에서 클라우드 말레이
시아 인스턴스에 액세스

Fig. 10. 클라우드 말레이시아 인스턴스 액세스 대한민국

Fig. 6. Cloud Malaysia 및 Cloud South Korea Horizon 대시보드

Fig. 7. 클라우드 말레이시아와 클라우드 대한민국 GENEVE 터널 구성

Fig. 8. RYU SDN 컨트롤러의 오버레이 토
폴로지
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ⅤI. CONCLUSION

We aim to provide the Intent-Based Networking

(IBN) solution for provisioning multiple

networking, compute processing, and data sharing

services to perform research and development.

As there are multiple service provisioning goals

and the utilized infrastructure is highly-distributed

where each Service has its requirements, it is

highly required to manage the network using an

advanced and simplified solution. Hence, we

propose to develop and implement a solution

through which we can orchestrate and control

services across highly distributed TEIN and

NRENs infrastructure. IBN system exposes a

simplified front-end web-based interface for a user

to request for the automated orchestration of

services across multi-site globally distributed

infrastructure. IBN uses the user's high-level

service context/ business goals and translates them

into low-level system configurations.
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A Study of Network Attack and Intrusion Detection Method

using Deep Learning

Jibum Hongw, Minji Choi**, Jae-Hyoung Yoo*, James Won-Ki Hong°

요 약

안정적인 네트워크 관리를 위해서는 DoS/DDoS와 같은 네트워크 공격이나 침입과 같은 비정상적인 트래픽을

초기에 탐지하고 예방하는 것이 중요하다. 본 논문에서는 Recurrent Neural Network (RNN) 및 Transformer와 같

은 딥러닝 모델을 기반으로 네트워크 공격 및 침입 트래픽을 탐지하는 방법을 제안한다. 그리고 제안하는 방법을

실제 네트워크 환경에 적용하기 위한 시스템을 설계한다. 비정상 트래픽의 분류 (탐지) 성능을 향상시키기 위해,

제안하는 모델은 이전 시간의 예측 결과를 활용하여 이전 시간 인덱스의 출력을 새 입력에 제공한다. 제안하는 모

델의 성능 검증은 서로 다른 features를 가지는 세 가지 네트워크 공격 관련 공개 데이터셋 (NSL-KDD,

UNSW-NB15, CICIDS 2017)을 사용하여 이진 (binary) 및 다중 클래스 (multi-class) 분류를 통해 그 성능을 검증

한다. 실험 결과, 제안하는 모델은 3개의 데이터 세트에 대해 이진 분류에서 각각 0.956, 0.938 및 0.997의 개선된

성능 (F1 score)를 보여준다.

Key Words : Network Attack&Intrusion Detection, Deep Learning, Network Management

ABSTRACT

For stable network management, it is important to detect and prevent network attacks (e.g., DoS/DDoS) or

abnormal traffic at an early stage. In this paper, we propose a method for detecting network attacks and intrusion

traffic based on a deep learning model which has a sequential structure such as Recurrent Neural Network (RNN)

and Transformer. To improve the classification performance, our proposed model uses the previous prediction to

feed the output of the previous time index to new input. And we propose a system design to apply the proposed

method to the real-world network environment. We evaluate our method through binary and multi-class

classifications by using three public datasets (NSL-KDD, UNSW-NB15, CICIDS 2017) which have different

features. Our model shows the improved F1 score 0.956, 0.938, and 0.997 in binary classification for the three

datasets, respectively.
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Ⅰ. 서 론

네트워크가 발전하고 다양한 서비스가 등장하면

서 트래픽이 급격하게 증가하였으며, 이로 인해 정

상 트래픽과 더불어 네트워크 공격이나 침입 등의

비정상 트래픽 또한 증가하고 있다. 이러한 비정상

트래픽은 DoS/DDoS와 같은 서비스 거부 공격과

또는 공격을 준비하기 위한 port scan과 같은 스캔

공격 등 다양한 원인에 의해 발생하며, 이는 서버의

정상적인 운용과 네트워크 기능에 심각한 영향을

미친다 [1].

비정상 트래픽 분류 및 네트워크 공격 탐지를 위

한 기존 방법들은 잘 알려진 포트 번호를 이용한

포트 기반 탐지 방법 또는 트래픽 분류를 위한 IP

패킷의 페이로드에 포함된 시그니처를 이용한 페이

로드 기반 탐지 방법이 존재한다. 그러나 기존 방법

들은 네트워크 공격 방법이 다양화됨에 따라 현재

그 한계가 존재한다 [2].

이러한 문제를 해결하기 위해 네트워크 트래픽

통계 정보를 기반으로 그 특징을 분석하여 비정상

트래픽을 탐지하는 통계 기반 방법이 제안되었다.

특히, 최근에는 인공지능 (Artificial Intelligence,

AI)과 머신러닝 (Machine Learning, ML)의 발전에

따라 통계 기반 분석 방법에 머신러닝/딥러닝 (Deep

Learning, DL)을 사용하여 네트워크 공격 및 침입

트래픽을 탐지하는 방법이 주목받고 있다 [3].

본 논문은 네트워크 보안 기능에 초점을 맞추어

지도학습을 기반으로 하는 딥러닝 기반 네트워크

공격 및 침입 탐지 방법을 제안한다. 제안하는 방법

은 Recurrent Neural Network (RNN)과

Transformer 등의 딥러닝 알고리즘을 활용한다. 또

한, 제안하는 방법은 자연언어 처리 (Natural

Language Processing, NLP)에서 언어 모델 학습에

사용되는 이전 시간 인덱스의 예측 결과를 활용하

는 방법 (previous prediction) [4]을 적용하여 탐지

성능 개선한다. 마지막으로, 제안하는 탐지 모델을

실제 네트워크 환경에 적용하기 위해 네트워크 공

격 및 침입 탐지 시스템을 설계한다. 성능 검증은

네트워크 공격과 관련하여 잘 알려진 공개 데이터

셋들 (NSL-KDD [5], UNSW-NB15 [6], CICIDS

2017 [7])을 이용하여 다른 머신러닝/딥러닝 기반

모델들과 탐지 성능을 비교 및 분석하여 그 성능을

검증하고자 한다.

본 논문의 주요 기여 내용은 다음과 같다.

- 개선된 성능의 이진 분류를 통해 비정상 트래

픽을 탐지하고, 다중 클래스 분류를 통해 비정상 트

래픽을 분석하여 네트워크 공격 및 침입 유형 분류

- 머신러닝/딥러닝 알고리즘들과 관련된 네트워크

공격 및 침입 탐지 방법 및 최신 연구들에 대한 조

사 및 요약

- 시계열 특성을 가지는 트래픽 데이터 분류 성

능 향상을 위해 이전 시간 인덱스 예측 결과를 활

용하는 방법 (previous prediction 기능) [4] 제안

- 제안된 방법을 활용하여 폐쇄 루프 기반 네트

워크 자동화 측면에서의 네트워크 공격 및 침입 탐

지 시스템 설계

본 논문의 2장에서는 제안하는 탐지 방법과 관련

된 배경 지식을 제공하고 관련 연구를 논의한다. 3

장에서는 본 논문에서 제안하는 탐지 방법과 모델

을 기반으로 하는 탐지 시스템을 설계한다. 이후 4

장에서는 제안하는 방법을 기반으로 구현된 모델의

성능을 검증한다. 마지막으로, 5장에서는 결론 및

향후 연구를 서술한다.

Ⅱ. 연구 배경 및 관련 연구

2.1. 네트워크 공격 및 침입 탐지

네트워크 공격 및 침입 (Attack&Intrusion)은 IDS

(Intrusion Detection System)와 같은 보안 절차 혹

은 시스템/서비스의 취약점을 악용하여 시스템/서비

스의 보안 정책을 위반하거나 피해를 야기하는 일

련의 행동으로 정의할 수 있다 [8].

대표적인 네트워크 공격 및 침입 탐지 시스템인

Network Intrusion Detection System (NIDS)은 네

트워크 트래픽을 모니터링하고 분석하여 인가되지

않은 행위 또는 악의적인 행위를 식별하고 공격 및

침입을 실시간으로 탐지하여 네트워크 관리자에게

보고한다. 이와 같이 비정상적인 트래픽을 모니터링

하고 분석하는 기존 방법들은 트래픽의 페이로드

(payload)에 포함된 포트 번호나 시그니처 정보를

사용한다. 하지만, 기존 방법들은 네트워크 공격과

침입이 더욱 은밀하고 다양해짐에 따라 그 한계를

지닌다. 이를 해결하기 위해 트래픽의 통계 정보를

활용하여 네트워크 트래픽의 행동이나 특성을 분석

하는 통계 기반 분석 방법이 등장하였다.

네트워크 공격 및 침입 탐지 방법은 현재 1) 시

그니처 기반 탐지 방법, 2) 통계 기반 탐지 방법

[9] 크게 두 가지 접근 방식으로 분류할 수 있다.
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시그니처 기반 탐지 방법은 공격의 특징을 나타내

는 시그니처 정보를 탐지 시스템에 미리 등록하고,

트래픽과의 패턴매칭을 통해 네트워크 공격 및 침

입을 탐지한다. 반면, 통계 기반 탐지 방법은 트래

픽으로 인한 시스템의 동작이나 트래픽 통계 정보

를 포함하는 메트릭 값이 규칙적이거나 주기적 패

턴을 벗어날 때 해당 네트워크 트래픽을 공격 및

침입으로 간주한다 [9], [10].

본 논문은 통계 기반 탐지 방법을 딥러닝을 기반

으로 학습 및 분석하여 공격 및 침입 트래픽을 탐

지한다. 이 방법은 딥러닝을 이용하여 데이터에서

이상치, outlier, 그리고 이상 상태 등의 예상하지

못한 패턴을 찾는다 [11]. 또한 네트워크 공격 및

침입과 같은 비정상 상태를 나타내는 트래픽은 정

상 상태를 나타내는 트래픽에 비해 그 양이 매우

적기 때문에, 공격 및 침입 탐지는 매우 많은 양의

정상 데이터에서 극소수의 비정상 트래픽을 감지하

고 구별하는 것도 중요한 목표이다.

2.2. 시계열 정보 학습을 위한 딥러닝 모델

시계열 데이터와 같이 순차적 구조를 가지는 딥

러닝 모델은 RNN뿐만 아니라 RNN의 변형 구조인

Bi-directional RNN (Bi-RNN)과 Transformer 모델

을 포함한다. RNN은 시계열 데이터와 같은 순차적

정보로 이루어진 데이터를 효과적으로 학습하도록

설계된 모델이다. 그러나 RNN은 입력 시퀀스를 시

간순으로 배치하기 때문에 이전 패턴을 기준으로

출력이 수렴되는 경향이 있다는 한계가 있다.

이 문제를 해결하기 위해 Bi-RNN 모델이 제안되

어 기존 순방향 학습에 역방향 학습을 추가하고, 이

를 hidden layer에 추가하여 성능을 개선하였다

[12]. Transformer는 시퀀스 데이터의 표현을 계산

할 수 있고, 명시적이고 반복적인 연결 없이

self-attention 매커니즘을 사용하는 딥러닝 모델이다.

이러한 방법은 주로 자연언어 처리와 컴퓨터 비전

등 순차적 패턴을 모델링하는 분야에서 주로 활용

되었다. Sequential 모델에 대한 자세한 설명은

[13], [14]에서 확인할 수 있다.

[4]에서는 자연언어 처리에서 언어 모델의 성능을

향상시키기 위해 이전 시간 인덱스의 예측 결과를

활용하는 개념을 제안한다. [4]는 신경망을 사용하

여 단어 시퀀스에서 feature 벡터를 표현하기 위해

“direct” 및 “circle” 구조를 사용한다. 특히 “circle”

구조는 각 시간 인덱스에서 다음 후보 단어에 대해

이전 시간 인덱스의 결과를 반복적으로 활용한다.

네트워크 트래픽 데이터는 단어의 시퀀스와 유사하

게 시계열 특징을 지니기 때문에 본 연구에서는 제

안하는 방법의 성능을 향상시키기 위해 RNN 계열

의 모델 (RNN, Bi-RNN, Transformer)들을 활용하

고, 이전 시간 인덱스에서 예측한 탐지 결과를 입력

으로 다시 활용한다.

2.3. 관련 연구

최근 네트워크 공격 및 칩입을 탐지 연구는 머신

러닝/딥러닝 기반으로 연구가 많이 진행되고 있다

[15].

1) 머신러닝 기반 방법 : 머신러닝을 사용하여 네

트워크의 공격 및 침입을 탐지하는 기존 연구는

Tree나 선형/비선형 모델 등을 많이 사용한다. 먼저,

최근에는 Decision Tree (DT) 계열의 모델들이 많

이 연구되었으며, 기본 모델인 DT를 기반으로

XGBoost, GBM, Random Forest 등의 모델들도 비

정상 트래픽 식별에 사용된다 [17, 18].

그리고 다른 기존 연구들은 선형 또는 비선형 모

델을 사용하여 트래픽을 식별하는 Support Vector

Machine (SVM)은 정확도를 높여 정상 및 비정상

트래픽을 예측하는데 사용된다 [19]. 또한,

K-Nearest Neighbor (KNN)은 feature 간 유사성을

분석하여 특정 데이터 샘플의 클래스를 예측한다

[20, 21].

다음으로, K-Mean Clustering은 비지도학습 방식

으로 데이터를 학습하는 반복적인 중심 기반 기계

학습 알고리즘으로, 정상 트래픽과 비정상 트래픽의

클러스터들을 중심으로 트래픽 데이터와 각 클러스

터의 중심 사이 거리를 계산하여 트래픽을 분류한

다 [22].

2) 딥러닝 기반 방법 : 딥러닝은 머신러닝의 한

종류로 인공신경망을 통한 심층학습을 통해 데이터

를 학습하는 방법이다. 먼저, Aritificial Neural

Network (ANN)은 input layer, hidden layer, 그리

고 output layer로 구성된 기본 모델로, 딥러닝을 이

용한 탐지 연구 관련 초기 연구 [23]는 지도학습

및 비지도학습 데이터 모두를 사용하여 공격 및 침

입을 탐지하기 위한 enhanced resilient back

propagation artificial neural network (ERBP-ANN)

모델을 제안한다.

Deep Neural Network (DNN)은 복잡한 비선형

함수의 모델링에 적합하기 때문에 다양한 연구에서

사용된다. NIDS에 대해 공개적으로 사용 가능한

NSL-KDD, UNSW-NB15 및 CICIDS 2017 데이터
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셋을 사용하는 DNN 기반 IDS 모델은 다른 ML

방법에 비해 향상된 결과를 보여준다 [24].

또한, RNN은 트래픽 데이터에서 시계열 특성을

학습하는데 일반적으로 흔히 사용되며, Long

Short-Term Memory (LSTM)와 Gated Recurrent

Unit (GRU)과 같은 RNN의 변형 모델 또한 공격

및 침입 트래픽 탐지에 활용된다 [25]. [26]의 경우,

Multi-Layer Perceptron (MLP), softmax 분류기,

GRU 모델을 사용하여 비정상 트래픽을 탐지하기

위한 RNN 기반 IDS를 제안한다.

그리고 비지도학습의 경우 Auto Encoder (AE)는

두 개의 AE를 사용하여 초기 비지도학습에서 정상

흐름과 공격 흐름을 별도로 훈련하고, 이러한 재구

성된 샘플을 지도학습 단계에서 1차원 컨볼루션 신

경망 (1D-CNN)에 적용한다 [27]. 또한 Stacked AE

[28, 29], Sparse AE [29, 30] 및 AE의 변형 모델

[31, 32]과 같은 다양한 AE의 변형도 관련된 많은

다른 연구에서 IDS를 구현하기 위한 방법으로 사용

된다.

본 논문에서 제안하는 방법이 관련 연구와 갖는

주요한 차이점은 다음과 같다. 첫째, [24]를 중심으

로 기존 연구보다 높은 분류 성능 (F1 score)으로

비정상적인 트래픽을 탐지한다. 둘째, 본 논문은 비

정상 트래픽의 유형을 지정하기 위해 다중 클래스

분류를 제공한다. 셋째, 대부분의 연구가 성능 향상

을 위해 NSL-KDD와 같은 특정 1개의 공개 데이

터셋을 대상으로 하는 반면, 본 연구에서는 특정 데

이터셋을 대상으로 하지 않고 서로 다른 feature로

구성된 3가지 다른 공개 데이터셋에 대해 모두 고

르고 우수한 성능을 보여준다. 마지막으로, 다양한

baseline 기계학습 알고리즘을 체계적으로 탐색하여

제안하는 모델의 성능을 비교한다.

Ⅲ. 딥러닝 기반 네트워크 공격 및 침입 탐지 모델

3.1. 네트워크 공격 및 침입 탐지 모델 구조

본 문서에서 제안하는 딥러닝 기반 네트워크 공

격 및 침입 탐지 모델은 [33]의 VM 및 서비스의

이상을 탐지하는 선행 연구 모델을 기반으로 하며,

그림 1과 같이 설계되어 있다. 해당 모델은 네트워

크 트래픽 통계 정보를 입력으로 받아 네트워크 공

격이나 침입 등 비정상 트래픽을 정상 트래픽과 비

교하여 분류한다. 해당 탐지 (분류) 문제는 출력

그림 1. 딥러닝 기반 네트워크 공격 및 침입 탐지 모델 구
조도
Fig. 1. Design of Deep Learning-based Network
Attack&Intrusion Detection Model

 를 생성하는 매개변수 함수 로 볼 수 있

다 (는 입력값, 는 시간 인덱스, 는 매개변수

를 의미한다). 이때, 이진 분류의 경우 출력은 정상

트래픽과 비정상 트래픽을 나타내는 0과 1로 구분

되며, 다중 클래스 분류의 경우에는 클래스별 숫자

값으로 구분된다.

네트워크 공격 및 침입 탐지 모델이 사용하는 딥

러닝 알고리즘은 네트워크 트래픽의 시계열 특성을

보다 잘 학습할 수 있도록 현재 시간 인덱스의 입

력과 이전 시간 인덱스의 입력값을 모두 고려한다.

따라서 현재 시간 인덱스 에 대한 입력은
  



 =

      ⋯  이며, 여기서 은 윈도

우 사이즈 (학습 시 지정한 입력 시퀀스 길이)를 의

미한다. 제안된 모델은 이와 같은 입력 시퀀스를 기

반으로 학습을 진행하며, 학습 및 분류는 그림 1과

같이 총 4개의 계층을 통해 진행된다.

먼저, Feature Mapping 계층은 활성화 함수

(activation function)가 없는 fully connected layer

로 구성되어 입력 벡터 를
∈

로 매핑한다.

여기서 는 입력값의 차원 (dimension)을 의미한

다. 그리고 입력값으로 활용되는 데이터는 네트워크

트래픽 플로우의 통계 정보를 포함하는 각 feature

값들로 구성된다. 따라서 이를 수식화하면 아래 수

식과 같이 정의된다.

 
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다음으로, Encoder layer는 feature mapping layer

에서 처리되어 Encoder layer로 입력된 전체 데이터

를 축소시킨 벡터로 변환한다. 이 과정에서 활용되

는 알고리즘은 RNN 계열의 알고리즘인 기본 RNN

과 Bi-directional RNN (Bi-RNN) [6]이나

Encoder/Decoder 구조를 지니는 Transformer [7]

이다. 이를 통해 전체 데이터를 축소하여 입력 벡터

의 크기를 줄임으로써 학습이 용이하게 이루어질

수 있도록 한다. Encoder layer에서 활용되는 알고

리즘은 학습 시 Encoder layer의 매개변수 지정을

통해 3개 알고리즘 중 1개를 선택하여 학습을 진행

할 수 있다. Encoder layer의 학습 과정을 수식화하

면 아래 수식과 같이 정의된다. 여기서 는

Encoder layer를 거쳐 출력된 데이터를 나타낸다.

  
 

그리고 Readout layer는 데이터를 하나의 벡터로

축약한다. 해당 계층에서 사용되는 readout 함수는

min/max/self-attention 3개 함수가 존재한다. 해당

함수들은 Encoder layer에서와 마찬가지로 매개변수

설정을 통해 3개 함수 중 1개 함수를 사용자가 선

택할 수 있다. Encoder layer에서 RNN이나

Bi-RNN 알고리즘을 사용하는 경우 max/min 함수

와 같이 일반적으로 많이 사용되는 pooling 방법을

사용하고, Transformer를 사용하는 경우

self-attention을 통해 가중치 합 (weighted sum)을

활용하여 Encoder layer에서 출력된 벡터 집합을 축

약한다 [34]. Readout layer의 출력은 로 표현되

며, 수식은 아래와 같이 정의된다.

   

마지막 classifier layer는 RNN과 DNN이 결합된

형태로 구성된다. 해당 layer는 시간 단계에 따라

먼저 RNN 모델은 입력 시퀀스

        ⋯   을 받아 hidden state

      ⋯   를 출력한다. 그 후,

DNN은 RNN의 hidden state 를 입력으로 받아

탐지 결과    를 출력한다. 해당 과정

의 순차적인 식은 다음과 같이 정의된다:

  



  
  



   

     

그리고 classifier layer에서 분류를 위한 목적함수

는 다음과 같이 주어진다:


   log 

   log


또한, 제안하는 모델의 성능 향상을 위해 이전

시간 단계의 예측 결과를 사용한다. 네트워크 공격

및 침입과 같은 비정상적인 이벤트는 이전 시간 인

덱스에서 발생한 이벤트와 높은 상관관계가 있다

[4], [33]. 따라서 제안하는 모델은 선행 시간 인덱

스에서의 예측 결과를 현재 시간 인덱스의 트래픽

분류에 활용하며, 현재 입력 와 함께 이전 예측

결과   를 사용하도록 모델의 입력을 다음과 같

이 수정한다:

    ⊕

3.2. 네트워크 공격 및 침입 탐지 시스템 설계

상기 설명한 네트워크 공격 및 침입 탐지 모델을

실제 네트워크 환경에서 구현 및 적용하기 위한 네

트워크 공격 및 침입 탐지 시스템의 설계는 그림 2

와 같다. 제안된 설계는 본 연구 과제를 기반으로

NFV 환경에서 운용이 가능한 물리 네트워크와 가

상 네트워크를 타겟으로 한다.

그림 2. NFV 환경을 위한 네트워크 공격 및 침입 탐지 시스
템 구조도
Fig. 2. Design of Network Attack&Intrusion Detection
System for NFV environments
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NFV 환경은 서버 및 스위치를 활용하여 물리 네트

워크를 구성하고, 이후 OpenStack/Kubernetes와 같

은 VIM (Virtual Infrastructure Manager)를 이용하

여 가상 네트워크를 구축한다. 가상 네트워크에서

VNF/CNF 인스턴스들을 동작시켜 서비스를 운용한

다. NFV 환경에서 모니터링 기능은 물리 및 가상

서버의 CPU, 메모리와 같은 자원 사용 정보와 네

트워크 트래픽 정보, syslog와 같은 로그 정보를 포

함한다. 공격 및 침입 탐지 모델에 사용되는 네트워

크 트래픽 정보는 플로우 단위로 수집한 통계 정보

를 포함하며, 수집된 데이터는 모니터링 모듈로 전

달되어 데이터를 대시보드를 통해 실시간 모니터링

정보를 시각화하여 제공하거나, 데이터베이스에 시

계열 형태의 데이터로 저장된다.

물리 및 가상 네트워크에 대한 모니터링 모듈을

통해 수집된 트래픽 통계 데이터는 데이터베이스에

저장된 데이터 형태로 공격 및 침입 탐지 모듈에

전달된다. 이 raw 데이터는 전처리기를 통해 모듈

화된 탐지 모델에서 사용할 수 있는 형식으로 변환

된다. 다음으로, 공격 및 침입 탐지 모듈은 전처리

된 데이터를 입력으로 사용하고 탐지 결과를 출력

한다. 트래픽 데이터는 정상 또는 네트워크 공격/침

입으로 분류하고, 그 결과를 기반으로 Alert

Manager는 정책 관리자에게 네트워크 공격 또는

침입 트래픽이 발생했음을 알린다.

이후 전체 네트워크 환경에 대한 관리 정책을 결

정하는 Policy Manager는 공격 대상 주소에 대한

보안 규칙을 업데이트하거나 탐지 결과에 따라 서

비스 품질 또는 보안 수준을 유지하기 위한 새로운

관리 정책을 생성한다. 마지막으로 정책 관리자는

관리 정책을 Orchestrator로 전송하여 네트워크에

정책을 반영한다. 필요한 경우 Orchestrator는

Auto-Scaling 또는 Live Migration과 같은 다른 관

리 모듈과 함께 네트워크를 관리한다. 제안된 방법

을 통해 네트워크 공격 및 탐지를 위한 통합적인

폐쇄 루프 자동화 (closed-loop automation)로 구성

된 시스템을 기대할 수 있다.

Ⅳ. 결과 및 검증

4.1. 실험 환경

본 연구에서 제안하는 공격 및 침입 탐지 모델의

성능을 평가하기 위해, 네트워크 공격 및 침입과 관

련된 공개 데이터셋을 사용하여 성능을 검증한다.

그림 3. 성능 검증에 사용된 공개 데이터셋의 세부 정보
Fig. 3. Details of the public datasets

성능 검증을 위한 데이터셋은 NSL-KDD [5],

UNSW-NB15 [6] 및 CICIDS 2017 [7]의 3가지 데

이터셋이 사용된다. NSL-KDD는 IDS에서 수집된

인터넷 트래픽 데이터를 포함하고 있으며, 4가지 공

격 종류로 구성된다. UNSW-NB15는 NSL-KDD에

포함되지 않은 low footprint와 같은 공격 시나리오

가 포함되어 있으며, 총 9개의 서로 다른 공격 종

류로 구성된다. 그리고 CICIDS 2017는 실제 데이

터와 유사한 benign (normal) 및 최신 네트워크 공

격이 포함되어 있으며, 총 14개의 공격 종류로 구

성되어 있다. 상기 3가지 데이터셋에 대한 공격 종

류 및 데이터 수 등의 상세 정보는 그림 3과 같다.

4.2. 실험 시나리오

본 연구의 실험은 모델의 성능을 두 가지 방식으

로 평가한다. 먼저 이진 분류를 통해 정상 트래픽

데이터와 비정상 트래픽 데이터를 잘 분류할 수 있

는지 평가한다. 그리고 분류 문제에서 최근 일반적

으로 사용되는 머신러닝 알고리즘 (SVM, Random

Forest, XGBoost, DNN)으로 구성된 baseline 모델

과 성능을 비교한다. baseline 모델은 Python,

Keras, Scikit-learn을 사용하여 구현된다. 다음으로,

보다 상세한 분류 정보를 제공하기 위해 다중 클래

스 분류를 수행하여 성능을 분석한다.

NSL-KDD 및 UNSW-NB15의 경우 모델의 성능

을 평가하기 위해 학습에 활용하기 위한 training

set과 모델의 성능을 평가하기 위한 test set이 제공

된다. 따라서 다른 연구와 정확한 성능 비교를 위해

제공된 데이터셋을 사용한다. 해당 데이터셋들은 학

습 시 training set을 training set과 validation set으
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로 나누어 모델의 학습 과정에서의 성능을 1차적으

로 검증한다. 하지만 CICIDS 2017의 경우 training

set과 test set를 제공하지 않는다. 또한 해당 데이터

셋은 4:1의 비율로 정상 및 비정상 데이터의 불균

형이 다른 데이터셋에 비해 심하기 때문에 전처리

과정에서 정상 트래픽 데이터에 대해

under-sampling을 수행하여 data imbalance 문제를

약 2:1 정도로 완화시킨다. 그 후, 데이터셋을 75%

의 training set과 25%의 test set으로 나눈다. 이때,

training set의 경우 NSL-KDD 및 UNSW-NB15와

같은 방법으로 training set과 validation set으로 나

누어 학습을 진행한다.

하지만 모든 데이터셋에서 이진 분류에서도 각

레이블 간의 데이터 불균형이 여전히 존재하고, 다

중 클래스 분류에서는 그림 3과 같이 불균형이 크

게 존재한다. 따라서 정확도 (accuracy) 지표를 사

용할 경우 데이터의 불균형으로 인해 부정확한 성

능 평가가 발생할 가능성이 존재하므로 보다 정확

한 성능 평가를 위해 precision과 recall 값의 조화

평균으로 데이터 불균형을 고려하는 지표인 F1

score를 성능 평가에 사용한다. 실험 결과는 실험을

10회 반복하여 F1-score의 평균을 계산한다.

4.3 실험 결과

1) 이진 분류 (Binary Classification): 그림 4는 3

개 공개 데이터셋에 대한 각 모델의 성능을 설명한

다. 먼저, NSL-KDD 데이터셋의 경우 baseline 모

델은 0.53~0.69로 낮은 정확도 (F1-score)를 보였다.

관련 연구 [24]의 경우 약 0.8070로 가장 높은 성

능을 보였다. 반면 본 연구의 모델은 previous

prediction 기능을 사용하지 않은 경우, 0.92에서

0.93으로 상대적으로 높은 성능을 보였다. encoder

및 readout layer의 하이퍼파라미터 설정에 따라

F1-score 값이 다소 차이가 있지만, 제안하는 모델

은 encoder layer에서 Bi-RNN을 사용하고 readout

layer에서 mean 함수를 사용할 때 0.9338의 가장

높은 F1-score를 보였다. 또한, previous prediction

기능을 사용하는 경우 해당 기능을 사용하지 않은

결과에 비해 성능이 향상되었다. 특히, 제안된 모델

은 encoder layer에서 Transformer를 사용하고

readout layer에서 max 함수를 사용할 때 0.9563의

가장 높은 성능을 보였다.

다음으로 UNSW-NB15 데이터셋의 경우

NSL-KDD와 달리 baseline 모델의 성능도 최대

0.8681의 성능을 보였다. baseline 모델 중 Random

Forest 모델과 XGBoost 모델은 가장 높은 성능을

보였지만 분류 정확도 (F1-score) 0.9를 달성하지

못하였다. 반면 제안하는 모델은 NSL-KDD보다 약

간 낮은 성능을 보였으나 baseline 모델의 성능보다

평균적으로 우수하였다 (약 0.91~0.92). previous

prediction 기능을 사용하지 않은 경우 encoder 및

readout layer configuration 중 Bi-RNN과

self-attention을 사용한 결과가 0.9224로 가장 높은

성능을 보였으며, 해당 기능을 사용할 경우 기존보

다 개선된 성능을 보였다. 특히 Bi-RNN과

self-attention을 적용한 모델이 0.9377로 가장 성능

이 우수하였다.

마지막으로 CICIDS 2017 데이터셋은 대부분의

모델이 높은 분류 정확도를 보였다. baseline 알고리

즘의 경우 정확도가 약 0.9 이상이었고, 특히

Random Forest, XGBoost와 같은 DT 계열의 알고

그림 4. 이진 분류 성능 비교 결과 (F1 score)
Fig. 4. Results of performance comparison of binary classification (F1 score)
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리즘은 0.98 이상의 높은 성능을, DNN 모델은 약

0.92의 성능을 보였다. 본 연구의 모델은 previous

prediction 기능을 사용하지 않았을 때 0.98 이상의

분류 정확도를 보였고, 이러한 결과는 DT를 기반으

로 한 baseline 모델 (Random Forest, XGBoost)과

유사하였다. 또한, previous prediction을 사용했을

경우 약 0.99 이상의 F1-score를 보였다. 특히,

encoder layer에서 Transformer를 사용하고 readout

layer에서 mean 함수를 사용할 때 0.9966으로 가장

높은 분류 성능을 보였다. 따라서 성능 측정 결과,

제안하는 모델이 previous prediction 기능을 사용할

경우 가장 성능이 우수하였다.

2) 다중 클래스 분류 (Multi-class classfication):

다중 클래스 분류 실험은 정상 트래픽 데이터의 포

함 유무에 따른 분류 성능을 측정하였다. 먼저 그림

5는 4개의 공격 클래스를 가지는 NSL-KDD 데이

터셋에 대한 previous prediction 기능과 함께 제안

된 모델로서 공격 유형에 따른 다중 클래스 분류

결과를 보여준다. 정상 트래픽 데이터와 비정상 트

래픽 데이터를 함께 분류했을 때 정상 트래픽에 대

한 분류 정확도는 약 0.8로 나타났다. 비정상 트래

픽 데이터의 경우 DoS는 약 0.9, Probe는 약 0.82

를 보인 반면, 데이터 수가 적은 클래스인 R2L

(Root to Local)과 U2R (User to Root) 공격은 약

0.2의 낮은 분류 정확도를 보였다.

또한 정상 트래픽 데이터와 비정상 트래픽 데이

터에 대해 이진 분류를 먼저 수행하는 시나리오를

가정하고 비정상 트래픽 데이터에 대해 다중 클래

스 분류를 수행하였다. 그 결과 DoS 및 Probe 공

격의 평균 성능이 약간 향상되었다. 그리고 R2L 공

격의 분류 정확도는 약 0.2에서 0.7로 크게 향상되

었으며, 전반적으로 정상 트래픽 데이터를 포함하지

않았을 때 더 우수한 성능을 보였다.

다음으로, 그림 6은 UNSW-NB15 데이터셋에 대

한 다중 클래스 분류 결과를 나타낸다. 정상 트래픽

데이터를 포함하여 분류를 수행한 경우, 정상 클래

스의 분류 정확도는 약 0.93이었다. 여러 공격 클래

스 중 Generic 클래스가 0.976으로 가장 높은 분류

정확도를 보였고, Exploits, Fuzzers, Reconnaissance

클래스가 약 0.7 정도의 정확도를 보였다. 하지만

제안하는 모델은 학습 데이터가 매우 적은 3가지

공격 클래스 (training dataset에서 Worms: 44개,

Analysis: 677개, Backdoor: 583개 데이터 인스턴

스)를 잘 분류하지 못했다.

그리고 정상 트래픽 데이터를 포함하지 않았을

때, NSL-KDD 데이터셋의 결과와 유사하게 평균적

그림 5. NSL-KDD 데이터셋의 다중 클래스 분류 결과 (F1 score)
Fig. 5. Results of multi-class classification for NSL-KDD dataset (F1 score)

그림 6. UNSW-NB15 데이터셋의 다중 클래스 분류 결과 (F1 score)
Fig. 6. Results of multi-class classification for UNSW-NB15 dataset (F1 score)
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으로 성능이 향상되었다. 데이터셋에 존재하는 여러

공격 클래스 중 Generic의 경우 평균 정확도가 비

슷했지만, DoS, Exploits, Fuzzers, Reconnaissance,

Shell code의 경우 평균 성능 (F1 score)이 약 0.1

에서 0.2 정도 향상된 것을 확인하였다. 하지만

Shell code는 약 0.3의 낮은 성능을 보였다. 이러한

결과는 학습 데이터가 매우 적을 때의 NSL-KDD

데이터셋 실험 결과와 유사하였다.

마지막으로, CICIDS 2017 데이터셋의 다중 클래

스 분류 결과는 그림 7과 같다. CICIDS 2017의 경

우 이진 분류에서 0.99의 성능을 보였기 때문에, 여

러 클래스 (FTP-Patator, SSH-Patator, DoS 관련 공

격 클래스)에서는 탐지 정확도가 F1 Score 기준 1

에 가까운 결과를 보였다. XSS (Cross-Site

Scripting) 공격은 약 0.1의 낮은 성능을 보였지만

정상 트래픽 데이터를 포함하지 않았을 때에는 그

성능이 약 0.38까지 향상되었다. 그리고 brute force

공격과 botnet 공격은 평균 약 0.65 정도의 분류 정

확도를 보였으나, 해당 클래스들의 분류 성능도 정

상 데이터를 제외했을 때 약 0.2 이상 개선되었다

(Brute force: 0.896, Botnet: 0.994).

4.4 결과 분석

먼저 이진 분류 결과에서, 본 연구의 모델은 3가

지 서로 다른 feature를 지니는 데이터셋에서

baseline 모델보다 높은 성능을 보였다. 특히

previous prediction 기능을 사용했을 때 가장 높은

성능 정확도를 보였기 때문에 시계열 특성을 지니

는 트래픽 데이터의 학습에 강점을 지니는 것을 확

인하였다. 그리고 NSL-KDD 및 UNSW-NB15의 경

우 baseline model과 유의미한 성능 차이를 보였고,

CICIDS 2017 데이터셋의 경우 baseline 모델보다

비슷하거나 높은 성능을 보였다. 따라서 baseline 모

델들과 [24]와 같은 관련 연구는 데이터셋마다 성능

의 차이가 존재하지만 본 연구의 모델은 3가지 서

로 다른 데이터셋에서도 고르게 우수한 성능을 보

이는 것을 확인하였다.

다음으로, 다중 클래스 분류에서 모델은 학습 데

이터가 충분할 때 클래스를 잘 분류하였다. 그러나

NSL-KDD에서 1,000개 미만 (R2L: 995개 데이터)

또는 100개 미만 (U2R: 52개 데이터)과 같이 학습

데이터가 매우 작은 경우 학습이 잘 수행되지 않고

분류 정확도가 낮았다. 이러한 문제는 NSL-KDD뿐

만 아니라 UNSW-NB15 (Worms, Analysis,

Backdoors, Shell code) 및 CICIDS 2017

(Heartbleed, XSS, SQL injection, infiltration)에서

도 확인할 수 있다. 이 문제는 관련 연구에서도 데

이터 개수 부족으로 인한 학습 문제가 발생하였는

데, 대개 소수의 데이터로 구성된 클래스의 데이터

를 그대로 학습시킨 경우에 발생하였다. 해당 문제

는 제안하는 모델의 한계점이기도 하므로 개선을

위한 향후 연구에서는 SMOTE (Synthetic Minority

Over-sampling Technique)와 같은 over-sampling

기법을 특정 클래스에 적용하여 다중 클래스 분류

성능을 개선할 수 있다. 또한, over-sampling 기법

은 over-fitting의 위험성이 존재하기 때문에 모델

학습 시 각 클래스에 대한 학습 가중치 (weight) 매

개변수를 제어하는 것도 또 다른 솔루션이 될 수

있다.

그림 7. UNSW-NB15 데이터셋의 다중 클래스 분류 결과 (F1 score)
Fig. 7. Results of multi-class classification for CICIDS 2017 dataset (F1 score)
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추가적으로 비정상 트래픽을 보다 자세하게 분

석하기 위한 Root-Cause Analysis (다중 클래스 분

류)에서, 먼저 트래픽을 정상과 비정상으로 이진 분

류한 후 비정상 트래픽의 유형을 세분화하여 분류

하는 것이 더 높은 정확도를 지니는 것을 확인하였

다. 이는 Confusion Matrix를 통한 결과 분석에서

대부분 잘못 분류된 데이터가 정상 트래픽으로 분

류되어 발생하는 것으로 나타났다. 따라서 향후 연

구를 위해 이중 구조를 지니는 탐지 모델을 사용하

는 방법도 고려될 수 있다.

Ⅴ. 결 론

네트워크 및 서비스가 발전하면서 다양한 공격

및 침입에 대한 위협이 증가하였다. 본 논문에서는

네트워크 공격 및 침입과 관련된 비정상 트래픽을

탐지하기 위해 딥러닝을 기반으로 하는 탐지 모델

을 제안한다. 제안하는 모델은 3가지 서로 다른 공

개 데이터셋에서 정상 데이터와 비정상 데이터의

이진 분류 및 Root-Cause Analysis를 위한 다중 클

래스 분류를 수행한다. 실험 결과는 이진 분류에서

의 F1-score를 기준으로 볼 때, NSL-KDD에서는

0.956, UNSW-NB15에서는 0.938, 그리고 CICIDS

2017에서는 0.997의 결과값을 가지며, 이는

baseline 모델 및 관련 연구와 비교했을 때 보다 향

상되고 균일한 성능을 보인다.

향후 연구에서는 제안하는 모델의 성능을 향상시

키고, 네트워크 공격 및 침입과 관련된 보다 다양한

데이터셋을 이용하여 성능을 검증할 예정이다. 또한,

NFV 기반의 실제 테스트베드 환경 [35]으로의 적

용을 통해 실제 환경에서 생성된 정상 및 비정상

트래픽 데이터를 사용하여 모델의 성능을 검증할

예정이다.
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분할 NFT 기술에 대한 연구와 활용 방안 분석

최 원 석w, 우 종 수*, 홍 원 기°

A Study of Fractional NFT and its Applications

Wonseok Choiw, Jongsoo Woo*, James Won-Ki Hong°

요 약

대체 불가능 토큰 (NFT)은 그 고유성으로 인해 수집품에서부터 시작하여 소유권을 증명하는 용도로 사용되어

왔고 디지털 자산을 넘어 실물 자산에도 활용되고 있다. 블록체인 및 암호화폐와 관련한 여러 사건 사고에도 NFT

시장은 여전히 작지 않으며 그 중 대부분은 이더리움 블록체인에서 발행되고 있다. 하지만 일부 NFT들의 비싼 가

격이 사용자들로 하여금 NFT 시장에 쉽게 뛰어들지 못하게 하는 장벽이 되어 왔다. 분할 NFT는 이를 해결하기

위한 것으로 NFT를 여러 개의 조각으로 나누어 각 조각의 가격을 낮추고 유동성을 높인다. 이로 인해 조각 투자

및 분할 소유권 증명이라는 형태로 NFT가 활용될 수 있다. 본 논문에서는 분할 NFT 기술에 대해 연구하고 발행

방법과 그 활용 방안에 대하여 분석한다. 또한, 실제로 분할 NFT가 발행되고 거래되는 플랫폼들에 대하여 소개한

다.

Key Words : Blockchain, Smart Contract, Fungible Token, Non-Fungible Token

ABSTRACT

Due to its uniqueness, NFTs have been used to prove ownership, starting with collections, and have been used

for real assets beyond digital assets. Despite various incidents related to blockchain and cryptocurrency, the NFT

market is still large, and most of them are issued with Ethereum Blockchain. However, the high prices of some

NFTs have been a barrier that prevents users from easily entering the NFT market. The fractional NFT can solve

this problem. It divides a NFT into multiple pieces to lower the price of each piece and increase liquidity. For

this reason, NFT can be used in the form of fractional investment and fractional ownership certification. In this

paper, we present the fractional NFT technology, and analyze the minting method and its possible applications. In

addition, we introduce platforms on which fractional NFTs can be minted and traded.
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Ⅰ. 서 론

블록체인의 스마트 컨트랙트를 통해 발행되는 대

체 불가능 토큰 (Non-Fungible Token, NFT)[1]은

기존의 대체 가능한 토큰 (Fungible Token, FT) 과

다르게 각각의 토큰이 고유성을 지닌다. 이러한 특

성으로 인해 NFT는 초기에 수집품의 용도로 널리

사용되었으며 대표적인 사례로 크립토키티[2]가 존

재한다. 이후 NFT 기술을 다른 방안으로 활용하려

는 시도들이 나타났고 NFT를 디지털 자산 및 실물

자산의 소유권을 증명하는 용도로 활용 가능함이

검증되었다.

Coinmarketcap[3]에서 제공하는 통계에 따르면

현재 NFT의 시가 총액은 3조원에 달한다. 또한,

Cryptoslam[4]에서 제공하는 통계에 따르면 역대

NFT 거래량은 55조원에 달하며 그 중 이더리움[5]

블록체인을 통해 발행된 NFT의 거래량이 40조원에

달한다. 그 외에도 Ronin[6], Solana[7], Flow[8]등

의 블록체인에서도 NFT가 발행되어 거래되고 있으

나 여전히 이더리움 블록체인이 NFT 시장의 대부

분을 차지하고 있다고 할 수 있다. 한편, NFT 수집

품의 경우 Ronin을 기반으로 만들어진 Axie

Infinity[9]가 가장 많은 거래량을 차지했고 그 뒤를

Bored Ape Yacht Club[10], CryptoPunks[11] 등이

차지했다.

한편, NFT 시장이 활성화됨에 따라 NFT 자체의

가격 역시 상승해왔으며 고가의 NFT의 경우 유동

성이 떨어지게 된다. 이러한 문제를 해결하기 위해

NFT를 분할하는 방안이 등장했다. Fractional NFT,

F-NFT라고도 불리는 이러한 방식에서는 고가의

NFT를 별도의 스마트 컨트랙트에 저장하고, 해당

스마트 컨트랙트를 통해 다수의 FT를 발행함으로써

NFT를 여러 개의 FT로 분할한다. 이렇게 생성된

FT를 유통할 경우 각 FT의 소유자들은 자신이 소

유한 FT의 비율만큼의 소유권을 획득하는 것이 된

다. 따라서 분할 NFT를 통해 소유권을 분할하여 가

격을 낮춰 상품의 유동성을 증가시키는 효과가 있

다.

분할 NFT를 사용할 경우 필요에 따라 소유자들

은 NFT에 따른 권리를 일부 행사하게 할 수 있으

며 해당 NFT로부터 발행된 모든 FT를 소유함으로

써 본래의 NFT의 소유권을 스마트 컨트랙트로부터

자신에게 이전하는 것이 가능하다. 이러한 기능은

디지털 자산뿐만 아니라 실물 자산을 기반으로 발

행된 NFT에서도 효과적으로 활용될 수 있다. 이를

기반으로 분할 NFT를 발행 및 거래할 수 있는 플

랫폼들이 다수 존재한다.

하지만 분할 NFT는 이를 만드는 과정에 있어

NFT를 다른 스마트 컨트랙트에 저장해야하기 때문

에 보안 문제에 더욱 민감하다. NFT를 분할하여 생

성된 FT들이 시장에서 유통되는 동안 스마트 컨트

랙트에 저장된 NFT가 유출되거나 변경되는 경우

해당 FT들의 가치가 사라질 수 있기 때문이다. 따

라서 NFT를 안전하게 스마트 컨트랙트에 보관할

수 있어야 하며 FT를 통해 NFT를 복원하는 과정

역시 잘 구현되어야 한다.

본 논문에서는 분할 NFT이 어떻게 만들어지고

활용되는가에 대해 분석한다. 대다수의 NFT가 발행

되는 Ethereum Request for Comment (ERC)[12]

표준에 대해 정리하고 이를 기반으로 분할 NFT를

발행하는 과정을 분석한다. 그리고 이렇게 발행된

분할 NFT들이 어떻게 활용될 수 있는가에 대해서

분석하며 실제로 분할 NFT가 발행 및 거래되고 있

는 플랫폼들에 대해 정리한다.

본 논문의 구성은 다음과 같다. 2장에서는 분할

NFT를 발행함에 있어 필수적인 스마트 컨트랙트와

관련된 ERC 표준들에 대하여 서술한다. 3장에서는

이를 기반으로 분할 NFT를 발행하는 과정과 활용

방안에 대해 설명한다. 4장에서는 분할 NFT와 관련

된 플랫폼들에 대해 설명한다. 마지막으로 5장에서

는 결론 및 향후 연구 방향에 대해서 다루며 논문

을 마무리한다.

Ⅱ. 배 경

2.1. 스마트 컨트랙트

스마트 컨트랙트란 사전에 협의된 내용을 미리

프로그래밍하여 자동으로 작동하게 만들어진 시스템

이다. 1세대 블록체인이라 불리는 비트코인[13]과 2

세대 블록체인이라 불리는 이더리움의 가장 큰 차

이는 스마트 컨트랙트의 도입이라 할 수 있다. 이더

리움 네트워크에서는 이더리움 가상 머신(Ethereum

Virtual Machine, EVM)[14]을 통해 작성된 스마트

컨트랙트 코드를 실행한다. 이더리움에서 스마트 컨

트랙트는 자체 개발된 프로그래밍 언어인 솔리디티

(Solidity)[15]를 사용한다. 블록체인 상에 등록된 스

마트 컨트랙트는 위조 및 변조가 불가능하기 때문

에 이를 기반으로 이루어진 계약을 계약 당사자들
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이 신뢰할 수 있다. 하지만 취약점이 발견될 경우

블록체인 네트워크상에 등록된 이후 이를 수정하는

것이 어려워 스마트 컨트랙트를 배포하기 전에 충

분한 검증이 필요하다.

2.2. ERC 표준

이더리움 블록체인에는 이더리움의 개선을 위한

제안인 Ethereum Improvement Proposals (EIPs)

[16]가 존재한다. 사용자들은 커뮤니티를 통해 자유

롭게 이더리움 개선 방안을 제안할 수 있고 합의를

통해 제안이 통과될 수 있다. Ethereum Request for

Comment (ERC)는 EIP를 거쳐 통과된 표준의 일

부로 개발자들을 위한 어플리케이션 단계에서의 규

칙을 정의한 것이다. 대표적으로 스마트 컨트랙트를

통해 발행되는 토큰들에 대한 표준인 ERC-20[17],

ERC-721[18], ERC-1155[19] 등이 정의되어있다.

1) ERC-20

ERC-20은 초기에 만들어진 토큰에 대한 표준으

로 FT에 대해서 다루며 토큰 전송 및 권한 승인

등이 정의되어 있다. 표 1은 ERC-20 문서에 정의

된 함수 일부를 소개한다.

2) ERC-721

ERC-721은 NFT를 위한 표준으로 ERC-20에서

관리할 수 없는 고유한 토큰들을 위해 만들어졌다.

ERC-721에는 ERC-20에서 정의된 함수뿐만 아니라

NFT의 소유권과 관련된 함수들이 추가되었다. 표 2

는 ERC-721 문서에 정의된 함수 일부를 소개한다.

표 2. ERC-721 함수들

Table 2. ERC-721 Functions

3) ERC-1155

ERC-1155는 여러 종류의 토큰을 지원하기 위한

표준으로 FT, NFT 뿐만 아니라 속성이 변할 수 있

는 Semi-Fungible Token 역시 지원한다. ERC-1155

를 사용할 경우 여러 종류의 토큰을 하나의 스마트

컨트랙트 만으로 발행할 수 있으며 이들을 한 번에

전송할 수도 있어 거래 비용을 크게 감소시킬 수

있다. 표 3은 ERC-1155 문서에 정의된 함수 일부

를 소개한다.

Ⅲ. 분할 NFT

3.1. 분할 NFT 발행 과정

분할 NFT를 발행하는 과정은 그림 1과 같이 크

게 2가지 과정으로 구분할 수 있다. 첫 번째는 이

미 발행된 NFT를 별도의 스마트 컨트랙트에 전송

Function Description

function totalSupply() public

view returns (uint256)
전체 토큰 수량 반환

function balanceOf(address

_owner) public view returns

(uint256 balance)

_owner가 보유한 토큰

수량 반환

function transferFrom(address

_from, address _to, uint256

_value) public returns (bool

success)

_from으로부터 _to에게

_value만큼의 토큰 전송

function approve(address

_spender, uint256 _value)

public returns (bool success)

_spender에게 함수

실행자의 토큰을

_value만큼 인출할 수

있는 권한 부여

표 1. ERC-20 함수들
Table 1. ERC-20 Functions

Function Description

function balanceOf(address

_owner) external view

returns (uint256)

_owner가 보유한 NFT

수량 반환

function ownerOf(uint256

_tokenId) external view

returns (address);

_tokenId를 갖는 NFT의

소유주 반환

function

safeTransferFrom(address

_from, address _to, uint256

_tokenId) external payable;

_from으로부터 _to에게

_tokenId를 갖는 NFT

전송

_to가 스마트 컨트랙트의

주소인지 검증

function

transferFrom(address _from,

address _to, uint256

_tokenId) external payable;

_from으로부터 _to에게

_tokenId를 갖는 NFT

전송

function approve(address

_approved, uint256 _tokenId)

external payable;

_approved에 _tokenId를

갖는 NFT 전송 권한

부여

function

setApprovalForAll(address

_operator, bool _approved)

external;

_operator에게 함수

실행자가 보유한 모든

NFT에 대한 권한 설정

function getApproved(uint256

_tokenId) external view

returns (address);

_tokenId를 갖는 NFT의

권한을 갖는 모든 주소

반환

function

isApprovedForAll(address

_owner, address _operator)

external view returns (bool);

_owner의 모든 NFT의

권한을 _operator가

보유하고 있는지 확인
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표 3. ERC-1155 함수들

Table 3. ERC-1155 Functions

그림 1. 분할 NFT 발행 과정
Fig. 1. Fractional NFT Minting Procedure

3.2. 분할 NFT 구현

현재 대부분의 NFT가 이더리움을 기반으로 발행

되는 것을 고려하여 ERC 표준을 기반으로 분할

NFT가 구현된다고 가정 하였을 때, 아래와 같이 4

가지 방식의 구현이 가능하다.

1) ERC-721기반의 NFT를 ERC-20 기반의 FT로

분할

2) ERC-721기반의 NFT를 ERC-1155 기반의 FT

로 분할

3) ERC-1155기반의 NFT를 ERC-20 기반의 FT

로 분할

4) ERC-1155기반의 NFT를 ERC-1155 기반의

FT로 분할

각각의 방식에 있어 구체적인 구현 방식이나 거

래 비용이 달라질 수 있기 때문에 ERC 표준에 따

른 함수에 대한 충분한 이해가 필요하다. 예를 들

어, 앞서 표 2에서 설명한 바와 같이 ERC-721 기

반의 스마트 컨트랙트로 발행된 NFT를

safeTransferFrom 함수를 통해 다른 스마트 컨트랙

트에 전송할 경우, 해당 함수는 _to에 해당하는 주

소가 스마트 컨트랙트에 해당하는 지 확인하게 되

는데 이 때 해당 스마트 컨트랙트가 ERC-721 기반

의 스마트 컨트랙트에서 발행된 토큰을 소유할 수

있는 지를 확인한다. 이를 통과하기 위해서는 NFT

를 저장할 스마트 컨트랙트에 onERC721Received

함수가 정의되어 있어야 한다.

NFT가 스마트 컨트랙트에 저장된 이후에는 특수

한 상황을 제외하고 해당 NFT가 이동할 수 없어야

한다. 따라서 스마트 컨트랙트를 설계할 때 NFT가

악의적으로 이동되는 일이 없도록 미연에 방지하거

나 이후 FT가 발행되고 거래되는 과정에서 NFT가

제대로 저장되어 있는지 확인하는 과정을 추가하여

안전성을 높일 수 있다.

한편, 추후에 다시 NFT를 얻기 위해서는 특정

조건에 따라 스마트 컨트랙트 내에 저장된 NFT를

사용자에게 전송하는 함수가 구현되어야 한다. 가장

일반적인 방법으로는 발행된 모든 FT를 소유하고

있을 때 이를 확인하여 NFT를 FT의 소유자에게

이동시키는 것이다. 이때, NFT가 올바르게 이전된

이후에는 해당 스마트 컨트랙트에서 발행된 FT들의

가치가 없어지기 때문에 악의적으로 시장에 거래되

는 것을 방지하기 위하여 해당 토큰들은 반드시 소

각되어야 한다.

Function Description

function balanceOf(address

_owner, uint256 _id)

external view returns

(uint256);

_owner가 보유한 _id를

갖는 토큰 수량 반환

function

safeTransferFrom(address

_from, address _to, uint256

_id, uint256 _value, bytes

calldata _data) external;

_from으로부터 _to에게

_id에 해당하는 토큰을

_value만큼 전송

function

safeBatchTransferFrom(addres

s _from, address _to,

uint256[] calldata _ids,

uint256[] calldata _values,

bytes calldata _data)

external;

_from으로부터 _to에게

_ids에 해당하는 토큰들을

각각 _values만큼 전송

function

setApprovalForAll(address

_operator, bool _approved)

external;

_operator에게 함수

실행자가 보유한 모든

NFT에 대한 권한 설정

function

isApprovedForAll(address

_owner, address _operator)

external view returns (bool);

_owner의 모든 NFT의

권한을 _operator가

보유하고 있는지 확인

해 저장하는 것이다. 이 때 하나의 스마트 컨트랙

트 내에 복수의 NFT가 저장되는 것도 가능하며

이 경우 해당 NFT들의 묶음에 대한 FT를 발행하

는 것이 된다. 두 번째 과정은 해당 스마트 컨트랙

트 내에서 여러 개의 FT를 발행하는 것이다. 예를

들어, 스마트 컨트랙트를 통해 1,000개의 FT를 발

행한다면 하나의 FT는 NFT의 1/1,000 만큼의 가

치를 지니게 된다. 이렇게 발행된 FT들은 거래를

통해 다른 사람들에게 전송될 수 있으며 FT의 소

유자들은 자신이 소유한 지분만큼의 소유권을 얻을

수 있게 된다.
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3.3. 분할 NFT 활용 방안

분할 NFT를 사용함에 있어 가장 큰 장점은 고가

의 NFT를 여러 개의 조각으로 분할함으로써 많은

사람들이 해당 NFT를 나누어 가질 수 있다는 것이

다. NFT의 경우 작게는 0.001Ether에서 많게는 수

백, 수천의 Ether로도 거래되는 만큼 고가의 NFT는

일반적인 사용자들이 구매하기 어렵다. 하지만 이를

여러 개의 조각으로 분할할 경우 조각 수에 따라

가격이 크게 낮아지게 되고 누구나 조각을 구매할

수 있게 된다. 이러한 점은 상품의 유동성을 높이는

데에도 큰 도움이 된다. 고가의 NFT의 경우

OpenSea[20]와 같은 NFT 거래 플랫폼에서 거래되

기 까지 오랜 시간이 걸릴 수 있지만 이를 분할한

토큰의 경우 상대적으로 낮은 가격 및 많은 수량으

로 인해 잦은 거래가 발생할 수 있기 때문이다.

분할 NFT는 NFT의 가격이 오를 것으로 예상하

여 NFT를 투자의 용도로 구매하고자 할 때 유용하

게 사용될 수 있다. 투자를 위한 NFT의 경우 앞서

설명한 바와 같이 고가의 상품일 가능성이 있는데

이러한 NFT가 여러 개의 FT로 분할될 경우 접근

성이 높아지기 때문이다. 이는 디지털 자산뿐만 아

니라 실물 자산을 기반으로 발행된 NFT에서도 마

찬가지로 적용된다.

또한, 가격 상승뿐만 아니라 NFT를 소유함으로써

추가적인 이익이 발생하는 경우에도 유용하다. 대표

적으로 집이나 토지를 소유할 경우 이를 임대해주

어 추가적인 이익이 발생할 수 있는데 이때 집이나

토지의 소유권을 NFT로 발행하여 임대 수익을 전

달할 수 있다. 이러한 NFT들 역시 가격이 높기 때

문에 여러 개의 FT로 분할하여 접근성과 유동성을

높이는 것이 가능하다. 결론적으로 분할 NFT는 현

재 NFT가 투자 목적의 희귀품 및 소유권으로 사용

되는 모든 시장에 활용가능하며 기존 시장보다 더

높은 유동성을 가져다주어 효과적이라 할 수 있다.

Ⅳ. 분할 NFT 플랫폼

본 장에서는 분할 NFT를 발행하거나 거래할 수

있는 플랫폼들에 대해 소개한다.

4.1. Fractional.art

Fractional.art[21]는 현재 가장 많은 분할 NFT가

거래되고 있는 플랫폼이다. DappRadar[22]에서 제

공한 통계에 따르면 Doge NFT를 기반으로

Fractional.art에서 발행된 분할 NFT의 거래량이

$11.62M으로 가장 높게 나타났다.

Fractional.art에서 NFT를 소유하고 있는 사용자

들은 해당 플랫폼을 통해 자신이 소유하고 있는 하

나 혹은 여러 개의 NFT를 ERC-20, 혹은

ERC-1155 토큰으로 분할할 수 있다. 소유자는 자

신의 NFT를 분할한 보상으로 정해진 기간마다 일

정 양의 토큰을 추가로 지급받을 수 있다. 이렇게

발행된 FT들은 ERC-20을 기반으로 발행된 경우

다른 주소로 전송하거나 혹은 탈중앙화 거래소

(Decentralized Exchange, DEX)[23]를 통해 유동성

을 공급할 수 있다. ERC-1155를 기반으로 발행된

경우에는 OpenSea와 같은 다른 거래소에서 토큰을

판매하는 것도 가능하다.

한편, 누군가가 NFT 자체를 얻고자 할 때에는

두 가지 방법이 존재한다. 첫 번째는 해당 NFT를

기반으로 발행된 모든 분할 토큰을 소유하는 것이

다. 이 경우 스마트 컨트랙트를 통해 자신이 보유한

모든 분할 토큰을 소각 하고 NFT를 자신의 지갑으

로 전송시키는 것이 가능하다.

두 번째 방법은 경매를 통해 NFT를 구매하는 것

이다. 분할된 조각을 구매한 소유자들은 플랫폼을

통해 자신의 판매 가격을 설정할 수 있다. 전체

50% 이상의 조각에 판매 가격이 설정된 경우 각

판매가격을 기반으로 평균치를 내어 NFT의 가격이

설정된다. NFT를 구매하고자 할 경우 해당 가격 이

상의 금액을 스마트 컨트랙트에 입찰하여야 한다.

입찰을 하고나면 일정 기간 동안 경매가 시작되고

경매 기간 내에 가장 많은 금액을 입찰한 사람이

해당 NFT를 소유하게 된다. 이 경우에는 분할 조각

이 여전히 조각 구매자들에게 속해있기 때문에 이

를 일괄적으로 소각할 수 없으며 조각에 따른 정산

역시 자동적으로 진행하기 어렵다. 따라서 조각 소

유자들이 스마트 컨트랙트를 통해 자신의 조각을

소각하고 자신이 보유했던 지분만큼의 금액을 지급

받게 된다.

4.2. NFTFY

NFTFY[24] 또한 NFT를 분할하여 거래할 수 있

게 한 플랫폼이나 Fractional.art와 달리 ERC-1155

로의 분할은 지원하지 않는다. 해당 플랫폼에서는

사용자들이 자신이 보유한 NFT를 1,000,000개의

ERC-20 토큰으로 분할할 수 있다. 이때, NFT 소유

자는 미리 NFT 판매 가격을 설정할 수 있다. NFT

를 구매하고자 한다면 모든 조각을 구매하거나
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NFT 가격에 해당하는 금액을 지불함으로써 구매를

진행할 수 있다. 모든 조각을 구매한 경우에는 이를

NFT로 교환하는 것이 가능하고 NFT를 바로 구매

한 경우 조각 보유자들은 자신이 보유한 지분에 따

른 보상을 요청할 수 있다.

4.3. Unic.ly

Unic.ly[25]에서는 ERC-721 또는 ERC-1155로

발행된 NFT를 ERC-20의 FT로 분할할 수 있도록

지원한다. 하나의 스마트 컨트랙트 내에 여러 개의

NFT가 저장될 수 있으며 상황에 따라 소유자가

NFT를 추가할 수 있고 구매자가 여러 개의 NFT들

중 일부를 구매하고자 할 경우 따로 구매하는 것도

가능하다. 다른 플랫폼들에서는 NFT가 최종적으로

판매되었을 때 조각 토큰 보유자들이 자신의 보유

조각을 소각하고 지분에 따른 보상을 받았던 것과

달리 Unic.ly에서는 조각 보유자들이 항상 자신의

조각 토큰을 소각하고 지분에 따라 스마트 컨트랙

트에 입금된 ETH을 얻을 수 있다.

처음 NFT 소유자가 자신의 NFT를 분할할 경우

생성된 ERC-20 토큰들을 유동성 풀에 추가하여 자

유롭게 거래되도록 할 수 있다. 또한, 자신이 분할

하고자 한 각 NFT 마다 가격을 설정하여 누구나

설정된 가격을 지불하고 NFT를 소유하게 할 수 있

다. 이 경우 일정 기간 동안 경매가 진행되며 경매

중 가장 높은 가격을 입찰한 사람이 NFT를 소유하

게 된다.

4.4. Otis

앞선 플랫폼들이 디지털 자산을 기반으로 한

NFT를 다루며 웹에서 동작했던 것과 달리 Otis[26]

는 실물 자산을 기반으로 한 NFT를 주로 취급하며

모바일 기기에서 동작하는 어플리케이션이다. Otis

는 희귀한 수집품이나 미술품 등에 분할 NFT를 사

용하여 손쉽게 투자할 수 있도록 하였다. 실물 자산

은 디지털 자산과 달리 실제 보관할 장소를 필요로

하기 때문에 Otis에서는 별도의 금고에 실물 자산을

보관한다. 실물 자산 보유자가 자신의 자산을 등록

하고자 할 경우 Otis를 통해 자산을 검증하고 보관

을 맡기게 된다. 검증이 완료되면 Otis는 해당 자산

에 대한 ERC-721 기반의 NFT를 발행하여 소유자

에게 전달한다. 소유자는 해당 NFT의 판매 방식을

설정하여 구매자가 경매를 통해 구입하거나 자신이

정한 금액을 지불하여 구매 가능하도록 할 수 있다.

Otis에서 발행한 NFT 역시 조각으로 판매되어 사

용자들이 자산에 대한 분할 소유권을 소유할 수 있

도록 하였다. 하지만 구체적으로 NFT를 분할하는

방법에 대해서는 공개되어 있지 않았다.

Ⅴ. 결론 및 향후 연구

본 논문에서는 분할 NFT에 대하여 소개하고 분

할 NFT의 발행 과정을 이더리움의 ERC 표준에 따

라 분석하였다. NFT와 FT를 어떠한 표준으로 발행

하느냐에 따라 구현 방식 및 장단점이 다를 수 있

기 때문에 분할 NFT를 발행 하는 과정에서 많은

분석이 필요하다. 본 논문에서는 분할 NFT의 활용

방안에 대해서도 소개하였다. 분할 NFT는 고가의

NFT를 여러 개의 조각으로 나누어 적은 비용으로

구매할 수 있게 만들기 때문에 투자자의 입장에서

접근성을 높이는 효과를 가져다주며 거래량의 증가

로 상품의 유동성도 증가시킨다. 이러한 특성을 활

용하여 여러 플랫폼들에서 분할 NFT를 발행 및 거

래할 수 있도록 기능을 제공하고 있었고 디지털 자

산뿐만 아니라 실물 자산에서도 분할 NFT가 활용

되고 있었다.

향후 연구에서는 본 연구에서 분석한 분할 NFT

구현 방식들에 따른 구체적인 장단점에 대해 분석

할 계획이다. NFT와 FT의 표준을 달리하여 4가지

구현 방식에 따라 거래 비용 및 수수료를 비교하고

분할 NFT를 활용하는 방식에 따라 어떠한 방식을

채용하였을 때 가장 효과적인지 비교하는 연구를

진행할 계획이다.

Fractional.art NFTFY Unic.ly Otis

NFT ERC-721, ERC-1155 ERC-721, ERC-1155 ERC-721, ERC-1155 ERC-721

FT ERC-20, ERC-1155 ERC-20 ERC-20 비공개

자산 종류 디지털 자산 디지털 자산 디지털 자산
디지털 자산 +

실물자산

NFT 구매 방식 가격 지불 + 경매 가격 지불 가격 지불 + 경매 가격 지불 + 경매

활용 블록체인 이더리움 이더리움, 폴리곤 이더리움 비공개

표 4. 분할 NFT 플랫폼

Table 4. Fractional NFT Platforms
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GPU 데이터 캐시 접근 패턴 방법에 따른 성능 변화

분석

테오도라 아두푸w, 김 윤 희°

A Performance Benchmark of Cached Data Access Patterns on

GPUs

Theodora Adufuw, Yoonhee Kim°

요 약

GPU는 다른 도메인의 응용 프로그램에 훨씬 더 높은 명령 처리량과 메모리 대역폭을 제공하므로 최근 범용 응

용 프로그램을 성공적으로 가속화했다. 그러나 큰 메모리 대기 시간으로 인해 GPU 성능에 병목 현상이 남아 있습

니다. 캐시는 칩 외부 메모리 트래픽을 줄이지 만 캐시 관리는 어렵다. Nvidia Ampere 아키텍처에 도입된 새로운

상주 제어 기능을 통해 사용자는 이제 캐시에 상주하는 데이터의 양을 제어할 수 있다. 그러나 여러 애플리케이션

을 동시에 실행하는 동안 주의할 점은 데이터 지속성이 필요한 애플리케이션과 그 양을 식별하는 것이다. 이 백서

에서는 처리량 및 데이터 액세스 빈도로 워크로드를 특성화하고 세 가지 공동 스케줄링 시나리오를 실험하여 최적

의 성능을 위한 영구 캐시 할당을 결정한다. 서로 다른 데이터 액세스가 있는 응용 프로그램을 함께 실행할 때 L2

별도 할당이 지속적인 데이터 액세스가 있는 응용 프로그램에 편향되어서는 안 된다는 것을 관찰했다.

Key Words : L2 cache, Memory Access Pattern, Set-aside aware, GPU, L2 Access Cache Window Policy

ABSTRACT

GPUs have successfully accelerated general-purpose applications in recent times as they provide much higher

instruction throughput and memory bandwidth to applications from different domains. There remains however a

bottleneck in the performance of GPUs due to large memory latencies. Caches reduce off-chip memory traffic

however, managing caches is difficult. With the new residency control feature introduced in the Nvidia Ampere

architectures, users can now control how much data is resident in the cache. During co-executions of multiple

applications, the caveat however is to identify which application requires data persistence and by how much. In

this paper, we characterize workloads by throughput and data access frequencies and experiment with three

co-scheduling scenarios to determine persistent cache allocations for optimum performance. We observed that

when co-executing applications with different data accesses, L2 set-aside allocations should not be biased towards

applications with persistent data accesses.
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Ⅰ. Introduction

Graphics Processing Units (GPUs) in

comparison to traditional CPUs, provide much

higher instruction throughput and memory

bandwidth during the execution of applications

[1]. Since the introduction of NVIDIA’s Compute

Unified Device Architecture (CUDA), many

applications including High Performance

Computing (HPC) scientific applications

[2][3][4][5][6][7][8][9], have leveraged the higher

capabilities to run faster on the GPU. As

researchers and private data centers have increased

their deployments of applications on GPUs, shared

clouds like Microsoft Azure[10], Amazon EC2[11]

also provide GPU-based infrastructure services to

support GPU clouds. There remains however, a

bottleneck in the performance of the GPU. GPUs

can hide memory access latencies with

computation however, misaligned memory

accesses, poor data locality in the cache memory,

cache thrashing, high miss rates and poor thread

and block size configurations can have an

expensive impact on performance. HPC

applications for instance, seek to exploit more

parallelism through the use of multiple threads,

however these active threads contend for limited

GPU cache resources during execution. This

results in cache thrashing and high miss rates.

Memory optimization is thus, the most important

area for performance improvement. This paper

investigates the use of L2 cache residency control

as a means of optimizing memory and thus

improving performance.

● We characterize applications by their data

request sizes and by the frequency of data reuse.

● We apply residency control to optimize

memory and improve performance.

● We investigate the impact of the size of the

L2 set-aside cache area on the performance of

applications when run concurrently.

In summary, this is a quantitative study on

exploiting data access frequency in the L2 cache

for a set-aside-aware execution of applications

which improves performance.

The paper is organized as follows: in Section 2,

we briefly discuss some related works on

optimizing L2 cache performance. We give a

background of the heterogeneous memory system

of the GPU architecture and the L2 Cache

residency control feature in Section 3. We explain

our experimental setup in Section 4 and present

the quantitative results in Section 5. We conclude

the paper in Section 6.

Ⅱ. Related Works

Multiple memory optimization techniques and

approaches have been employed to mitigate the

effect of memory limitations. Though there has

been several studies to exploit the data locality in

GPUs [12] [13], Sohan Lal et al.[14] argue that

there is a lack of quantitative analysis of data

locality in GPUs.

2.1. Thrashing Improvement

Techniques

When applied to GPUs, cache bypassing

proposed in CPUs as a thrashing-resistant

technique against early eviction in cachelines may

not achieve the expected improvement[15].

Cache-conscious wavefront scheduling (CCWS)

[13] improves the L1 cache hit rate in GPUs by

alleviating inter-warp contention. These techniques

however do not consider the size of reused data

to improve performance.

2.2. Sectored Caches

Recent GPU architectures including the Nvidia

Ampere architecture employ the use of sectored

caches to fetch only the sectors that are requested

instead of always fetching all the sectors of a

cache line. In A30, a sectored-cache has a cache

line size of 128 bytes (B), divided into four

sectors. On a miss, a sector-cache will only fetch

the 32 B sectors that are requested. A full cache
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line is not automatically fetched however if all

four sectors are requested, it is possible to fetch

a full cache line. This leads to improved

bandwidth utilization even for strided acceses. Jia.

et al [12] explore the use of sectored caches to

tackle issues such as data over-fetch and hence

improve performance.

2.3. Residency Control

Walden et al [16] in an effort to maximize

memory bandwidth utilization for a sparse linear

algebra kernel explore the L2 residency control

and the asynchronous copy instruction features of

the A100 architecture. From their experiments, the

use of L2 persistence and asynchronous memory

copies improve the overall performance by 81.2%,

which is slightly better than the original mapping

algorithm with the new A100 features. They

however did not explore the impact of the size of

the L2 set-aside area on performance.

Ⅲ. GPU Memory Architecture

The GPU contains multiple small hardware units

called Streaming Multiprocessors (SMs), on-chip

L2 cache and a high bandwidth DRAM also

known as the global memory (Fig. 1).

Fig. 1. Memory architecture of A30

The SMs can execute many threads concurrently.

These threads are grouped physically into warps

of 32 threads each. As stated GPUs contains

many SMs, and these SMs can execute many

threads concurrently. The threads in the SMs

access data and instructions from the global

memory (DRAM) at a given bandwidth.

Bandwidth is best served by using as much fast

memory and as little slow-access memory as

possible. Thus, there exists on-chip memory such

as registers which are allocated to individual

threads, Read-only memory for specific tasks such

as texture memory, and the L1 cache/shared

memory, for fast data access within each SM.

The L1 cache/shared memory is on-chip memory

that is shared within thread blocks or CUDA

blocks. The shared memory usage is however

controlled via software while L1 cache is

controlled by hardware. Because L1 cache and

shared memory exists on-chip, it is faster than

both L2 cache and global memory. The L1 cache

is however very small in size and not coherent.

To ensure coherence in data accessed from the

global memory by different SMs, the L2 cache is

used.

L2 cache can be accessed by all threads in all

CUDA blocks. Retrieving data from the L2 cache

is faster than retrieving data directly from global

memory (DRAM). In modern GPU architectures,

access to global memory is cached in L1 and L2

by default.

3.1. L2 Caching Policy

The L2 cache potentially provides higher

bandwidth and lower latency accesses to global

memory. A typical cache line size is 128B in

GPUs. In the Ampere architecture, the loads and

stores can be serviced at 32 B granularity known

as a sector[14].

When a CUDA kernel accesses a data region in

the global memory repeatedly, such data accesses

can be considered to be persisting. On the other

hand, if the data is only accessed once, such data

accesses can be considered to be streaming.
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A caching policy is used to determine which

portion of data to cache. Due to the relatively

small ratio of cache sizes to input data sizes of

many HPC applications, there is the need for a

policy to select the data to prioritize for caching.

Consequently, the data access frequencies are

considered in the eviction of the data cache lines.

Streaming data for instance is first in the eviction

priority order and will likely be evicted when

cache eviction is required. This policy is known

as the evict_first policy.

Data considered as persistent and hence stored in

the set-aside region will be last in the eviction

priority order and will likely be evicted only after

other data with the evict_first and evict_normal

policies are evicted.

The persistence offered by the evict_first policy

provides the opportunity to cache frequently

accessed data and thus minimize the time spent in

fetching newer cache lines from the global

memory during executions.

3.2. L2 Cache Data Persistence

Control

The A30 architecture offers a new feature that

allows a portion of the L2 cache to perform

persistent data accesses to device memory, which

ultimately enables higher bandwidth and lower

latency accesses to device memory.This is

achieved through the use of APIs offered in the

CUDA version 11 toolkit to set aside a portion

of the 24-MB L2 cache to perform persistent data

accesses to global memory. If this set-aside

portion is not used by persistent accesses, normal

accesses or streaming data can use it.

The L2 cache set-aside size for persisting accesses

may be adjusted, within limits. For our

experiments, we set aside a limit of 75% of the

L2 cache memory for persisting accesses. Since

the L2 cache size of the A30 GPU is 24MB, this

translates to 18MB of L2 cache memory set aside

for persistent accesses.

Ⅳ. Experimental Setup

4.1. Hardware and Software

Description

Table [1] summarizes the experimental setup for

our experiments. We execute our experiments on

an Nvidia Ampere GPU device with 24GB of

Device memory and 24MB of L2 cache. We use

1 of the 2 GPUs in our A30 environment. The

compute capability is 8.0 and a cache line has a

size of 128 Bytes. For profiling, we use Nvidia’s

Nsight Compute [17].

GPU Device NVIDIA A30

Compute capability 8.0

Device Memory 24GB

GPU memory bandwidth 933 GB/s

L2 cache size 24MB

L1 cache size 192KB

Profiler Nsight Compute

Table 1. Experimental Setup

4.2. Sliding Window Experiment

We implement a sample micro-benchmark [18]

which uses a 1024 MB region in GPU global

memory through the following kernel code Fig. 2.

Fig. 2. Kernel code for sliding window experiment [18]

An access policy window Fig. 3 specifies a

contiguous region of global memory and a

persistence property in the L2 cache for accesses

within that region. As shown in Fig. 3, the

stream level attribute data structure is used to set

the region of the device memory which will

persist in L2 cache when initially accessed.
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Fig. 3. Access Policy for sliding window experiment [18]

Similar to NVIDIA’s sliding window experiment

[18], we specified the access to the freqSize *

sizeof(int) bytes of memory to be persistent and

varied this persistent data region from 10MB to

40MB (Fig. 4) to model various scenarios where

data fits in or exceeds the available set-aside

portion of 18MB for our NVIDIA A30 GPU.

Normal or streaming accesses can use the

remaining 6MB of the non set-aside L2 portion.

We used a fixed hit-ratio of 1.0 for our

experiment.

Fig. 4. Mapping the persistent accesses to L2 set-aside

for our Nvidia A30 environment

The performance of the kernel in Fig. 2 is shown

in Fig. 5 and Fig. 6. With a hit ratio of 1.0, the

hardware attempted to cache the whole 40MB

window in the set-aside L2 cache area. However,

since the set-aside area (18MB) was smaller than

the window, cache lines were evicted to make

room for data required for the executions. The

premature eviction of data before any significant

reuse is known as cache thrashing.

Fig. 5. Sliding window with hit-ratio

When the persistent data region fitted well into

the 18MB set-aside portion of the L2 cache, a

performance increase of as much as 47% is

observed in Fig. 5. However, once the size of

this persistent data region exceeded the size of

the L2 set-aside cache portion, there was

approximately 25% drop in performance. We

attribute the fall in performance to thrashing of

L2 cache lines.

Controlling the hit-ratio

The hitRatio value can be used to manually

control the amount of data different

accessPolicyWindows from concurrent CUDA

streams can cache in L2. The hitRatio can

therefore be used to reduce the amount of data

moved into and out of the L2 cache.

In order to optimize the performance and reduce

thrashing, we tuned the numbytes and hitratio

parameters in the access window so that a

random 10MB of the total persistent data

(data_in_cache) was resident in the L2 set-aside

cache portion and investigated the performance

with an experiment. According to equation 1, this

translated to a hit ratio of 0.556.

From the results in Fig. 6, we observed an
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overall improvement in performance for L2

set-aside cache portions which exceeded the size

of the persistent data region.

Fig. 6. Sliding window with adjusted hit-ratio

4.3. Workloads

We chose two workloads from the

cudaSDKsamples[19] benchmark suites with data

input sizes greater than our L2 cache size for our

experiments. A short description of the workloads,

the input data sizes and the kernels per workload

is given below and summarized in Table 2.

Workload
Kernels and

Functions

Input

Data,

MB

Histogram
Histogram64,

mergedHistogram64
64

Conjugate

Gradient
gpuConjugateGradient 108.8

Table 2. Description of workloads

Histogram: A histogram is a commonly used

analysis tool in image processing and data mining

applications. They show the frequency of

occurrence of each data element [20]. The

histogram used in our experiments has two (2)

kernels: histogram64() and mergedhistogram64()

used for analysis in our experiments.

Conjugate Gradient (CG) Solver: The

conjugateGradientMultiBlockCG implements a

conjugate gradient solver on a GPU using Multi

Block Cooperative Groups. The sample used in

our experiments has only one kernel [21].

4.4. Application Characterization for

Frequent Accesses

We began by profiling each of the kernels for the

workloads to determine the L2 cache access

patterns. This was to inform the decision on the

size of cache resources to be allocated to each

application during scheduling. We considered the

approach by Alsop et al. [22] and characterized

the kernels according to the following:

Memory intensiveness: As a general rule,

workloads with low compute bandwidth and high

memory request bandwidth are more likely to be

sensitive to caching policy than workloads with

low memory request bandwidth and high compute

bandwidth [22].

Frequent Data Accesses: Kernels with smaller

data sizes generated from global memory into L2

cache but with relative large data sizes generated

to L1 cache can be considered to be reusing data

in the L2 cache compared to other kernels and

are thus classified to have Persistent accesses.

Kernels with similar or same data size generated

from global memory into L2 cache and into L1

cache can be considered to have Streaming

accesses. Finally, kernels considered to have

Normal accesses are those with relatively smaller

sized data generated into L1 cache compared to

data generated from global memory into L2

cache.

Ⅴ. Results

5.1. Application Characterization

Based on the values of the compute throughput

and memory throughput for each of the kernels

shown in Fig. 7, we ascertained that all the

kernels were memory intensive with kernel

histogram64 being the most memory intensive.

We also collected metrics on data request and

access sizes to obtain insight into which
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workloads have persistent accesses and which

Fig. 7. The compute and memory throughput for the

kernels

ones have streaming accesses. Based on the

difference in the size of data generated in L1

relative to the data cached, we identified the

access type for each kernels as either persistent,

streaming or normal according to the caching

policy used for Nvidia Ampere devices.

Kernel
Data 
Request 
MB

Data 
cache 
MB

Data 
to L1 
MB

Access 
type

Histogram64 64 64 100 Streaming

mergedHisto
gram64    136.56 1.14 143.20 Persistent

gpuConjugat
eGradient

108.8 40.39 46.82 Normal

Table 3. Data transfer by the L2 cache

From Table 3, mergedHistogram64 was

characterized to have persistent access type as it

accessed the L2 cache more frequently. The data

transferred through the L2 cache is also

represented graphically in Fig. 8.

Fig. 8. Data transferred by the L2 cache

5.2. Warp Stalls

The warp scheduler can mask the delay of the

warp by switching to a different warp when one

warp is stopped owing to memory work or other

reasons. With the Nsight Compute profiler, we

collected warp stall sampling metrics for the first

100 address spaces during the execution of

histogram and conjugated gradient kernels We

compared the effect of allocating set-aside area to

one of the kernels at a time during concurrent

executions.

Fig. 9. Warp stalls for kernels run concurrently (no

set-aside)

From the results in Fig. 9, we observed that,

when there was no set-aside area in the L2

cache, histogram64 kernel did not have a warp

stall. This confirmed the assertion that the data

loaded into the L2 cache is hardly re-used.

Fig. 10. Warp stalls for kernels run concurrently

(set-aside)
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On the other hand, when a set-aside area of

18MB is allocated to histogram64, the kernel had

a bursty warp stall (Fig. 10).

NVIDIA maintains that normal or streaming

accesses can use set-aside portions of the L2

when not in use however this may come at a

cost of memory stalls.

5.3. Set-aside aware concurrent

executions

The above observation for warp stalls revealed

the need to identify the portion of L2 cache to

allocate for persistence during concurrent

executions in order to maximize the overall

performance of the applications.

To investigate this, we considered three

co-scheduling scenarios showing different

allocations of L2 cache.

We set the hit ratio to 1.0 and the maximum

persistence of the L2 cache to 0.75% of the total

size of the L2 cache.

At the given hit ratio of 1.0, we tuned the

window size of the applications for each

concurrent run as follows: (H/mH=3, CG=15),

(H/mH=9, CG=9) and (H/mH=15, CG=3). We

observed the differentials in the number of

elapsed cycles as shown in Table 4.

Kernel
H/mH=3

CG=15

H/mH=9

CG=9

H/mH=15

CG=3

Hi stogram64,

H
−11312 16072 41104

mergedHistogr

am, mH
−12698 57302 −48538

gpuConjugate

Gradient, CG
51170 94080 115122

Table 4. Differentials in Elapsed Cycles for different

set-aside areas

From the results, we observed that, because of

the streaming nature of data accesses in

histogram64, there was poor performance when

15MB of the L2 cache was reserved for persistent

access by gpuConjugateGradient as the

Histogram64 kernel had more elapsed cycles of

(11312 cycles) relative to execution in

single-mode.

On the other hand, there was a general increase

in performance when the larger persistent data

region (15MB) was allocated maximally to the

histogram; the Histogram64 kernel had fewer

elapsed cycles of about 41104 cycles relative to

execution in single-mode.

The normalized speed-up values for the concurrent

executions of kernels in both the histogram and

conjugate gradient workloads according to the

folllowing set-aside allocation (H/mH=3, CG=15),

(H/mH=9, CG=9) and (H/mH=15, CG=3) is

represented in Fig. 11.

Fig. 11. Normalized speed-up in set-aside concurrent

executions

From the results, we observed that, for optimal

performance of all applications, larger persistent

set-aside area must be allocated to kernels with

streaming accesses such as histogram64, to

enhance overall performance.

ⅤI. Conclusions and Future Works

According to Alsop J. et al [22], although

caching can significantly improve performance by

enabling local data reuse, in some cases the best

caching policy is not the one that enables the

most caching.



KNOM Review '22-02 Vol.25 No.02

38

With the new residency control feature introduced

in Nvidia Ampere architectures, an end-user must

decide on the best caching policy by identifying

the access patterns of the workloads.

The kernel that generates the most data from the

global memory may not necessarily be the kernel

which requires persistence in the L2 cache.

Contrary to the intuition to allocate less persistent

data region to a kernel with streaming access

whilst concurrently allocating more to the kernel

with either normal or persistent data access, we

observed that, allocating more persistent region to

a kernel with streaming access when co-executed

with that of normal access yielded optimal overall

performance.

In future, we intend to expand the number of

workloads profiled and observe their behavior for

different co-scheduling scenarios.
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경량화 데이터와 딥러닝 모델을 적용한 효율적인

네트워크 트래픽 분류 방법

신 창 의w, 박 지 태*, 백 의 준*, 최 정 우*, 김 명 섭°

Efficient Network Traffic Classification Method Using Lightweight
Data and Deep Learning Model

Chang-Yui Shinw, Jee-Tae Park*, Ui-Jun Baek*, Jung-woo Choi*, Myung-Sup Kim°

요 약

트래픽 분류는 컴퓨터 네트워크 영역에서 서비스관리 및 보안 등의 분야에서 그 역할이 점점 더 중요해지고

있다. 초기에는 포트넘버, DPI, 통계정보 등을 활용해 트래픽 분류가 가능했다. 그러나 정보보호 측면에서 트

래픽의 페이로드가 암호화되면서 분류가 제한되었지만 머신러닝기법이 추가 활용되면서 문제점이 해결됐다. 이

후 딥러닝 모델들이 활용되고 성능은 향상되었으나, 많은 변수를 입력으로 넣어도 트래픽 분류가 가능해 짐에

따라 모델과 데이터가 점점 무거워져서 자원과 시간이 많이 소모되었다. 부담스럽고 성가시게 된 모델과 데이

터 경량화 활용에 본 연구의 목적을 두고, KD(Knowledge distillation) 기법을 바탕으로 BERT가 경량화된

DistilBERT를 선정했고, 경량화한 데이터를 적용했다. 첫 번째 패킷 1개 중 앞 100bytes 크기의 입력데이터(패

킷 단위)와 이러한 5개의 패킷이 연결된 입력데이터(플로우 단위)로 정확도 / F1-score가 각각 0.9707 / 0.9731

과 0.9703 / 0.9706로 매우 우수한 성능을 보였다.

Key Words : Encrypted Network Traffic Classification, BERT, Knowledge Distillation, Efficiency

ABSTRACT

Traffic classification is becoming more and more important in areas such as service management and security

in the area of ​​computer networks. In the early days, it was possible to classify traffic using port numbers, DPI,

and statistical information. However, in terms of information protection, classification was limited as the traffic

payload was encrypted, but the problem was solved by additionally using machine learning techniques. Since

then, deep learning models have been used and performance has improved, but as traffic classification became

possible even with a large number of features as inputs, models and data became increasingly heavy like the

front and back of a coin, consuming a lot of resources and time. With the purpose of this study to lighten the

burdensome and cumbersome model and data, DistilBERT selected the lightweight BERT based on the previously

presented KD (Knowledge distillation) research and applied the lightened data. With a 100bytes input of the first

packet(packet unit) and an input(flow unit) of these 5 packets, the accuracy / F1-score was 0.9707 / 0.9731 and

0.9703 / 0.9706, respectively, showing very good performance.
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Ⅰ. 서 론

네트워크에 연결된 퍼스널 디바이스, 다양한 서비

스용 장비, 클라우드 서버 등이 인터넷을 통해 상호

연결되어 데이터를 공유하여 SNS, 헬스, 교통, 에너

지관리 등의 서비스 산업들이 경계구분 없이 급격

히 성장하고 있다. 이러한 서비스들의 QoS, 지능네

트워크 운영, 관리 및 보안 등을 보장하기 위한 좋

은 해결책이 네트워크 트래픽 분류 및 식별인데, 이

것은 컴퓨터 및 네트워크 기술의 발전과 함께 지속

적으로 계속 연구되고 있다.

트래픽 클래스 분류는 통상 트래픽 타입, 프로토

콜, 애플리케이션 등의 3가지[1]에 따라 이루어진다.

초기 단계의 트래픽 분류는 IANA에 등록된 전송계

층의 포트번호에 크게 의존하는 것이 일반적이다.

물론 포트번호 정보 1가지로만 분류하는 것이 아니

고, 패킷도착시간, 패킷길이 및 플로우 분포 등의

통계적 정보들도 부가적으로 사용되는 연구들이 줄

을 이었다. 그 다음단계에서 진행되는 트래픽 분류

의 흐름은 페이로드에서 특정 패턴이나 키워드를

찾아서 동일한 패킷들 간의 연관성을 통해서 분류

하는 것[2]으로써 포트번호만 가지고 분류하는 것

보다 높은 정확도를 보였다. 그도 그럴 것이 잘 알

려진 포트를 사용하지 않는 애플리케이션들이 등장

하게 된 탓이다.

그러나 이러한 Deep Packet Inspection(DPI) 기

법도 페이로드가 암호화되면서 지속적으로 트래픽분

류에 적용하기에 제한되었다. 그 다음 단계에서 대

표적으로 등장한 것이 머신러닝기법[3]을 활용한 트

래픽 분류였다. 트래픽 플로우의 처음 몇 패킷을 사

용하고 Simple K-means에 기반해 서로 다른 TCP

기반 애플리케이션 프로그램을 분류하는 머신러닝기

법의 접근[4]이 있었다. 웹 및 P2P 트래픽을 식별하

기 위해 K-means를 기반으로 누락된 통계를 추정

할 수 있는 머신러닝 기법의 접근[5]도 그 뒤를 이

었다. 양방향 플로우 기반이든 단방향 플로우 기반

이든 의미 있는 특징을 추출하여 K-Nearest

Neighbors, Decision Tree, Naive Bayes 및

Support Vector Machine(SVM) 등의 머신러닝 기

법의 알고리즘을 활용한 트래픽분류가 대세가 된

것이다.

그 이후에 Computer Vision(CV) 및 Natural

Language Process(NLP)와 같은 분야에서 딥러닝의

활약에 따라 네트워크 트래픽 분류에서도 딥러닝이

등장하게 되었다. 딥러닝의 내부적인 발전 과정에

따라 수 많은 피처들 가운데 특정 피처에 대한 오

버피팅을 방지하고, 학습 일반화를 하기 위해

Dropout, Batch nomalization 방법이 일반화되면서

보다 높은 성능을 나타내어 지속적으로 성장하였다.

초기에는 레이어를 쌓아서 인공신경망을 구성하는

Automatic Encoder(AE)[6]가 사용되기도 했으나,

딥러닝의 발전에 맞춰서 컴퓨터 비전분야에서의 대

표적인 딥러닝기법인 Convolutional Neural

Network(CNN)[7], 자연어처리 분야에서의

Recurrent Neural Network(RNN)[8]를 활용하는 연

구들이 연이어 등장하면서 암호화된 트래픽 분류

정확도가 90%를 상회하는 높은 성능을 보이게 되

었다. 이러한 가운데 앞서 시계열적 연속성이 있는

자연어처리에서 RNN보다 발전된 Transformer모델

[9]이 등장하면서 딥러닝의 도약이 시작되었다.

Transformer 모델은 자연어처리에서 뿐만이 아니라

다시금 컴퓨터 비전 분야에서까지 그 유용성이 확

인되었다. 그럼에 따라 시계열적 연속성이 있는 패

킷들로 구성된 네트워크 트래픽에도 적합할 것이라

는 기대와 함께 네트워크 트래픽분류 분야에서도

이를 활용한 연구[10][11]들이 시작되었다.

본 논문에서는 Transformer를 기반으로 발전한

Bidirectional Encoder Representations from

Transformers (BERT)모델[12]을 경량화한

DistilBERT모델[13]과 경량화한 데이터를 활용해

트래픽 분류에 적용했으며, 논문에서 제시하는 분류

방법이 가지는 주요한 연구성과는 다음의 3가지로

볼 수 있다.

1) 헤더정보와 암호화된 페이로드 일부 정보로

데이터를 경량화고 모델에 반영해, 별도의 사

전학습 과정 없이 짧은 파인튜닝시간 만으로

높은 분류성능을 나타내었다.

트래픽 데이터의 첫 번째 패킷에서 100bytes

(패킷 단위)와 양방향 패킷으로 구성된 플로우

에서 앞 5개의 패킷 각각 100bytes만을 연결

(플로우 단위)해 입력으로 사용했다. 6개 클래

스의 데이터에서 패킷 단위 분류정확도는

0.9705, 플로우단위는 0.9703을 보였다. 20 에

포크의 학습 시간이 1시간 40분이 채 걸리지

않았다.

2) 경량화한 트래픽 데이터에 맞춰서 분류에 사

용하는 모델도 자연어처리분야의 기존 BERT

모델이 경량화된 DistilBERT모델을 활용해,

효율적인 트래픽 분류가 가능하도록 했다. 분
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류하는데 소모되는 시간은 0.0099

second/packet임에 따라 패킷 단위 분류를 적

용해 근실시간에 가까운 사용이 가능하며 하드

웨어의 성능에 따라서 보다 향상될 수 있다.

3) Ground-truth 특성이 있는 공개 데이터 셋을

사용함으로써 실제 환경에서의 클래스 불균형

특성을 가진 데이터를 그대로 반영했다.

여기에 Class Weight를 적용함으로써 학습하

는 과정이 안정적이고 빠르게 진행되도록 함으

로써, 활용성 측면에서 클래스 불균형성이 있

는 새로운 데이터에 비교적 빠르게 모델을 적

용할 수 있도록 했다.

본 논문의 구성은 다음과 같다. 이어지는 제2장

은 관련 연구와 연구 배경으로 세부 구분하여 구성

되어 있다. 제3장은 데이터 전처리, 실험 준비 및

모델에 대한 설명으로 구성되어 있다. 제4장에는 모

델을 활용한 트래픽분류 결과와 이에 대한 분석이

제시되어 있으며, 마지막으로 제5장에는 결론 및 향

후 연구 방향이 기술되어 있다.

Ⅱ. 관련연구 및 연구배경

본 연구에서는 데이터와 딥러닝 모델 경량화에

중점을 두고 있는 만큼, 암호화된 트래픽분류와 관

련된 딥러닝 기법 연구들에 대해 집중적으로 알아

보았다. 이어서 데이터와 모델 각각에 대해 어떠한

배경으로 경량화 측면에서 연구가 시작되었는지 동

기부여 관점 순서로 중점을 세부 구분해 살펴보았

다.

2.1. 관련연구

2.1.1 CNN, RNN 모델

CNN과 RNN을 결합하여 조합된 딥러닝 모델이

네트워크 트래픽 분류에 적용되는 연구도 제시되었

다. [7]에서 데이터로는 20개의 연속된 패킷으로 구

성된 플로우를 기반으로 하는데, 각각의 패킷은 6개

의 피처(source port, destination port, 페이로드 크

기, TCP window size, 패킷 도착시간, 패킷 방향)

로 구성된다.

모델 측면에서는, 시계열 특성을 보존한 데이터가

CNN모델을 거쳐서 특징 벡터가 생성하게 되는데,

이 특징 벡터가 Long Short-Term Memory

(LSTM) 계층의 내부 히든레이어의 크기와 동일한

행렬벡터임에 따라 입·출력이 동일하게 적용되면서

Fully Connected(FC) layer로 연결되는 구조를 형성

하였다. 이러한 구조를 통해 20개의 연속된 패킷을

분류에 적용해, 정확도 0.9632를 달성했다.

일반적으로 CNN 모델은 여러 개의 convolution

layer, pooling layer 및 FC layer로 구성되어 있으

며, 이전 레이어의 출력이 다음 레이어의 입력으로

사용된다. 여기서 출력 생성에 사용되는 커널로 동

일한 크기를 적용함에 따라 학습가능한 파라미터의

수가 줄어들고, 이러한 특성에 따라 패턴을 캡처하

는 커널은 위치에 관계 없이 패턴을 찾아낼 수 있

다는 중요 점을 드러낸다.

이러한 점은 특정 패턴이 존재하고, 그 특정 패턴의

이동 불변성이 네트워크 트래픽에서도 마찬가지로

적용 가능한 것[14]으로 연구되었다.

2.1.2 Transformer 모델

네트워크 트래픽은 시계열적 특성을 가지고 있음

에 따라 이를 시퀀셜한 구조를 가지는 RNN 모델을

적용하면 우수한 성능을 보였다.

그러나 주목받았던 RNN은 자체의 구조적 특징으로

인해 학습 간 획득한 attention weight이 학습진행에

따라 그 값이 손실되는 구조를 가진다는 단점이 제

기됐다. 이에 positional encoding, self-attention 및

multi-head attention을 핵심으로 하는 Transformer

모델[9]이 대안으로 제시되었다.

가장 중요한 점은 positional encoding을 사용하

여 입력된 데이터의 순서정보가 보존되는데, 같은

입력 값이 다른 위치에 입력되면 그 순서를 반영해

다른 임베딩 벡터값을 가지게 한다는 것이다.

self-attention은 자기 자신에게 주의 집중한다는

의미로서, positional encoding을 거쳐서 입력된 입

력 데이터들 간에 유사도를 구함으로써 연관성을

찾아내는 것이다.

multi-head attention은 한 번만 어텐션 헤드를 사

용 것 보다 여러 번 병렬로 사용되는 것이 효과적

이라는 사실하에, 8개의 병렬 어텐션 행렬로부터 다

양한 시각에서의 정보를 얻는다. 그리고 모든 어텐

션 헤드를 연결하여 종합된 정보를 얻어내는 구조

로 되어 있다. 이러한 Transformer 모델의

self-attention 구조로 패킷 하나만을 분류에 적용한

연구[8]에서 정확도 0.9480의 성능을 보였다.

2.1.3 BERT 모델

Transformer 구조를 기반으로 특화된 BERT는
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그 이름에서도 알 수 있듯이 Transformer의 인코더

를 활용해 입력 데이터를 양방향 관점에서 인식하

는 것이다. BERT에는 입력으로 3개의 벡터들이 동

시 들어가게 된다.

첫 번째는 각 문장이 토큰 단위로 구분되는

embedding 벡터이고, 두 번째는 Position에 대한 벡

터이며, 마지막은 토큰이 어느 문장에 속하는지에

대한 segmentation 벡터이다.

이렇게 입력된 3개의 벡터를 두 가지 방법으로

사전학습 하는 메커니즘을 가지고 있다.

하나는 입력 데이터를 15%의 확률로 단어를 선택

하여 [MASK]토큰을 생성한 뒤 원래의 단어를 예

측하도록 학습하는 것이고, 또 다른 하나는 두 개의

문장을 입력으로 주어 각 문장의 연관성을 학습하

는 것이다.

이러한 BERT모델을 기반으로 암호화된 페이로드

전체를 사전학습 과정과 파인튜닝 과정을 통해 패

킷 5개와 패킷 1개를 입력 데이터로 각각 정확도

0.9729, 0.9890을 달성[15]했다. 오랜 사전학습 과

정과 패킷을 통째로 입력데이터로 사용하는 만큼,

연산에 필요한 자원과 시간이 막대했을 문제점이

예상되었다.

2.2. 연구배경

2.2.1 데이터 경량화

연대기적 관점에서 우선적으로 눈여겨 볼만한 연

구 중에 하나는 직관적으로 처음 몇 개의 패킷이

애플리케이션의 연결단계에서의 중요한 정보를 담고

있기 때문에 트래픽분류의 중요한 점으로 짚어낸

연구[4]이다. 각 TCP 플로우의 처음 5개 패킷을 사

용하여 여러 애플리케이션에 대해 전체 플로우의

80% 이상의 정확도를 보여주었다.

다만 예외적으로 POP3 애플리케이션의 경우는

클러스터를 구성하지 않는 점 때문에 정확도가 떨

어지지만, 이 연구의 결과에 따라 트래픽의 플로우

를 조기에 감지하는데 좋은 교훈을 배우게 된 점은

이전부터도, 지금도[15] 주목받고 있다. 따라서 우리

는 여기에 기반하여 플로우의 처음 5개 패킷으로

이루어진 플로우를 입력 데이터로 활용했다.

또한 트래픽 분류모델에서 새롭지만 반드시 필요

한 실시간 트래픽분류를 하기 위한 시도가 등장했

다. 여러 개의 패킷이 연결된 플로우 수준의 데이터

를 입력으로 받지 않고, 단위 패킷 수준만을 데이터

로 입력받는 모델을 제안한 연구가 제시되었다.

[11]에서는 트래픽 분류를 위해 애플리케이션 계

층에서 헤더 정보 외에도 페이로드를 일부만 사용

해도 페이로드에 잠재적으로 민감한 사용자 활동

정보가 포함되어 있기 때문에 정보보호의 문제를

제기하면서 페이로드 첫 40, 50, 60bytes 중에 분류

성능 및 보안적 관점에서 최적값을 찾고자 하였다.

실험을 통해 40bytes에 대비해서 50bytes는 성능향

상이 크게 있지만, 60bytes는 성능적 향상이 없음을

제시했다. 성능과 보안적 측면에서 헤더 정보 외에

추가적으로 페이로드 50bytes만을 추가적으로 입력

데이터의 최적값으로 선택하기도 했다.

2.2.2 경량화된 모델

BERT는 뛰어난 성능과 간단한 파인튜닝 기법에

도 불구하고 거대한 모델크기(파라미터 개수), 느린

추론 속도, 복잡하고 비용이 많이 드는 사전학습 과

정으로 인해 사용이 제한되어 모델을 경량화하고

추론 속도를 높이고자 하는 많은 연구가 있었다.

많은 head들을 제거하더라도 성능에 영향이 없다

는 것을 밝혀낸 연구[16]도 있었다.

자연어처리 분야에서 Transformer를 기반으로 하는

모델에서 사용되는 multi-head attention은 각각의

head는 입력의 각기 다른 부분에 집중하도록 한다.

결과적으로 단순히 가증합을 사용하는 것보다 정교

한 함수를 사용해 정보를 가공할 수 있다는 것에

대한 반론을 제시한 것이다.

성능이 좋고 크기가 큰 교사 모델의 결과를 작은

학생모델에 가르치는 접근방법인 Knowledge

Distillation(KD)[17]이 등장하면서 BERT 경량화의

흐름이 바뀌었다. 각 로짓에 대해 temperature를 조

절함으로써 일반적인 소프트맥스에 비해 정답이 아

닌 라벨에도 작은 확률값을 부여함으로써 테스트

데이터에서 일반화 성능을 높이는 방법이었다.

이러한 KD연구에 기반하여 BERT의 크기를 40%

까지 줄이면서도, 성능은 97%를 유지하고, 추론속

도는 60% 정도 향상된 실효성을 가지는 것이

DistilBERT 모델 연구에 제시되어 있다.

따라서 본 논문에서는 트래픽 데이터를 경량화하고,

이렇게 경량화된 데이터를 NLP분야에서 우수한 성

능을 가지는 BERT 모델이 경량화된 DistilBERT a

모델에 적용하였다. NLP분야의 모델을 네트워크 트

래픽 분류에 맞춰 활용하고자 한 것이다.



KNOM Review '22-02 Vol.25 No.02

44

Ⅲ. 데이터 및 모델 구성

3.1. 데이터셋 선정

인터넷에 공개되어 다른 논문들에서도 공통적으

로 활용되고 있는 데이터셋인 VPN-nonVPN dataset

(ISCXVPN2016)[17]을 선택했다.

그 이유 중 하나는, 실제 사용되는 데이터를 수집해

Ground-truth 특성을 가지고 있다는 점이다. 또 다

른 이유는 이전에 이루어진 많은 논문들이 제시한

실험결과와 비교가 가능하여 본 연구가 실질적인

의미에서 가치 있을 것으로 판단했기 때문이다.

공개데이터 분포 비율을 유지한 채 샘플데이터로

6개 클래스의 데이터를 구성한 것인데, 학습과 분류

에 소요되는 자원과 시간을 고려한 선택이었다. 아

래의 표 1은 트래픽 분류범위 안에 포함된 어플리

케이션의 종류를 나타낸 것이다.

Traffic 

Categories
Applications

Email SMTP/S, POP3/SSL and IMAP/SSL

Chat
AIM, Facebook, Gmail, Hangouts, 

ICQ and Skype

Streaming
Netflix, Spotify, Vimeo and 

Youtube

File 

Transfer
FTPS, SCP, SFTP and Skype

VoIP
Facebook, Skype, Hangouts(voice 

and video calls) and VoipBuster

P2P Bittorrent

표 1. 트래픽 분류범위 내 애플리케이션의 구성

Table 1. Composition of applications within traffic

catagories

다음 그림 1은 6개 클래스의 데이터 27,811개로 구

성되어 있으며, 그에 대한 수량적 비율 분포도를 파

이차트로 나타낸 것이다. 각 클래스가 균형적이지

않고 사용자의 사용성에 따라 각 클래스별 데이터

가 다른 것이 특징적이다.

그림 1. 6개 클래스로 구성된 27,811개의 데이터 분포비

율

Fig. 1. Distribution ratio of 27,811 data composed of 6

classes

3.2. 데이터 전처리 및 리프젠테이션

[18], [19]에서 모델에 입력되기 전에 로컬 최소

값을 상위 수준의 추상화인 내부 분산표현을 생성

함으로써 최적화에 도움이 된다는 연구결과를 제시

하였다. 따라서 로컬 최소값을 의미하는 데이터에

대한 전처리 및 리프리젠테이션은 딥러닝에서 중요

한 역할을 한다.

그래서 우리는 [20]에서 사용하는 방법을 준용하여

ethernet header와 IP header에 대한 처리, DNS 또

는 페이로드가 없는 패킷에 대한 처리, 패딩 및 정

규화를 적용했다. 전처리 알고리즘은 아래 그림 2의

알고리즘 1과 같다.

모델에 입력하기 위한 단위로 패킷 1개는 앞

100bytes로 구성되어 있으며, 양방향 플로우(세션)인

패킷 5개의 100bytes가 연결된 구성이다.

그림 2. 전처리 알고리즘

Fig. 2. Preprocessing algorithm
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데이터셋을 train과 test로 분할시 비율은 8:2로 처

리했다.

3.3. 실험전 셋팅

앞에서 제시된 데이터의 클래스 불균형은 모델의

학습과정에서 오버피팅을 유발할 수 있기 때문에

학습 전에 사전 처리가 필요하다.

[21]에는 클래스 불균형 문제가 언급되어 있는데,

주 표본의 분류에만 집중하면서 소수 표본을 무시

하거나 오분류하는 실수가 이루어질 수 있어서 균

형을 맞추는 3가지 범주의 방법이 제시됐다. 우리는

그중에 클래스 가중치를 사용하여 학습 과정에서

서로 다른 클래스 분포의 균형을 맞추어 학습하는

방법을 선택했다.

계산식은 아래 (1)과 같으며, 이를 적용해 얻은

상대적인 클래스 웨이트 값은 그림 3과 같다.

  


 

 
(1)

W는 클래스 웨이트,  는 번째 클래스의 데이터

수량을 의미한다.

그림 3 상대적 클래스 웨이트

Fig. 3. Relative Class Weight

모델의 학습과정에 클래스 웨이트가 미치는 영향

을 비교한 실험은 ‘4.3 추가적인 실험과 분석’ 부분

에 제시되어 있다.

3.4. 모델 구성

전처리과정을 통해 리프리젠테이션된 패킷이 토

크나이저를 거쳐 DistilBERT를 통해 학습 및 분류

되는 과정을 아래 그림 4와 같이 단계적으로 나타

내었다.

순차적인 진행 과정은 다음과 같다.

1) 전처리 과정을 통해 로컬 최소값을 상위 수준

의 추상화인 내부 분산표현으로 생성함.

2) 전처리시 오버피팅을 없애고 모델의 학습효과

를 높이도록 리프리젠테이션도 동시수행 함.

3) bytes 단위로 구분된 각 필드의 값을 토크나이

징하여 vocabulary화 함.

4) 입력의 맨 앞, 뒤에 스페셜 토큰을 추가하여

최종 토큰들로 최종 변환함.

5) 최종 입력 데이터를 사용해 DistilBERT 모델

이 학습하고 추론함.

Step Example Data Size of Data

① A = [d1, ... ,d100] 

100 bytes
② A’ = [d’1, ... ,d’100] 

③
A’‘ = [d’‘1, ... ,d’‘100] 

④

⑤
A’‘ = 

[CLS, d’‘1, ... , d’‘98, SEP] 

100 bytes

= 98 bytes

(represented 

data) 

+ 

2 bytes

(special token)

표 2. 모델 내부의 순차적인 데이터 구조

Table 2. Sequential data structure inside the model

그림 4. 전체적인 모델 구성

Fig. 4. Overall model configuration
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앞의 표2는 첫 패킷의 앞 100bytes의 최초의 입

력 데이터가 전처리 과정에서부터 모델에 입력되기

까지의 데이터가 가지는 구조와 크기를 예시적으로

나타낸 것이다.

모델의 학습이 효과적으로 이루어지도록 선택한

옵티마이저는 RAdam이다. RAdam[21]은 Adam[22]

이 가지고 있는 bad local optima problem을 해결

하고자 Adam의 adaptive learning rate term의 분산

을 바로잡아, 적은 학습 단계에서도 학습 안정성을

높인 옵티마이저이다. RAdam을 사용함으로써 학습

단계(에포크)에서 빠르고 안정성 있게 학습하는 성

능은 ‘4장 실험 결과 및 분석’ 부분에 제시되었다.

Ⅳ. 실험 결과 및 분석

4.1. 실험 환경

모델은 CUDA 11.3 기반의 TensorFlow 2.9.2,

Python 3.7.14 및 Pytorch 1.12.1를 기반으로 구현

되었다. 하드웨어는 4Core Intel(R) Xeon(R) CPU

@ 2.30GHz의 CPU와 NVIDIA Tesla P-100(16GB

메모리)의 GPU가 장착된 서버로 구성되었다.

4.2. 실험결과 및 분석

모델을 평가하기 위한 요소로 사용된 지표들은

아래 (2), (3), (4) 및 (5)입니다.

      
  

(2)

Pr   


(3)

   


(4)

   ×Pr  

Pr × 
(5)

위에서부터 순서대로 식 (2)에 나오는 용어의 의

미이다. True Positive(TP)는 실제 True인 정답을

True라고 예측(정답)하는 것이다. False Positive(FP)

는 실제 False인 정답을 True라고 예측(오답)하는

것이다. False Negative(FN)는 실제 True인 정답을

False라고 예측(오답)하는 것이다. 마지막으로 True

Negative(TN)는 실제 False인 정답을 False라고 예

측(정답)하는 경우이다.

다음 그림 5, 6은 우리 모델의 학습을 통한 예측

성능을 나타낸 컨퓨전 메트릭스와 각 평가요소이다.

그림 5. 컨퓨전 메트릭스

Fig. 5. Confusion Matrix

그림 6. 정밀도, 재현율, F1-score

Fig. 6. Precision, Recall, F1-score

그림 5에서 보면, 6개 클래스의 트래픽을 분류한

결과 모두 0.96 ~ 1.0 값을 나타내어 Accuracy가

고르게 높은 모습이 보인다. 그림 6에서 보면, FTP

트래픽을 제외하고는 5개 클래스 모두 Precision,

Recall, F-1-score 모두 고르게 0.95 이상을 상회하

는 모습을 볼 수 있다.
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아래의 표3는 동일한 데이터셋인 VPN-nonVPN

dataset (ISCXVPN2016)을 사용하는 다른 모델들과

정확도와 F1-score 값을 통해 성능을 비교한 것이

다. [8]에서는 1500bytes 길이의 패킷 10개로 구성

된 데이터를 LSTM과 Attention Mechanism(AM)이

조합된 모델에 적용해 얻은 성능이다. 더 긴 패킷

길이와 더 많은 패킷 수를 사용했음에도 우리의 성

능에 못 미친다.

[11]에서는 90bytes(헤더 40bytes + 페이로드

50bytes)길이로 구성된 데이터를 self-attention이 적

용된 모델에 적용해 얻은 성능이다. 조금 짧은 패킷

길이를 적용했지만 우리의 성능에 크게 못 미치는

것을 확인할 수 있다.

Unit
# of 

classes

Accuracy 

/ F1-score

[8] session
12 0.9120 / -

6 0.9480 / -

[11] packet 6 0.9033 / 0.8560

Pro

posed

session

6

0.9703 / 0.9706

packet 0.9707 / 0.9731

표 3. 동일한 데이터셋을 활용한 다른 연구들과의 성능비교

(정확도, F1-score)

Table 3. Performance comparison with other studies

using the same dataset

표 4에서는 모델의 총 파라미터 개수 측면에서

우리가 선택한 DistilBERT가 일반적인 BERT모델

이 가지는 파라미터보다 훨씬 적은 수의 파라미터

를 사용하는 것을 확인할 수 있다. 경량화된 데이터

로 DistilBERT를 활용해 파인튜닝하는 학습과정 후,

테스트 시간은 0.0099 second/packet임에 따라 패킷

단위 분류에 적은 시간이 소요됨을 확인했다.

BERT DistilBERT

# of parameter 177,853,440 66,965,007

표 4. 모델의 총 파라미터 갯수

Table 4. Total number of parameters in model

4.3. 추가적인 실험과 분석

그리고 멀티클래스 데이터가 클래스 불균형을 이

룰 때 모델의 성능을 비교하는 지표는 Accuracy가

아닌 F1-score임에 따라, 추가적으로 표 5의 성능지

표를 확인했는데, 모델의 뛰어난 학습성능으로 인해

결과적 수치로는 큰 차이가 없었다.

그러나 로스 함수에 클래스 웨이트를 적용하는 여

부에 따른 학습 곡선을 아래의 그림 7, 8에서 비교

해보면, 클래스 웨이트가 적용된 모델의 학습 곡선

이 비교적 안정적인 모습임을 확인할 수 있다.

Class Weight
Non 

Class Weight

Accuracy 

/ F1-score
0.9705 / 0.9746 0.9703 / 0.9742

표 5. 로스함수에 클래스 웨이트 적용여부에 따른 성능비교

Table 5. Performance comparison according to whether

or not class weight is applied to the loss function

그림 7. 클래스 웨이트를 적용한 모델의 학습 곡선

Fig. 7. Learning curve of a model with class weights

그림 8. 클래스 웨이트를 미적용한 모델의 학습 곡선

Fig. 8. Learning curve of a model without class weights
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그림 9. 클래스 웨이트를 적용한 모델의 F1-score 곡선

Fig. 9. F1-score curve of the model with class weights

applied

그림 10. 클래스 웨이트를 미적용한 모델의 F1-score 곡선

Fig. 10. F1-score curve of the model without class

weights

동일한 관점에서 로스 함수에 클래스 웨이트를

적용하는 여부에 따라, F1-score 값의 변화 곡선을

위의 그림 9, 10을 통해 비교해 보았다. 클래스 웨

이트가 적용된 모델의 F1-score 값이 보다 빠르고

안정적이게 증가함을 확인할 수 있다.

또한 실험 간에 확인된 사실은 27,811개의 데이

터 중 80%로 구성된 22,248개의 학습데이터로 1에

포크의 training에 소요된 시간은 4분 45초였고, 사

전학습이 불필요했다는 점을 감안해 보면 굉장히

짧은 학습 시간임을 알 수 있다.

Ⅴ. 결론 및 향후 연구방향

5.1. 결론

트래픽분류는 컴퓨터 네트워크 영역에서 서비스

관리 및 보안 등의 분야에서 그 역할이 점점 더 중

요해지고 있다. 초기에는 포트넘버, DPI, 통계정보

등을 활용해 트래픽 분류가 가능했다. 그러나 정보

보호 측면에서 트래픽의 페이로드가 암호화되면서

앞서의 기법들로는 좋은 성능을 달성할 수 없었다.

그에 따라 머신러닝기법을 추가 활용하면서, 여러

가지 조합에 따라 선택된 변수(통계정보, 시그니처

등)들과 함께 트래픽분류는 한걸음 나아갔다. 이후

AE, CNN, RNN 등의 다양한 딥러닝 모델들을 활

용한 트래픽 분류도 계속 발전되었다.

이후 RNN의 단점을 개선한 Transformer 모델이

self-attention mechanism이 제시되었고, 매우 우수

한 성능을 보여줌에 따라 딥러닝은 또 한 걸음 나

아갔다. 따라서 NLP분야에서 우수한 성능을 보이는

Transformer를 기반으로 다양한 분야에서 딥러닝이

확장되고 있다.

하지만 딥러닝에 계속 발전하면서 장점이자 단점

으로, 변수 선택은 그 역할이 줄어들고 수 많은 변

수들로 구성된 데이터를 활용해도 트래픽 분류가

문제없어짐에 따라, 딥러닝 모델과 데이터가 점차

커졌다. 이에 따라 큰 모델에는 자원과 시간이 많이

소모됨에 따라 부담스럽고 성가시게 되었다.

이렇게 부담스럽고 성가신 모델과 데이터를 경량

화하여 효율적인 네트워크 트래픽 분류가 필요했다.

본 연구에서는 KD 연구결과에 따라 제시되었던 모

델 경량화 기법이 적용된 DistilBERT 모델에 경량

화한 데이터를 적용하는 것이 중요하다고 판단했다.

그리고 모델의 선택에 있어서 동시적으로 고려된

점으로, 트래픽 데이터가 시계열적 연속성을 가짐에

따라 NLP모델을 트래픽분류에 적용하는 것이 가치

있을 것이라는 점이다.

이에 따른 실험결과로 플로우의 첫 번째 패킷 1개

의 앞 100bytes 입력과 그 패킷 5개를 연결한 입력

으로 정확도 / F1-score가 각각 0.9707 / 0.9731과

0.9703 / 0.9706를 보여, 현재까지 제시된 다른 연

구들에 대비해 매우 우수한 성능임을 확인했다.

5.2. 향후 연구방향

이후에 암호화된 네트워크 트래픽 분류분야에 딥

러닝을 적용하는 측면에서, 우리의 연구 방향은 크

게 다음 3가지 정도로 판단하고 있다.

첫째, 패킷과 플로우를 NLP관점에서 처리하는 방

법과 이미지관점에서 처리하는 방법을 적용해 보고

장·단점을 비교해 보는 것이다. 두 번째, 전처리과

정에서 암호화된 페이로드가 가지는 함축된 정보를

전달할 수 있도록 요약적 페이로드를 적용해 보는

것이다. 마지막으로 입력데이터인 패킷과 플로우를

모델에서 보다 효율적으로 인식할 수 있도록 모델

의 메커니즘을 개선해 보는 것이다.
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네트워크 트래픽 분석을 통한 규칙 기반 사용자 행위

탐지 시스템 설계

박 지 태w, 백 의 준*, 신 창 의**, 최 정 우*, 김 명 섭°

A Design of Rule-based User Action Detection System for

Network Traffic Analysis

Jee-Tae Parkw, Ui-Jun Baek*, Chang-Yui Shin**, Jeong-Woo Choi*, Myung-Sup Kim°

요 약

최근 네트워크 기술과 환경의 성장에 따라 다양한 어플리케이션이 발생하고 있으며, 네트워크 트래픽 양도 급

격하게 증가하고 있다. 이러한 추세에 따라 네트워크 내 원활한 서비스 제공과 안전한 네트워크 보안을 위해서는

효율적인 네트워크 관리 방법이 필요하며, 이를 위해 오래전부터 다양한 연구가 수행되어 왔다. 여러 연구들 중 사

용자 행위 탐지 연구는 네트워크 내 사용자들의 어플리케이션 사용 행위에 대한 탐지 및 모니터링을 수행하며, 네

트워크 관리, 보안 및 지출 관리 등의 여러 분야에 도움을 준다. 본 논문에서는 정확한 사용자 행위 탐지를 목표

로 규칙 기반의 사용자 행위 탐지 시스템을 제안한다. 제안하는 방법의 타당성을 검증하기 위해 실제 어플리케이

션 트래픽을 수집하고, 본 연구의 선행 연구와 성능 비교 실험을 수행한다.

Key Words : Network Traffic Classification, User Action Detection, SaaS Application

ABSTRACT

Recently, various applications are occurring according to the growth of network technology and environment,

and the amount of network traffic is rapidly increasing. In accordance with this trend, an efficient network

management is required for smooth service provision and safe network security in the network, and various

researches have been conducted for a long time for this purpose. Among several researches, user action detection

research detects and monitors application usage behavior of users within the network, and helps in various fields

such as network management, security, and expenditure management. In this paper, we propose a rule-based user

action detection system with the goal of accurate user action detection. In order to verify the validity of the

proposed method, we collect real application traffic and conducted performance comparison experiments with our

previous research.
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Ⅰ. 서 론

오늘날에는 네트워크 환경의 증대와 기술의 발전

으로 다양한 어플리케이션이 등장하고 있으며, 모바

일, 클라우드 기반 등의 새로운 형태의 어플리케이

션도 나타나고 있다[1-3]. 네트워크 서비스를 원활

하게 제공하기 위해서는 효율적인 네트워크 관리

방안이 필요하며, 오래전부터 네트워크 관리를 위한

다양한 연구가 수행되어 왔다. 그 중 사용자 행위

탐지 연구는 네트워크 내 보안 및 관리 측면에서

중요한 역할을 한다. 관리자는 네트워크 트래픽을

입력으로 대상 어플리케이션에 대한 실제 사용 행

위를 모니터링하며, 이를 통해 네트워크 관리에 유

용한 여러 가지 정보를 얻을 수 있다. 또한, 해커들

은 경제적, 정치적 등의 다양한 목적으로 공격 대상

에게 악성 행위를 수행하며, 이러한 악성 행위는 점

차적으로 고도화 되고 있다. 특히 IDS와 같이 네트

워크 보안 관제 시스템에 탐지되지 않기 위해 사전

에 공격 대상의 취약점을 분석하며, 이를 위해 수행

되는 악성 행위가 정상 행위인 것처럼 위장한다

[2,3]. 네트워크 보안 관제 시스템은 네트워크 내

사용자 행위에 대한 지속적인 모니터링을 통해 정

상 행위로 위장된 악성 행위를 신속하고 정확하게

탐지해야 한다.

사용자 행위 탐지에 대한 연구는 각 연구 별로

목적에 따라 다르게 수행되어 왔으며, 대상 어플리

케이션의 특성에 따라 사용자 행위 정의도 다르게

나타난다. 사용자 행위 정의는 행위 탐지 이전에 어

떤 행위를 탐지 할 것인지 정의하는 것으로 다양하

게 정의될 수 있다. 예를 들어 WeChat과 같은 메

신저 형태 어플리케이션의 경우, 채팅방에 들어가기,

채팅 시작하기, 파일 전송 등과 같은 행위가 정의

될 수 있으며, Twitter와 같은 SNS 형태 어플리케

이션의 경우 게시물 올리기, 게시물 공유 등과 같은

행위가 정의 될 수 있다.

본 논문에서는 클라우드 서비스를 기반으로 하는

SaaS(Software as a Service) 어플리케이션을 대상

으로 사용자 행위 탐지 연구를 수행한다. 클라우드

서비스는 네트워크가 연결되어 있는 환경에서 가상

화된 컴퓨터 리소스를 여러 가지 서비스 형태로 제

공하며, 그 중 SaaS는 리소스를 소프트웨어 형태로

제공하는 클라우드 서비스이다. 과거에는 사용자가

대상 어플리케이션을 1회성 구매 후 1회 설치를 통

해 사용하였지만, SaaS의 경우 네트워크가 연결되

어 있는 환경에서 라이선스 구독 후, 구독한 기간에

따라 사용 할 수 있다. 사용자 입장에서 번거로운

설치 과정 없이 바로 사용 가능하기 때문에 편리하

며, 적절한 라이선스, 기간, 인원을 선택 할 경우에

기존의 1회성 구매에 비해 비용을 절감 시킬 수 있

다는 장점이 있다. 특히 비용 절감은 회사, 학교와

같은 대규모의 네트워크 환경에서 더욱 크게 적용

하기 때문에, 최근에는 많은 단체에서 SaaS를 사용

하는 추세이다. 하지만 실제 사용하는 인원에 비해

더 많은 허용 인원을 가진 라이선스 혹은 필요하지

않은 기능이 포함된 라이선스를 구독할 경우 불필

요한 지출이 발생할 수 있다. 따라서 SaaS 어플리

케이션을 사용 할 때, 불필요한 지출을 줄이고 적절

한 비용 관리를 위해 SaaS 어플리케이션에 대한 사

용자 행위 탐지를 기반으로 하는 사용자 행위 모니

터링이 필요하다.

본 논문에서는 클라우드 서비스를 기반으로 하는

SaaS 어플리케이션을 대상으로 효율적인 네트워크

관리와 불필요한 지출을 줄이는 것을 목표로 사용

자 행위 탐지 시스템을 설계 한다. 먼저 대상 어플

리케이션에 대한 4 가지의 사용자 행위를 사전에

정의하고, 대상 어플리케이션에 대한 트래픽 분석을

수행한다. 분석 결과를 바탕으로 사전에 정의한 사

용자 행위를 탐지하기 위해 규칙 기반 행위 탐지

시스템을 제안한다.

본 논문은 1장 서론에 이어 2장에서는 관련 연구

를 설명하고, 3장에서 SaaS 어플리케이션에 대한

행위 장의 및 제안하는 시스템의 전반적인 구조에

대해 설명한다. 4장에서는 제안하는 시스템을 검증

하기 위해 수행된 실험에 대해 기술하며, 5장에서는

결론 및 향후 연구에 대해 설명하고 마친다.

Ⅱ. 관련 연구

2.1. 네트워크 어플리케이션 트래픽 분류

네트워크 어플리케이션 트래픽 분류 연구는

오래전부터 연구가 진행되어 왔으며, 대표적으

로 포트 기반, 페이로드 기반 분석 방법이 있다

[1-3]. 포트 기반 분석 방법은 고정된 포트 정보

를 활용하여 어플리케이션을 분류하는 방법으

로, 동적 포트 사용으로 현재는 잘 사용하지 않

는 방법이다. 페이로드 기반 분석 방법은 암호

화 되어있지 않은 페이로드 정보를 활용하여

고정된 페이로드 스트링 값을 활용하여 어플리
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케이션을 분류하는 방법이다. 하지만 암호화 트

래픽 사용의 증가로 페이로드 값이 모두 암호

화되어 나타나기 때문에 현재는 잘 사용하지

않는다[2-5].

이러한 문제점을 해결하기 위해 학습 기반

분석 방법이 가장 활발하게 연구되고 있다[4,

5]. 이 방법은 어플리케이션 트래픽의 여러 가

지 정보를 활용하여 특징들을 추출하고, 추출된

특징을 머신러닝 및 딥러닝 알고리즘을 활용하

여 학습한다. 이 때, 페이로드 정보는 암호화

되어있다고 가정하기 때문에 주로 플로우의 통

계 정보나 헤더 정보 등을 활용하여 특징을 추

출한다. 이 방법은 트래픽의 여러 정보를 고려

하여 특징을 추출할 수 있으며, 분류 정확도가

다른 방법론에 비해 높다는 장점이 있다[4, 5].

하지만 학습 특징에 대한 높은 의존도와 어플

리케이션 트래픽 분류 분야에서 라벨링된 학습

데이터를 쉽게 구하기 어려우며, 많은 시간과

비용이 든다는 문제점이 있다[5].

2.2. 사용자 행위 탐지 연구

사용자 행위 탐지 연구는 오래전부터 네트워

크 보안, 관리를 목적으로 수행되어 왔다[6-10].

사용자 행위를 탐지하기 위해서는 먼저 대상으

로 하는 어플리케이션의 사용자 행위를 정의해

야 한다. 사용자 행위 정의는 어플리케이션의

형태(Ex. 메신저, 눈, 파일 작업 등)에 따라서

다양하게 정의 될 수 있다 또한 같은 어플리케

이션이라고 하더라도 수행한 연구 목적에 따라

다르게 정의된다[6, 7].

논문 [8]에서는 메신저 형태의 카카오톡

(KakaoTalk)을 대상 어플리케이션으로 선정하였

다. 카카오톡은 메신저 기반의 신속성과 경량화

를 반영하여 TCP/IP 기반의 독자적인 프로토콜

LOCO를 사용한다. 논문 [8]에서는 카카오톡을

대상으로 11 가지의 사용자 행위를 정의하고,

정의된 행위를 Random Forest 알고리즘을 활용

하여 99.7%의 정확도로 분류한다.

논문 [9]에서는 메신저 형태의 WeChat 을 대

상 어플리케이션으로 선정하였다. WeChat은 카

카오톡과 유사하게 메신저 기반의 신속성과 경

량화를 반영하여 HTTP, TCP 기반의 독자적인

프로토콜 MMTLS를 사용한다. 9 가지의 사용자

행위를 정의하고, 정의된 행위를 6 가지의 학습

기반의 알고리즘을 활용하여 비교 실험을 수행

한다. 여러 가지 알고리즘 중 Random Forest에

서 96%의 F1-measure로 가장 좋은 결과를 도출

한다.

논문 [10]에서는 SNS 형태의 어플리케이션으

로 Instagram을 대상으로 9 가지의 사용자 행위

를 정의하고, 정의된 행위를 학습 기반의 SVM

알고리즘을 활용하여 행위를 탐지한다.

본 연구의 선행 연구인 논문 [11]에서 Adobe

Creative Cloud를 활용하여 페이로드 시그니처를 추

출하고 탐지 실험을 수행한다. 하지만 논문에서는

단순하게 Adobe Creative Cloud에 대한 추출된 페

이로드 시그니처를 제시하고, 실제로 수행한 실험에

대해서는 객관적인 자료를 제시하고 있지 않다. 또

한 SNI 정보만을 가지고 행위를 탐지 할 경우, 특

정 행위가 고정되지 않은 SNI 정보를 사용하는 경

우에 탐지를 못하거나 잘못 탐지 할 수 있다는 문

제점이 있다.

따라서 본 논문에서는 SaaS 어플리케이션에

대한 사용자 행위 탐지를 목표로, 가장 널리 사

용되는 SaaS 어플리케이션 중 하나인 Adobe

Creative Cloud를 대상 어플리케이션으로 선정하

였다. 또한 선행 연구인 [11]의 시그니처 기반

의 행위 탐지 방법과 성능 비교 실험을 수행하

여 본 논문의 타당성을 검증한다.

Ⅲ. 본 론

3.1. 사용자 행위 정의

본 장에서는 대상 어플리케이션에 대한 사용

자 행위를 정의한다. 이전에 언급한대로 사용자

행위는 연구 목적에 따라 여러 가지로 정의 될

수 있다 본 논문에서는 SaaS 어플리케이션의

불필요한 지출 줄이는 것을 목표로 연구를 수

행하기 때문에 사용자의 실사용 기록과 관련된

4 가지 행위(Ex. 어플리케이션 시작, 로그인, 로

그아웃 어플리케이션 종료)를 탐지 할 사용자

행위로 정의한다.

3.2. 규칙 기반 행위 탐지 시스템 설계

제안하는 규칙 기반 행위 탐지 시스템의 전

체 구조는 크게 두 가지 모듈 (i.e. 규칙 생성

및 행위 탐지 모듈)로 구성되어 있으며, 그림 1

에 나타나있다.

규칙 생성 모듈은 대상 어플리케이션에 대한



KNOM Review '22-02 Vol.25 No.02

54

분석 후 각 행위 별로 공통으로 발생하는 여러

가지 트래픽 정보를 활용하여 탐지 규칙을 생

성하는 과정이며, 행위 탐지 모듈은 수집 된 트

래픽과 생성된 탐지 규칙을 입력으로 실제 사

용자 행위에 대한 탐지를 수행하는 과정이다.

먼저 Action Definition은 이전의 3.1장에서 설

명한대로 대상 어플리케이션의 탐지 행위를 정

의한다. 다음으로 Traffic Collection에서 대상

어플리케이션에 대한 트래픽을 수집하며,

Wireshark를 사용하여 pcap 파일을 수집한다. 이

후에 진행되는 과정에 따라 두 가지(i.e. 규칙

생성, 행위 탐지)로 나누어 수집된다. 행위 탐지

에는 단순히 사용자 행위를 탐지하는 것이 아

니라 어느 시점에 어느 호스트에서 어떤 정보

를 통해 어떤 행동이 탐지되는지를 고려해야하

기 때문에 트래픽 수집 단계에서 각 행위가 수

행된 시간과 행위를 수행한 호스트 IP가 함께

기록되며, 로그 파일 형태로 저장한다. 즉, 규칙

생성 단계에서는 기록된 정보와 수집된 규칙

생성용 트래픽을 활용하여 보다 정확한 규칙을

생성하고, 행위 탐지 단계에서는 기록된 정보와

수집된 행위 탐지용 트래픽을 활용하여 생성된

규칙을 검증한다.

Traffic Processing에서 패킷 형태의 트래픽

파일을 플로우 형태의 파일로 변환한다. 플로우

는 수집 된 패킷 중에서 5-tuples(i.e. Source IP,

Source Port, Protocol, Destination IP, Destination

Port) 정보가 같은 패킷들의 집합으로 정의한다.

수집 된 트래픽 셋은 이후에 수행되는 과정에

상관없이 동일한 전처리 과정을 거친다.

Rule Generation은 전처리 과정을 거친 트래픽

에 대한 분석을 수행하고, 이를 기반으로 규칙

을 생성하는 과정이며, 그림 2에 나타나있다.

탐지 규칙은 대상 어플리케이션의 행위들을 탐

지하는 조건으로 각 행위 별로 공통적으로 발

생하는 여러 가지 정보(Ex. 헤더, SNI 정보 등)

로 구성되어 있으며, 행위 탐지 규칙에 대한 예

시는 표 1에 나타나있다. 규칙 생성 과정은 대

상 어플리케이션의 여러 가지 트래픽 데이터

셋을 활용하여 플로우, 패킷 레벨의 분석을 수

행한다. 수행되는 트래픽 분석은 대상 어플리케

이션의 개별 행위에 대해 여러 가지 트래픽 셋

을 수집하고, 수집된 트래픽 셋을 확인하여 공

통으로 발생하는 플로우 혹은 패킷을 찾는 것

을 목표로 한다. 하지만 수행되는 분석은 수작

업으로 공통 플로우, 패킷을 찾기 때문에 여러

가지 문제점을 발생시킨다. 따라서 추후에 기존

분석 방법의 문제점을 해결하기 위한 방법을

연구 할 예정이다. 수행 후 통해 도출되는 각각

의 트래픽 셋 별 분석 결과를 취합하고, 공통적

으로 발생하는 정보를 추출하여 탐지 규칙으로

정의한다.

생성된 행위 탐지 규칙은 크게 두 가지로 나

그림 2. 탐지 규칙 생성 과정

Fig.2. A Process of Detection Rule Generation

그림 1. 규칙 기반 행위 탐지 시스템 구조
Fig.1. A Structure of Rule based Action Detection

System
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누어져있으며, 탐지 할 대상 어플리케이션과 행

위로 이루어진 탐지 대상과 행위에서 공통으로

도출되는 트래픽 정보로 이루어진 탐지 규칙으

로 구성되어 있다. 또한 탐지 규칙은 트래픽

형태에 따라 플로우, 패킷 기반 정보와 현재 탐

지된 상태에 따라 선행 탐지 되어야 하는 행위

를 나타내는 상태 정보로 구성된다. 어플리케이

션 정보는 탐지 할 어플리케이션 정보를 뜻하

며, 탐지 행위는 탐지 할 행위 정보를 나타낸

다. 예를 들어 Microsoft Office 365의 어플리케

이션 시작에 대한 규칙일 경우, 어플리케이션

정보는 Microsoft Office 365, 탐지 행위는 어플

리케이션 시작으로 정의한다.

표 1. 행위 탐지 규칙 예시
Table 1. An Example of Action Detection Rule

규칙 내 플로우 기반 정보는 각 행위 별로

공통적으로 도출된 플로우 정보이며, 클라이언

트는 행위를 수행한 호스트, 서버는 호스트와

통신 한 목적지를 나타낸다. 특정 어플리케이션

에서 행위 수행 할 때 고정된 플로우를 사용하

여 통신 할 경우에 해당 플로우의 헤더 정보를

규칙으로 정의한다.

패킷 기반 정보는 각 행위 별로 공통적으로

도출되는 패킷 정보이며, 대부분의 어플리케이

션에서 사용하는 TCP 기반의 TLS/SSL 패킷 페

이로드는 암호화가 되어있기 때문에 암호화가

되어있지 않은 Handshake 패킷의 정보를 확인

한다. 규칙 내 패킷 기반 정보 중 확인 할 패킷

번호는(Check Packet Number, CPN) 몇 번째의

패킷을 확인 하는지에 대한 정보이며, 패킷 방

향은 확인 할 패킷의 통신 방향을 나타내며, 통

신 방향은 CS(Client to Server)과 SC(Server to

Client)으로 구분된다. SNI(Server Name

Indication)는 TLS의 Handshake 과정 초기에 클

라이언트가 어느 호스트명에 접속하려는지 서

버에 알리는 역할을 하며, 문자열 값으로 구성

되어 있다.

상태 정보는 탐지 할 행위가 수행되기 전에

어떠한 다른 행위가 선행되어야 하는지를 나타

낸다. SaaS 어플리케이션에 대한 사용자 행위는

개별적으로 실행되지 않고 행위에 따라 순차적

으로 실행되며, 다른 행위와 연관성을 가지기

때문에 현재 상태에 따라 탐지되는 정보가 달

라 질 수 있다. 예를 들어, 4 가지의 행위 별로

어플리케이션 시작은 “None”, 로그인은 “어플리

케이션 시작”, 로그아웃은 “로그인”, 어플리케이

션 종료는 “어플리케이션 시작”이 선행되어야

하는 행위이다. 상태 정보는 오탐지를 줄이기

위해 정의하는 정보로, 선행된 행위를 확인하여

불필요한 오탐지 및 중복 탐지를 줄이는 역할

을 한다.

생성된 규칙은 대상 어플리케이션의 하나의

행위에 대한 탐지 규칙으로, 최종적으로 하나의

어플리케이션에서 4 가지의 행위를 대상으로 4

가지의 개별 행위 탐지 규칙이 도출된다. 이

후, 생성된 4 가지의 개별 행위 탐지 규칙은 대

상 어플리케이션에 대한 하나의 탐지 규칙으로

취합된다.

Action Detection은 생성된 하나의 어플리케이

션 행위 탐지 규칙과 사전에 수집된 행위 탐지

용 트래픽 셋을 입력으로 사용자의 행위를 탐

지하는 과정이다. 탐지 결과는 정탐지, 오탐지,

미탐지로 분류되며, 호스트 IP, 어플리케이션 정

보, 행위 정보, 행위 수행 시점의 정보가 모두

일치 할 경우 정탐지로 판단하며, 하나의 정보

라도 틀릴 경우 오탐지, 탐지하지 못할 경우 미

탐지로 판단한다.

탐지 결과를 판단하는 기준은 사전에 트래픽

수집 단계에서 저장된 로그 파일을 활용한다.

세 가지의 탐지 결과를 활용하여 Recall,

Precision, F1-measure를 계산하며, 수식은 아래

의 수식 (1), (2), (3)에 나타나있다.

규칙 정보 및 설명 예시

탐지

대상

어플리케

이션 규칙

어플리케이션

정보

Adobe Creative

Cloud

탐지 행위 Login

탐지

규칙

플로우

기반 정보

클라이언트 IP Any

클라이언트 포트 Any

프로토콜 TCP

서버 IP Any

서버 포트 443

패킷 기반

정보

확인 할 패킷

번호 (CPN)
4

패킷 방향

CS

(Client to

Server)

SNI www.adobe.com

상태 정보
선행되어야 할

행위 정보

Application

Start
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 


(1)

Pr 


(2)

  Pr

× Pr×
(3)

도출된 탐지 결과에서 F1-measure 값이 특정

값 보다 낮을 경우 잘못 생성된 규칙으로 판

단하여 폐기하고 다른 정보를 통해 규칙 생성

과정을 반복한다.  값은 임의로 설정하는 값

으로, 본 연구에서 수행된 실험에서는  값을

0.95로 설정하였다.

Ⅳ. 실험 및 평가

제안하는 방법을 검증하기 위해 생성된 규칙을

활용한 행위 탐지 실험을 수행한다. 실험에는 대상

어플리케이션은 Adobe Creative Cloud를 사용하며,

사전에 언급한대로 어플리케이션 시작, 로그인, 로

그아웃, 어플리케이션 종료의 4 가지 행위를 탐지

행위로 정의한다.

표 2. 트래픽 데이터 셋 정보
Table 2. An Information of Traffic Data Set

제안하는 방법의 타당성을 검증하기 위해 본

논문의 선행 연구인 시그니처 기반의 행위 탐지 방

법[11]과 비교 실험을 수행한다. 시그니처를 활용한

행위 탐지 방법은 대상 어플리케이션에 대한 패킷

기반의 분석을 수행하고, 도출된 SNI 정보를 활용

하여 행위를 탐지하는 방법이다.

실험에 사용한 트래픽 셋에 대한 정보는 표 2에

나타나있으며, Wireshark를 활용하여 트래픽 셋을

수집하였다. 총 15가지 Trace의 트래픽 셋을 수집하

였으며, 규칙 생성을 위한 10 Trace와 행위 탐지를

위한 5 Trace로 구분된다. 규칙 생성 트래픽 셋에서

는 Trace 별로 4 가지의 개별 행위를 1회 수행하였

으며, 행위 탐지 트래픽 셋에서는 Trace 별로 4 가

지의 개별 행위를 5회 수행하였다. 실험 결과는 행

위 탐지 트래픽 셋을 대상으로 각 Trace 별로 전체

20회(4 가지 행위, 5회) 수행된 행위를 대상으로 정

탐지(TP), 오탐지(FP), 미탐지(FN)을 확인한다.

실험 결과는 표 3에 나타나있으며, 각 Trace 별

로 전체 20회의 행위 중 정탐지, 오탐지, 미탐지에

따라 계산한 Recall, Precision, F1-measure 값과 실

험에 사용한 5 가지 Trace 결과 값의 평균을 기술

하였다.

실험 결과로는 선행 연구에서 약 70~100%의

Recall과 70~89%의 Precision이 도출되었으며, 평균

으로 약 78%의 Recall, Precision, F1-measure 값이

나타난다. 제안하는 방법은 약 88~100%의 Recall과

80~100%의 Precision이 도출되었으며, 평균 92%의

Recall, Precision, F1-measure 값이 나타난다.

표 3. 행위 탐지 결과
Table 3. Result of Action Detection

제안하는 규칙 기반의 행위 탐지 방법은 시그니

처 기반의 행위 탐지 방법에 비해 성능이 향상되었

음을 알 수 있으며, 특히 Precision에서 상대적으로

차이가 많이 난다. 이는 시그니처 기반의 행위 탐지

방법은 SNI 정보만을 사용하기 때문에, 고정적인

SNI 정보를 사용하지 않거나 잘못된 SNI 정보를

Purpose App. Trace
Traffic Information

Flow Packet

Rule

Generation

Adobe

Creative

Cloud

#1 985 8,022

#2 1,021 8,258

#3 1,125 10,552

#4 845 7,125

#5 625 5,255

#6 1,225 13,758

#7 328 6,255

#8 512 5,220

#9 524 8,802

#10 425 7,775

Action

Detection

#1 3,028 50,952

#2 2,425 92,022

#3 2,012 48,125

#4 1,995 80,122

#5 2,452 100,255

Method Trace
Detection Result

Recall

(%)

Precision

(%)
F1-measure

Previous

Method

[11]

#1 87.50 77.77 82.35

#2 78.95 71.42 74.99

#3 78.75 89.69 83.86

#4 100 50 66.67

#5 82.50 71.42 76.56

Avg. 85.54 72.06 76.89

Proposed

Method

#1 100 80 88.89

#2 94.44 89.47 91.89

#3 95 100 97.43

#4 88.89 94.44 91.58

#5 94.44 89.47 91.89

Avg. 94.55 90.68 92.34
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시그니처로 정의 할 경우, 오탐지가 높게 발생 할

수 있다.

실제로 탐지 결과를 살펴보면 시그니처 기반의

분석 방법에서 SNI 정보를 시그니처로 잘못 정의

되거나 실제로 특정 행위에서 고유하게 발생하는

정보가 아니라 다른 행위에서도 빈번하게 발생하는

SNI 정보일 경우가 다수 발생하여 오탐지 비율이

높게 나타난다.

Ⅴ. 결 론

본 논문에서는 사용자 행위 탐지 연구에 대해 소

개하고, 행위 탐지 연구의 필요성에 대해 설명한다.

또한, 관련 연구에 행위 탐지 연구에 대한 기존의

여러 연구와, 본 연구의 선행 연구에 대해 소개하

고, 선행 연구에 대한 문제점에 대해 언급한다.

본 논문에서는 관련 연구에서 언급한 선행 연구

의 문제점을 해결하기 위해 규칙 기반의 행위 탐지

시스템을 제안한다. 제안하는 시스템은 규칙 생성과

행위 탐지의 두 가지 모듈로 구성되어있으며, 본론

에서 각 모듈의 세부 구조에 대해 설명하였다.

제안하는 방법의 타당성을 검증하기 위해 선행

연구와 동일한 트래픽 셋을 활용하여 비교 실험을

수행 하였다. Adobe Creative Cloud를 대상으로 10

가지의 규칙 생성 트래픽 셋과 5 가지의 행위 탐지

트래픽 셋을 수집하였으며, 5 가지의 행위 탐지 트

래픽 셋을 대상으로 성능 비교 실험을 수행하였다.

실험 결과로 제안하는 규칙 기반의 행위 탐지 방법

이 전반적으로 더 높은 성능을 보이며, 특히 선행

연구와 제안하는 방법은 Precision에서 상대적으로

크게 차이가 났다. 이는 앞서 언급한 선행 연구의

문제점으로 오탐지 비율이 높게 나타나는 것으로

판단된다.

하지만 제안하는 방법에서 규칙 생성 할 때, 수

행되는 트래픽 분석, 공통 특징 추출, 규칙 생성 등

의 과정이 수작업으로 수행되기 때문에 많은 시간

과 노력이 소모된다. 또한, 수작업으로 트래픽 분석

및 공통 특징 추출을 하기 때문에 선행 연구의 문

제점에서 제시한 부정확한 정보를 규칙으로 잘못

정의하는 경우도 발생하였다. 또한, SNI 정보에 대

한 의존도가 너무 높기 때문에, SNI 암호화와 같은

상황이 특정 어플리케이션에서 발생 할 경우에 탐

지 정확도가 크게 낮아질 것으로 예상된다.

따라서 향후 연구로는 수동적 규칙 생성 방법을

개선하여 규칙 생성 시 수행되는 각각의 과정들을

일련의 과정으로 정리하고, 수작업으로 수행되는 분

석 및 추출 과정을 자동으로 수행 될 수 있는 자동

규칙 생성 방법을 연구 할 예정이다. 또한 SNI 정

보에 대한 의존도를 낮추기 위해 트래픽의 통계적

정보와 같은 다른 트래픽 특성을 함께 고려하여 규

칙을 생성하는 방안을 연구 할 예정이다. 그리고 보

다 다양한 어플리케이션을 대상으로 다른 방법론과

비교 실험을 통해 본 연구의 타당성을 추가로 검증

할 예정이다.
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